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ВВЕДЕНИЕ 

Актуальность темы 

Организация систем управления на машиностроительных предприятиях 

является актуальной задачей при адаптации к реалиям цифровой трансформа-

ции. Предприятия увеличивают уровень использования информационных тех-

нологий в целях повышения эффективности производств и множество исполь-

зуемых на предприятии информационных систем являются частью системы 

управления. 

Однако процесс цифровизации, информатизации, автоматизации прохо-

дит без анализа поведения производственной системы с точки теории систем 

управления, что приводит к потере устойчивости и накоплению ошибок 

управления. При этом организация самих автоматизированных систем управ-

ления также влияет на качество продукции. Информационные компьютерные 

технологии составляют неотъемлемую часть поддержки жизненного цикла 

продукции на всем его протяжении. Необходимость обеспечения эффективно-

сти материальных и виртуальных производств способствовала внедрению ана-

литических, системных и процессных методов создания продукции.  

Состав конкретного изделия, технология его изготовления, методы ор-

ганизации производства, системы менеджмента качества проектируются с ис-

пользованием методологии управления жизненным циклом наукоемкой про-

дукции и регламентированы ГОСТ Р ИСО 9001 и рекомендует использование 

электронных структур изделий (ЭСИ). ЭСИ используют для организации 

сквозного информационного обмена в рамках интегрированной информаци-

онной среды между PDM-системой управления данными об изделии, ERP-

системами управления производством, ILS- системой управления эксплуата-

цией и т.д., в том числе и на уровне первичных и вторичных документов, по-

лученных автоматизированным способом.  

Реорганизация производства приводит к необходимости изменения тех-

нологической архитектуры, а также интеграции автоматизированных систем с 
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оборудованием. Однако недостаточная стандартизация в данной области яв-

ляется сдерживающим фактором. В качестве решения проблемы в сфере циф-

рового производства выступила разработка эталонных архитектурных моде-

лей. Эталонная архитектура определяется как формализованная система прин-

ципов, правил и методологических положений, регламентирующих описание 

физических производственных систем в цифровом пространстве.  

Решением проблемы является организация архитектур автоматизиро-

ванных систем модели цифрового производства с учетом заданного уровня ка-

чества. Архитектура автоматизированных систем управления производством 

должна быть спроектирована таким образом, чтобы поддерживать управление 

жизненным циклом без структурной и функциональной избыточности. Так же 

организация взаимодействия с системами на внешнем уровне должна учиты-

вать эргатические подходы для обеспечения точности и быстродействия вы-

полнения операций производственного процесса. 

Актуальной является проблема оценки, анализа и оптимизации архитек-

тур автоматизированных систем управления с точки зрения обеспечения от-

раслевой эффективности производства продукции, информационной безопас-

ности, киберугроз, обработки и защиты данных, защиты интеллектуальной 

собственности, эргономики и др. 

Одной из важных задач при проектировании автоматизированных си-

стем управления машиностроительным производством на концептуальном 

уровне является вычислительная сложность, обозначающая функцию зависи-

мости объема работы, которая выполняется некоторым алгоритмом, от раз-

мера входных данных. Актуальным является сравнительный анализ точных 

(дискретных, основанных на переборе) и эвристических алгоритмов для по-

иска оптимального решения.  

Построение сложной архитектуры автоматизированной системы управ-

ления машиностроительным производством следует рассматривать с точки 

зрения систем управления (СУ). Для оценки качества в архитектуре должны 

присутствовать все элементы СУ, которые позволят реализовать основные 
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процессы. Тогда количественной оценкой качества допустимо использовать 

величину ошибки, которая описывается с помощью дифференциального урав-

нения и зависит от большого количества параметров системы. 

Для выбора оптимальной архитектуры необходимо применять алго-

ритмы оптимизации, основанные на объективной оценке системы на всех 

уровнях. Для принятия решений в режиме реального времени и реконфигура-

ции системы для адаптации под условия конкретного предприятия можно ис-

пользовать современные подходы для построения системы поддержки.  

 Степень разработанности темы исследования. Цифровая трансфор-

мация является стратегическим процессом преобразования машиностроитель-

ного производства. Для определения зрелости предприятий к цифровой транс-

формации существуют различные инструменты: метод «Структура цифровой 

зрелости», метод «Оценка цифровой зрелости» на основе разработок MIT, ме-

тод «Индикатор цифровой зрелости» от компании Google, авторский метод от 

S. Barry, S. Assoul, N. Souissi. В России также были созданы свои модели 

оценки цифровой зрелости. Одной из самых известных считается модель «Ор-

ганизационное цифровое производство», разработанная Московской школой 

управления Сколково. Новый модуль в рамках Государственной информаци-

онной системы промышленности Минпромторг запустил тестирование «Циф-

рового паспорта промышленного предприятия».  

Различные принципы построения эталонных архитектур автоматизиро-

ванных систем находят отражение в различных международных и российских 

стандартах: ГОСТ Р ИСО/МЭК 20547, ГОСТ Р 59799-2021, IEC 62890:2020, 

IEC 62243:2012, ANSI/ISA-95, ISO/IEC 62264 и др. Наиболее известные мо-

дели референтных архитектур - это модели референтной архитектуры Industry 

4.0 (RAMI 4.0 - Reference architecture model Industrie 4.0) и референтной архи-

тектуры промышленного Интернета (IIRA - Industrial Internet Reference 

Architecture). Чтобы соответствовать новым требованиям, исследуется не-

сколько новых производственных парадигм: бионическая, генетическая, фрак-
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тальная, случайная, виртуальная и холоническая (исследователи в этой обла-

сти: Боранджиу Т., Бонгаертс Л., Буркхорст А. Ф., Дилигенский Н.В., Дуффи 

Н.А., Киттури Р., Моу Дж.И., Пищухина Т.А., Пушкарева М.Б., Скобелев П.О., 

Шкарупета Е.В.). 

Исследования и разработки в области анализа качества автоматизиро-

ванных систем управления на сегодняшний день ограничиваются выработкой 

групп критериев. Одни из самых популярных и используемых описаны в ра-

ботах следующих авторов: ДеЛоне В.Х., Дружинин Г.В., Дубов Ю.А., МакЛин 

Э.Р., Пальмиус Дж., Травкин С.И., Якимец В.Н. Однако методы расчета мно-

жеств критериев, предложенных этими авторами, до сих пор не имеют одно-

значных и единых подходов и остаются не ясны. 

Выбор и обоснование оптимальных решений при проектировании архи-

тектур автоматизированных систем управления и построения логики взаимо-

действия пользователей с системой является сложной многокритериальной за-

дачей. Исследования в этой области осуществлялись следующими авторами: 

Батищев Д.И., Галкин В.И., Дубов Ю.А., Кравченко И.Н., Соболь И.М., Стат-

ников Р.Б., Травкин С.И., Штойер Р., Якимец В.Н. 

 С использованием метода комбинаторной оптимизации по Парето 

можно проводить оптимизацию систем управления. Однако показатели, свя-

занные с эргономикой, индивидуальным восприятием пользователя не учиты-

ваются при проектировании автоматизированной системы управления из-за 

сложности проведения оценки. Эту часть критериев можно анализировать с 

использованием алгоритмов нечеткого логического вывода. На сегодняшний 

день использование нечеткой логики развивается следующими учеными: Гри-

бин М.А., Измуханов Е.А., Кочеганов Д.М., Кульмамиров С.А., Махмадиев 

Б.С., Маруцак Л. И., Зернов М.М., Штовба С.Д. 

Оценка качества алгоритмов, как части архитектуры системы управле-

ния производством, является NP-полной задачей. Для ее решения различными 

авторам предлагается использование метаэвристических алгоритмов (Бранке 

Дж., Ватутин Э.И., Герати Дж., Гунч М., Дориго М., Дунаев С.В., Канцедал 
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С.А., Кажаров А.А., Канцедал С.А., Костикова М.В., Костюк Ю.Л., Кремер О. 

Б., Курейчик В.М., Левицкая Л.В., Миддендорф М., Нильссон К., Оуян Дж., 

Подвальный С.Л., Подшивалов С.Ф., Подшивалова К.С., Разали Н., Семенов 

С.С., Титов В.С., Угур А., Чмырь Д.А., Шмек Х., Ян Г.Р. и др.) 

В области исследования надежности и эффективности производств, в 

том числе с использованием различных архитектур автоматизированных си-

стем управления машиностроительным производством, можно отметить сле-

дующих авторов: Азаров В.Н., Васильев В.А., Омельченко И.Н., Васин С.А., 

Козловский В.Н., Копейкин А.И., Малафеев С.И., Нечаев Д.Ю., Позднеев 

Б.М., Северцев Н.А., Труханов В.М., Червяков Л.М., Черкесов Г.Н., Шубин-

ский И.Б. 

Объектом исследования являются системы управления производством 

продукции машиностроения. 

Предметом исследования являются алгоритмы и методы организации 

и оптимизации систем управления для решения многопараметрических задач 

производства.  

Целью научного исследования является разработка методологии орга-

низации систем управления машиностроительным производством. 

Для реализации данной цели в работе необходимо решить следующие 

задачи: 

- исследовать влияние на повышение качества продукции моделей си-

стем управления машиностроительным производством; 

- исследовать и обосновать применение метода оценки уровня цифровой 

зрелости машиностроительного производства с учетом взаимосвязей между 

моделью жизненного цикла и уровнем цифровизации и автоматизации процес-

сов предприятия;  

- выявить универсальные критерии и методы, объединяющие функцио-

нально-технологические, производственные параметры и эргатические под-

ходы; 
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- разработать и обосновать критерии качества систем управления произ-

водством и методы их оценки с использованием точных и эвристических ал-

горитмов, нечеткой логики для решения многопараметрических задач произ-

водства;  

- разработать методологию организации систем управления производ-

ством продукции машиностроения с использованием оптимизированной архи-

тектуры;  

- провести апробацию и внедрение результатов работы. 

Методы исследования. Использовались методы проектирования с при-

менением унифицированных языков моделирования (UML - Unified Modeling 

Languag) и объектно-ориентированного подхода, математические методы не-

четкой логики, методы многокритериальной оптимизации для решения NP-

полных задач эвристическими методами программирования, математические 

методы нормализации данных, методы свертки, корреляционного анализа. 

Достоверность научных результатов обеспечивается верификацией 

математических и информационных моделей с применением системного под-

хода к проектированию с использованием объектно-ориентированных языков 

программирования, унифицированных языков моделирования, подтверждае-

мыми результатами натурных испытаний над системами управления произ-

водством, информационно-аналитическими системами, установленных в рам-

ках программно-аппаратных комплексов (серверное, сетевое, компьютерное 

оборудование, измерительная аппаратура) и экспериментов в среде MATLAB 

с использованием пакета Fuzzy Logic Toolbox и Simulink, разработанной ана-

литической платформы, а также валидацией на основе эмпирических данных. 

Научная новизна диссертационной работы состоит в следующем: 

1. Разработана методология обеспечения качества продукции и эффек-

тивности управления машиностроительным производством на основе органи-

зации оптимальной архитектуры автоматизированной системы управления, 

реализующая комплексную оценку функциональных, технологических и эрго-

номических параметров на внешнем, концептуальном и внутреннем уровнях. 
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2. Предложена и формализована процедура оценки цифровой зрелости 

машиностроительного производства на основе модели автоматической оценки 

уровня информатизации процессов, позволяющая объективно диагностиро-

вать текущее состояние информационных активов и выявлять направления их 

развития для повышения качества и надежности управления производством. 

3. Разработана комплексная система оценки эффективности взаимодей-

ствия человека с автоматизированной системой управления машинострои-

тельным производством на основе эргатического подхода, нечеткой логики и 

методов комбинаторной оптимизации, включающая группы критериев, свя-

занных с когнитивными факторами, которые позволяют количественно оце-

нить их влияние на показатели качества и надежности систем. 

4. Обоснованы и формализованы критерии и алгоритмы оптимизации 

параметров архитектуры автоматизированных систем управления машино-

строительным производством с использованием методов свертки критериев, 

анализа иерархий и оптимизации по Парето, обеспечивающие сокращение 

времени взаимодействия человека с элементами системы управления и сниже-

ние количества ошибок при принятии решений в условиях определенности, 

неопределенности и риска. 

5. Разработаны математические модели и автоматизированная плат-

форма для анализа данных о системе управления производством на различных 

этапах жизненного цикла продукции, реализующие инвентаризацию инфор-

мационных активов, мониторинг и оценку влияния их использования на каче-

ство управления, а также поддержку принятия согласованных и обоснованных 

решений по выбору оптимальных вариантов использования информационных 

активов. 

6. Получены новые научные знания о закономерностях формирования 

показателей качества и надежности систем управления машиностроительным 

производством при организации оптимальной архитектуры автоматизирован-
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ных систем, учитывающей влияние функциональных, технологических и эр-

гономических параметров, а также возмущающих воздействий на различных 

уровнях архитектуры. 

Теоретическая значимость работы заключается в разработке моделей 

и методов оценки и анализа архитектуры автоматизированных систем управ-

ления производством на внешнем, концептуальном и внутреннем уровнях с 

точки зрения качества, разработке теоретического подхода и обоснования ис-

пользования аналитических параметров для повышения эффективности 

управления предприятием. 

Практическая значимость работы заключается в развитии методов, 

обеспечивающих повышение эффективности управления предприятием за 

счет возможности объективно оценить текущий уровень цифровой зрелости 

машиностроительного производства, выявить направления развития информа-

ционных активов и повысить их качество и надежность. 

Применение разработанных методов оценки архитектуры автоматизиро-

ванных систем управления машиностроительным производством для адаптив-

ной организации процессов позволяет повысить производительность за счет 

интерактивного анализа данных о работоспособности системы. 

Использование предложенных моделей оптимизации параметров архи-

тектуры автоматизированных систем сокращает время взаимодействия чело-

века с различными элементами системы управления производством и снижает 

количество ошибок. 

Предложенная модель автоматизированной платформы для анализа дан-

ных с использованием методов свертки критериев и анализа иерархий позво-

ляет принимать согласованные и обоснованные решения по выбору оптималь-

ных вариантов использования информационных активов. 

Разработана и реализована автоматизированная платформа, необходи-

мая для эффективного управления жизненным циклом продукции, позволяю-

щая в режиме реального времени анализировать изменения значений парамет-

ров архитектуры и принимать соответствующие управленческие решения. 
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Реализация и внедрение результатов работы. 

Основные результаты работы использованы при выполнении проектов 

по развитию, оптимизации систем управления производствами и модерниза-

ции и развития существующих информационных активов промышленных 

предприятий в ПАО «Газпром Автоматизация» (г. Саратов), АО «Орбита» (г. 

Воронеж), ООО «Генон» (г. Москва), в том числе:  

- системы оценки цифровой готовности машиностроительного произ-

водства к трансформации с использованием разработанной модели автомати-

ческой оценки уровня информатизации процессов; 

- системы автоматической инвентаризации информационных активов, 

мониторинга и оценки влияния их использования на качество управления про-

изводством;  

- системы сбора, хранения, консолидации и наглядной визуализации ста-

тистических данных для анализа, планирования или моделирования архитек-

тур автоматизированных систем при управлении машиностроительным про-

изводством на различных этапах жизненного цикла;  

- модуля поддержки принятия решений в условиях определенности, не-

определенности и риска для оптимизации архитектуры автоматизированных 

систем управления машиностроительным производством;  

- системы визуализации данных о состоянии и функционировании архи-

тектур систем управления машиностроительным производством. 

Разработано и реализовано: 

- разработана оценка групп критериев, связанных с когнитивными фак-

торами пользователя при взаимодействии с системой управления машино-

строительным производством, методами исследований эргатических функ-

ций;  

- алгоритмы нечеткого логического вывода с использованием методов 

комбинаторной оптимизации по Парето для управления качеством автомати-

зированной системы управления машиностроительным производством; 
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- автоматизированная система управления машиностроительным произ-

водством для комплексной оценки качества алгоритмов, систем и архитектур 

предприятий и организаций; 

- автоматизированная платформа для анализа данных о системе при под-

держке принятия управленческих решений на различных этапах жизненного 

цикла, позволяющая решать задачи инвентаризации информационных акти-

вов, изучения динамику надежности системы управления машиностроитель-

ным производством. 

Результаты исследований по моделям оценки архитектур автоматизиро-

ванных систем управления машиностроительным производством, используе-

мых при анализе цифровой готовности предприятий и определении качества 

систем, реализованы на предприятиях и в организациях. Научно-методические 

разработки, созданные автором, используются в учебном процессе при подго-

товке бакалавров и магистров по направлению 27.03.05 Инноватика, 27.04.07 

Наукоемкие технологии и экономика инноваций, 27.04.06 Организация и 

управление наукоемкими производствами. Внедрение результатов исследова-

ния подтверждено соответствующими документами.  

Положения, выносимые на защиту: 

1. Теоретическое обоснование необходимости разработки методологии 

организации систем управления машиностроительным производством с помо-

щью оптимальных архитектур автоматизированных систем с учетом особен-

ностей человеко-машинного взаимодействия. 

2. Научно обоснованный подход к оценке цифровой зрелости предприя-

тий машиностроения с учетом этапов жизненного цикла и уровня автоматиза-

ции процессов для анализа текущей ситуации и определения оптимального 

пути развития по цифровизации производств. 

3. Описание групп критериев автоматизированных систем управления 

машиностроительным производством, отвечающих за функционально-техно-
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логические и эргономические аспекты, а также методов их оценки, основан-

ные на исследовании эргатических функций, автоматическом сборе и анализе 

данных о динамике изменения состояния системы. 

4. Модели и методы применения точных и эвристических алгоритмов, 

нечеткой логики для оценки качества и надежности архитектуры автоматизи-

рованной системы как системы управления машиностроительным производ-

ством и оптимизации ее конфигурации. 

5. Модель представления системы на внешнем, концептуальном и внут-

реннем уровнях для оценки качества архитектуры автоматизированной си-

стемы предприятий машиностроения, для сбора информации, проведения оце-

нок при определении весовых коэффициентов свертки критериев. 

6. Методы определения значений критериев с использованием нечеткой 

логики и применения методов оптимизации для выявления оптимальной ком-

поновки элементов системы управления машиностроительным производством 

на концептуальном уровне представления данных. 

7. Интерактивный анализ системы поддержки и принятия управленче-

ских решений в виде платформы, как комплексного решения для управления 

данными о состоянии автоматизированной системы. 

Соответствие паспорту специальности. 

Диссертация соответствует пунктам паспорта специальности 2.5.22:  

1. Методы анализа, синтеза и оптимизации, математические и информа-

ционные модели состояния и динамики процессов управления качеством и ор-

ганизации производства; 

6. Методы стандартизации и управления качеством в CALS-

технологиях, автоматизированных, цифровых производственных системах; 

13. Научные основы цифровых, автоматизированных комплексных си-

стем управления производством и качеством работ на базе технических регла-

ментов и стандартов; 
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21. Развитие теоретических основ и практических приложений органи-

зационно-технологической надежности производственных процессов. Оценка 

уровня надежности, адаптивности и устойчивости производства. 

Апробация работы. 

Основные результаты исследований были доложены на российских и 

международных научно-практических конференциях различного уровня, в 

том числе: International Conference on Integrated Intelligence and Cognitive 

Engineering (Москва, 2026 г.); 9th International Youth Conference on Radio 

Electronics, Electrical and Power Engineering (REEPE) (Москва, 2025 г.); VII 

Межвузовской конференции аспирантов, соискателей и молодых ученых 

«Наука, технологии и бизнес» (Москва, 2025 г.); III Международной научно-

практической конференции «Инновационный вектор развития современной 

науки» (Петрозаводск, 2024 г.); II Международной научно-практической кон-

ференции «Research Forum – 2024» (Петрозаводск, 2024 г.); 7th International 

Youth Conference on Radio Electronics, Electrical and Power Engineering (REEPE) 

(Москва, 2023 г.); V Международной научно-технической конференции 

«Устойчивое развитие и новая индустриализация: наука, экономика, образо-

вание» (Москва, 2021 г.); Третьей Международной научно-технической кон-

ференции «Управление научно-техническими проектами» (Москва, 2019 г.). 

Апробация результатов диссертации проводилась на заседаниях НТС в веду-

щих и профильных по научной специальности учреждениях и организациях: 

ФГАОУ ВО Самарский национальный исследовательский университет имени 

академика С.П. Королева, (Самара, 2026 г.), ФГАОУ ВО МГТУ им. Н.Э Бау-

мана (Москва, 2025 г.), АО «Орбита» (Воронеж, 2026 г.). 

Исследования проводились в рамках работы по Соглашению о предо-

ставлении из федерального бюджета гранта на проведение крупных научных 

проектов по приоритетным направлениям научно-технического развития № 

075-15-2024-527 от «23» апреля 2024 г. 
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Часть результатов диссертационного исследования получена при реали-

зации проекта получившего финансирование из средств Государственного за-

дания Министерства науки и высшего образования Российской̆ Федерации 

(тема № FSFN-2023-0029).  

Публикации 

Основное содержание диссертации отражено в 68 публикациях, из них 

15 в изданиях, входящих в перечень российских рецензируемых научных из-

даний по специальности 2.5.22 «Управление качеством. Стандартизация. Ор-

ганизация производства», 8 статей в журналах, индексируемых в международ-

ных базах Scopus и Web of Science, 2 монографии, 2 патента на изобретение, 3 

свидетельства о регистрации программ для ЭВМ, 1 свидетельство о регистра-

ции базы данных, 53 публикации в других изданиях. 

Личный вклад автора заключается в обобщении результатов исследо-

ваний широкого круга авторов по различным направлениям в предметной об-

ласти, в результате которого обоснованы актуальность темы, цель и задачи, 

решение которых обеспечивает ее достижение. Также автором получены но-

вые научные результаты, вынесенные на защиту, обеспечено личным уча-

стием достижение основных научно-практических результатов внедрения раз-

работок, выраженных в выводах и рекомендациях. 

Автором разработаны модели, методы и средства, позволяющие оцени-

вать и проводить анализ качества и надежности архитектур систем управления 

машиностроительным производством предприятия для повышения эффектив-

ности управления, в том числе научно-методические материалы и практиче-

ские приложения, реализованные в промышленности, которые используются 

научными организациями и в учебном процессе.  

Все научные результаты, изложенные в данной работе, являются лич-

ным вкладом автора. Теоретические выкладки и экспериментальные данные 

получены при непосредственном участии диссертанта. При заимствовании ма-

териалов из работ других исследователей в тексте приведены соответствую-

щие ссылки на источники. 
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Структура и объем диссертации.  

Диссертация состоит из введения, пяти глав, выводов и заключения. Со-

держание диссертации изложено на 387 страницах машинописного текста, со-

держит 19 таблиц и 85 рисунков. Список литературы включает 310 наимено-

ваний.  
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ГЛАВА 1. АНАЛИЗ ВЛИЯНИЯ МОДЕЛЕЙ СИСТЕМ УПРАВЛЕНИЯ 

МАШИНОСТРОИТЕЛЬНЫМ ПРОИЗВОДСТВОМ НА КАЧЕСТВО 

ПРОДУКЦИИ 

1.1. Построение модели системы управления машиностроительным про-

изводством 

В современных условиях одной из ключевых задач управления является 

обеспечение устойчивости предприятия к внешним и внутренним воздей-

ствиям, которые носят как стохастический, так и детерминированный харак-

тер. Данная цель достигается путем превентивных действий, обеспечивающих 

готовность организации к данным изменениям. Однако управленческие реше-

ния зачастую основываются на интуитивном подходе, при этом математиче-

ская формализация поставленной задачи позволяет сделать процесс принятия 

решений более объективным, повышая качество формируемых стратегий.  

Организация систем управления на машиностроительным производстве 

является актуальной задачей при адаптации к реалиям цифровой трансформа-

ции. Управление машиностроительным производством представляет собой 

организацию процесса для достижения заданной цели. При этом, если система 

управления функционирует с участием человека, то это автоматизированная 

система управления (АСУ). Предприятия увеличивают уровень использования 

информационных технологий в целях повышения эффективности производств 

и множество используемых на предприятии информационных систем явля-

ются частью системы управления. 

Однако процесс цифрофизации, информатизации, автоматизации прохо-

дит без анализа поведения производственной системы с точки зрения разрабо-

танных теорий, что приводит к потери устойчивости и накоплению ошибки 

управления. При этом организация самих АСУ также влияет на качество 

управления. 

Процесс управления состоит из следующих элементов:  

1. входные данные, формирующие информацию о задаче управле-

ния, 
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2. устройство обработки данных, 

3. исполнительное устройство, 

4. объект управления. 

5. информация о результатах управления, передающаяся в устрой-

ство обработки информации данные для осуществления обратной связи (рису-

нок 1). 

На первом этапе в устройство обработки данных поступает информация 

о требуемых величинах выбранных показателей, представляющая собой век-

тор значений функций 𝑑1(𝑡), … , 𝑑𝑛(𝑡). 

 

Рисунок 1 − Схема процесса управления 

Одновременно с этим в устройство обработки данных поступает инфор-

мация о текущих значениях функций 𝑥1(𝑡),…,𝑥𝑛(𝑡), описывающих выявлен-

ные ранее показатели. В результате чего формируется вектор ошибки управ-

ления 𝑒(𝑡), представляющий собой разность векторов 𝑑(𝑡) и 𝑥(𝑡).  

На втором этапе полученные на предыдущем шаге данные поступают в 

исполнительное устройство, которое формирует вектор управляющего воз-

действия 𝑢(𝑡), координатами которого являются значения функций 

𝑢1(𝑡),…,𝑢𝑘(𝑡), направленный на оказания влияния на объект управления.  

Помимо этого, на объект управления оказывает влияние вектор возму-

щающих воздействий 𝑓(𝑡), координаты которого определяются функциями 

𝑓1(𝑡),…,𝑓𝑚(𝑡). 
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На третьем этапе на формируются новые значения вектора 𝑥(𝑡), которые 

определяются векторами управляющих и возмущающих воздействий, оказы-

ваемых на объект управления.  

Описанный выше процесс управления повторяется до тех пор, пока не 

выполнится формула условие:  

‖𝑒(𝑡)‖ = ‖𝑑(𝑡) − 𝑥(𝑡)‖ → 0 

Для каждого из выявленных показателей определяется диапазон допу-

стимых значений. Формально это можно представить в следующем виде: 

|𝑑𝑖(𝑡) − 𝑥𝑖(𝑡)| ≤ 𝑎𝑖 , 

где 𝑎𝑖 −параметр, характеризующий диапазон допустимых значений. 

Систему управления по характеру внутренних процессов можно разде-

лить на:  

1. Линейную систему, для которой динамика всех звеньев описыва-

ется линейными уравнениями. 

2. Нелинейную систему, для которой динамика хотя бы одного звена 

описывается нелинейными уравнениями.  

Процесс управления предприятием является нелинейным.  

Состоянием (вектором состояния) называют совокупность D величин:  

𝑥 =  (𝑥1, 𝑥2, . . . , 𝑥𝐷), 

где D – размерность описания.  

Величины xk называются динамическими переменными. Кроме понятия 

состояния на конечномерном примере (D – конечное число), возможны и бес-

конечномерные модели, например, когда состояние представляет собой про-

странственное распределение какой-либо величины, т.е. является произволь-

ной гладкой функцией пространственной координаты. 

Оператор эволюции Ф𝑡 позволяет по начальному состоянию 𝑥(𝑡0)  опре-

делить состояние объекта в любой последующий момент времени  

𝑡0 + 𝑡: 𝑥(𝑡0 + 𝑡) = Ф𝑡(𝑥(𝑡0)) 
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Математически он может быть задан уравнениями, отображениями, мат-

рицами, графами и любыми другими способами, обеспечивающими выполне-

ние условия однозначности прогноза.  

Ключевым для детерминистического подхода является понятие динами-

ческой системы (ДС) [194, 195].   

Для задания динамической системы необходимо:  

1. определить состояние объекта x; 

2. задать оператор эволюции Ф𝑡, который позволял бы по начальному со-

стоянию однозначно определять будущие 𝑥(𝑡0 + 𝑡) = Ф𝑡(𝑥(𝑡0)).  

В ходе обработки динамического ряда важнейшей задачей является вы-

явление основной тенденции развития явления (тренда) и сглаживание слу-

чайных колебаний. Для решения этой задачи в статистике существуют методы 

выравнивания. 

Целью аналитического выравнивания динамического ряда является 

определение аналитической или графической зависимости 𝑓(𝑡). На практике 

по имеющемуся временному ряду задают вид и находят параметры функции 

𝑓(𝑡), а затем анализируют поведение отклонений от тенденции. Функцию 𝑓(𝑡) 

выбирают таким образом, чтобы она давала содержательное объяснение изу-

чаемого процесса. 

 Для выработки необходимой траектории следует, исходя из специфики 

или процесса, подобрать определенную совокупность управляющих факторов, 

воздействующих на этот объект или процесс, так, чтобы ненужные тенденции, 

пики или спады были нивелированы. Таким образом, воздействие управляю-

щих факторов должно вызывать эффект, равный по величине и противополож-

ный по направлению неугодным тенденциям, т.е. пикам или спадам в прогно-

зируемом периоде. Пусть мы имеем некоторую матрицу: 

[
 
 
 
 
𝑌𝑛+1, 𝑌𝑛+2, … , 𝑌𝑛+𝜏

𝑌𝑛+1
𝑜𝑝𝑡
, 𝑌𝑛+2

𝑜𝑝𝑡
, … , 𝑌𝑛+𝜏

𝑜𝑝𝑡

Δ𝑌𝑛+1, Δ𝑌𝑛+2, … , Δ𝑌𝑛+𝜏
𝜂𝑛+1
𝑈,𝑉 , 𝜂𝑛+2

𝑈,𝑉 , … , 𝜂𝑛+𝜏
𝑈,𝑉

]
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где Yopt – желаемое или оптимальное значение динамического ряда в конкрет-

ном интервале прогнозирования;∆𝑌 – отклонение неуправляемой траектории 

прогнозирования от оптимальной; 𝜂𝑈,𝑉 – совокупное воздействие управляю-

щих факторов на трендовую U и сезонную V составляющие объекта или про-

цесса, описываемого данным динамическим рядом. 

Размерность и значение факторов, обеспечивающих совокупное управ-

ляющее воздействие 𝜂𝑈,𝑉, могут быть самыми различными по природе, меха-

низмам взаимодействия и иным показателям.  

Качество системы управления представляет собой обобщенную харак-

теристику, отражающую соотношение свойств процесса управления, реализу-

емого системой, и затрат, необходимых для их достижения. В качестве коли-

чественной оценки качества системы управления удобно использовать вели-

чину ошибки 

𝛿(𝑡) = 𝑔(𝑡) − 𝑦(𝑡) = 𝐹𝑥(𝑝)𝑔(𝑡). 

Однако функцию ошибки 𝛿(𝑡) для произвольного момента времени 

определить затруднительно, поскольку она задается дифференциальным урав-

нением системы высокого порядка и зависит от большого числа ее параметров. 

Показатели качества могут определяться либо непосредственно по реак-

ции системы на типовое воздействие — в этом случае их называют прямыми 

показателями качества, либо косвенно, на основе анализа других параметров 

системы — тогда они относятся к косвенным показателям качества. Кроме 

того, качество системы может оцениваться с помощью функционалов, значе-

ния которых дают численную интегральную оценку. Такие оценки называ-

ются интегральными показателями качества. 

Критерии качества управления подразделяются на четыре группы: 

1. Критерии точности – основаны на величине ошибки в различных 

типовых режимах. 

2. Критерии запаса устойчивости – характеризуют удаленность си-

стемы управления от границы устойчивости. 
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3. Критерии быстродействия – отражают скорость реакции системы 

управления на появление задающего и возмущающего воздействий. 

4. Интегральные критерии – оценивают обобщенные свойства си-

стемы управления, включая точность, запас устойчивости и быстродействие. 

Для оценки точности используется величина ошибки в типовых режи-

мах, которые задаются подачей на вход сигналов с нормированными характе-

ристиками. 

Переходной режим системы управления характеризуется следующими 

показателями. 

1. Время регулирования определяет быстродействие системы управ-

ления и представляет собой интервал времени от начала переходного процесса 

до момента, когда отклонение выходной величины от установившегося значе-

ния становится меньше заданной величины. Обычно принимается допуск 

±5% от установившегося значения. 

2. Относительное перерегулирование 𝜎 по управляющему воздей-

ствию определяется как: 

𝜎 =
𝑦𝑚𝑎𝑥 − 𝑦уст

𝑦уст
∙ 100% 

или, что эквивалентно: 

 

𝜎 =
ℎ𝑚𝑎𝑥 − ℎ∞

ℎ∞
∙ 100% 

В случае, если переходные процессы вызваны возмущением, максималь-

ное отклонение определяется величиной по отношению к установившемуся 

состоянию: 

σ =
x1
xm

∙ 100% 
 

Обычно система управления считается удовлетворительной, если σ =

10

30
%. В ряде систем перерегулирование вообще недопустимо. 
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3. колебаний за время переходного процесса  𝑁𝑥 определяется как от-

ношение: 

𝑁𝑘 =
𝑡𝑝
𝑡𝑘
, 

т.е. количество минимумов в кривой переходного процесса в интервале вре-

мени  𝑡𝑝. Как правило, приемлемым значением числа колебаний в системах 

управления считается 𝑁𝑘 = 1…3. 

Колебательность связана с расположением корней характеристического 

уравнения системы и определяется как максимальное отношение мнимой и ве-

щественной частей комплексных корней, то есть, т.е. 

𝜇 = 𝑚𝑎𝑥 |
𝜔𝑡
𝛼1
| , 𝑖 = 1, 𝑛̅̅ ̅̅ ̅ 

Для ограничения колебательности на плоскости корней задают сектор, 

определяемый максимальным значением 𝜇. 

По показателям реакции системы в переходном режиме можно судить о 

ее основных характеристиках. 

В установившемся режиме, то есть после завершения переходных про-

цессов, качество системы оценивается величиной ошибки — отклонением вы-

нужденного значения выходного сигнала от требуемого: 

𝜎 = max|𝑦𝑚𝑎𝑥 − 𝑦уст| = max |𝑦𝑚𝑎𝑥 − 𝑔(𝑡)  

При функционировании системы в условиях случайных воздействий 

точность оценивается по среднеквадратичной ошибке 𝛿𝑚. В этом случае сиг-

нал ошибки представляет собой случайный процесс и характеризуется такими 

параметрами, как среднее значение 𝛿̅, корреляционная функция 𝑅0(𝑡) и дис-

персия Di. Среднее значение 𝛿̅ соответствует статической ошибкой системы. 

Среднеквадратичная ошибка определяется как: 

𝛿𝑒𝑥𝑝 = √𝐷0 

Полная ошибка представляет собой сумму среднеквадратичной ошибки 

случайной и неслучайной составляющих: 
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𝛿 = √
𝛿1

𝛿̅2
+ 𝛿𝑒𝑥𝑝

2  

 

 

Можно выделить два основных способа повышения точности управле-

ния и быстродействия: 

1. Введение интегрирующего звена. Этот способ ориентирован 

прежде всего на повышение точности управления за счет увеличения порядка 

астатизма системы. 

2. Введение дифференцирующего звена. Подход направлен на улуч-

шение динамических характеристик и повышение быстродействия. Диффе-

ренцирующее звено повышает качество системы, формируя управляющее воз-

действие пропорционально скорости изменения сигнала рассогласования. 

Из изложенного следует, что применение интегрирующего и дифферен-

цирующего звеньев позволяет повысить качество управления организацией. В 

рамках настоящей работы в качестве подхода, обеспечивающего рост быстро-

действия и точности управления, рассматривается обработка информации о 

показателях, характеризующих как внешние возмущения, так и внутреннее со-

стояние предприятия. 

Вместе с тем практическая реализация данного подхода требует кор-

ректного определения параметров, формирующих задачу управления. По-

этому для дальнейшей реализации предложенного решения из множества по-

казателей, задаваемых функциями 𝑥1(𝑡),…,𝑥𝑛(𝑡), выбирается подмножество, 

характеризующее результаты деятельности предприятия. 

Большинство информационных систем на машиностроительном произ-

водстве относятся к автоматизированным системам управления. При этом 

множество АСУ и их конфигурации должны быть оценены. При проектирова-

нии и организации таких систем необходимо иметь источник информации о 

результатах управления, который может быть представлен в виде специаль-

ных измерительных модулей и программных подпрограмм. Одновременно 

требуется анализ информации и выработка решений по оптимальной архитек-



 

 

34 

туре системы управления машиностроительным производством. Исполни-

тельными средствами воздействия на объект управления выступают алго-

ритмы оптимизации и моделирования. Проблемой остается отсутствие мето-

дики оценки как задачи управления, так и результатов управления. 

Таким образом для обеспечения качества управления и сбалансирован-

ной функциональности СУ необходимо разработать методологию оценки и 

анализа показателей источника информации о задаче и результатах управле-

ния, что будет является элементами системы автоматического управления. 

Для выбора оптимальной конфигурации СУ машиностроительным производ-

ством и выработке решения необходимо разработать алгоритмы оптимизации, 

подпрограммы и архитектуру системы поддержки принятия решений (СППР). 

1.2. Характеристика архитектур систем управления машиностроитель-

ным производством 

На сегодняшний день актуальной является четвертая промышленная ре-

волюция. В январе 2011 года немецким правительством был инициирован про-

ект Индустрия 4.0 [249].  

Авторы, изучающие четвертую промышленную революцию, отмечают, 

отличия от трех предыдущих следующими факторами [178, 179, 132, 122, 153]: 

 темпами развития, изменения которых нарастают не линейно, а 

скорее экспоненциально;  

 широтой и глубиной, так как инновационные технологии распро-

страняются по различным отраслям промышленности, затрагивают эконо-

мику, политику и общество; 

 системным воздействием, которое предусматривает целостные 

внешние и внутренние преобразования всех систем. 

 технологии Индустрии 4.0 с 2015 года реализуются с оборотом, 

растущим на 20% в год.  Рост добавленной стоимости, достигнутой с помощью 

этих технологий, прогнозируется до 425 млрд. евро к 2025 году. Появление 

новых технологий, таких как Big Data, интернет вещей, облачные вычисления, 



 

 

35 

роботизация, машинное обучение, искусственный интеллект привело к необ-

ходимости цифровой трансформации предприятий, т.е. реорганизации их биз-

нес-процессов посредством внедрения различных ИТ-инструментов [202, 243, 

156].  

Большие данные можно охарактеризовать четырьмя составляющими: 

объем – на сколько много генерируется данных, скорость – как быстро данные 

генерируются, разновидность – сколько различных типов данных генериру-

ется, точность – насколько достоверны данные [210, 102, 154, 10]. Аналитика 

больших данных подразделяется на три основных этапа: описательная - предо-

ставление информации в режиме реального времени, прогнозная – вероят-

ность возникновения события, его причины, директивный анализ – поддержка 

принятия решений [31]. Рост объема данных связан со сложностью управле-

ния, информационные системы требуют новых методов разработки программ-

ного обеспечения. 

Использование цифровых моделей изделия и технологического про-

цесса производства цифровых двойников (Digital Twin of Organization, DTO) 

позволит с высокой точностью рассчитывать варианты поведения реального 

объекта под действием различных внешних факторов (как наблюдаемых, так 

и теоретически возможных), проводить виртуальные эксперименты и выпол-

нять корректировки для достижения целевого результата [273, 100, 73, 128, 

124]. Это приобретает особую важность в ситуациях, когда реальный экспери-

мент может привести к ощутимым финансовым затратам или сопряжен с вы-

сокими рисками. 

В России актуальной является промышленная автоматизация, поскольку 

она соединяет машиностроение и информационные технологии.  В следствие 

чего, предприятия увеличивают уровень использования информационно-ком-

муникационных технологий (ИКТ) на всех этапах жизненного цикла произ-

водственных систем в целях повышения эффективности и снижения себесто-

имости процессов проектирования и изготовления продукции. 
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Реорганизация производства при помощи внедрения ИКТ приводит к 

необходимости изменения технологической архитектуры предприятий, а 

также интеграции автоматизированных систем с оборудованием.  

В качестве решения проблемы недостаточной стандартизации в сфере 

цифрового производства выступила разработка эталонных архитектурных мо-

делей. Эталонная архитектура определяется как формализованная система 

принципов, правил и методологических положений, регламентирующих опи-

сание производственных систем в цифровом пространстве [245, 143]. 

В современной практике ведущие промышленно развитые государства 

разработали национальные эталонные архитектурные решения. К наиболее 

значимым в международном контексте относятся следующие модели: 

­ RAMI 4.0 (Reference Architecture Model Industrie 4.0) – эталонная архитек-

турная модель Индустрии 4.0, разработанная немецкой ассоциацией про-

изводителей электротехники и электроники ZVEI [175, 176]; 

­ IIRA (Industrial Internet Reference Architecture) – эталонная архитектура 

промышленного интернета вещей, созданная консорциумом Industrial 

Internet Consortium (IIC), США [185, 265, 170]. 

На методологической базе RAMI 4.0 в Японии реализована архитектура 

IVRA (Industrial Value Chain Reference Architecture) – эталонная модель для 

промышленных цепочек создания стоимости. В Республике Корея разрабо-

тана архитектура SFRM (Smart Factory Reference Model) – эталонная модель 

умного производства, адаптированная к требованиям малого и среднего пред-

принимательства. Национальная инициатива Китая представлена архитекту-

рой IMSA (China Intelligent Manufacturing System Architecture) – эталонной мо-

делью для интеллектуальных производственных систем [29, 232, 225, 247]. 

С точки зрения информационной безопасности, киберугрозы становятся 

новым риском [51]. Актуальной является проблема обработки и защиты пер-

сональных данных, защита интеллектуальной собственности. Каналы связи 

должны быть технически совершенными и защищенными от несанкциониро-

ванного доступа.  
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Помимо технических аспектов возникают также вопросы взаимодей-

ствия человека, общества и новых технологий [8].  В ближайшее время струк-

тура занятости существенно изменится, как и требования к квалификации и 

компетенции сотрудников.  

Еще одна задача, от решения которой зависит успех проекта Индустрия 

4.0, - вовлечение в процесс малых и средних предприятий. Недостаточность 

необходимых знаний и навыков, с помощью которых можно адаптировать ИТ-

решения к действующим бизнес-моделям, приводит к непониманию, каким 

образом и с помощью какой именно технологии можно решить ту или иную 

проблему [277, 52].  

Немецкая платформа «Индустрия 4.0» активно сотрудничает с аналогич-

ными альянсами: французским Alliance Industrie du Futur, японским Robot 

Revolution Initiative, американским Industrial Internet Consortium [55]. Развива-

ются идеи, как организовать международные испытания для малых и средних 

предприятий, как развивать и объединять преимущества созданных эталонных 

архитектур RAMI 4.0 и IIRA [169]. 

В свою очередь, одной из основных проблем в рамках совместных эко-

систем является управление совместимостью различных функциональных ча-

стей. Стандартизация необходима, когда предприятиям необходимо организо-

вать совместную работу для повышения конкурентоспособности. Например, в 

рамках сотрудничества Китая и Германии предусмотрена интеграция двух мо-

делей, ориентированная на принципы RAMI 4.0 [148].   

Концепция RAMI 4.0 

Эталонная архитектурная модель RAMI 4.0 – это модель для системати-

зации, структурирования и отображения сложных взаимосвязей и функций, 

является стартовой концепцией информационно-логистической системы 

(ИЛС), основанной на определенных стандартах для промышленных предпри-

ятий. Она объединяет важные элементы Индустрии 4.0 в виде многомерного 
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куба, отображающего технические объекты (активы) в виде уровней с возмож-

ностью описания и прослеживания в течение всего жизненного цикла, с уче-

том принадлежности их к технической и/или организационной иерархии. 

Основная цель RAMI 4.0 заключается в том, чтобы убедиться, что все 

участники процессов, имеют общую структуру для понимания взаимодей-

ствия систем и подсистем. Для этого должны быть разработаны, приняты и 

интегрированы в системы соответствующие стандарты. 

Ведущими международными организациями в области стандартизации 

являются Международная организация по стандартизации (ИСО, International 

Organization for Standardization, ISO) и Международная электротехническая 

комиссия (МЭК, International Electrotechnical Commission, IEC), часть инициа-

тив которых реализуется в рамках совместных технических комитетов (СТК). 

Деятельность технических комитетов (ТК) ориентирована на решение 

следующих приоритетных задач: обеспечение функциональной совместимо-

сти производственных систем, гарантирование информационной безопасно-

сти, а также развитие и систематизация существующих методологических 

подходов. В контексте данной повестки организации ISO и IEC сформировали 

два стратегических координационных органа: 

­ International Standard (IS) – «Международный стандарт»; 

­ IEC Systems Committees (IEC/SyC) – «Системный комитет МЭК». 

Указанные структуры объединяют представителей всех технических ко-

митетов, осуществляющих деятельность в сферах производства и информаци-

онных технологий [38]. 

В области интеллектуального производства функционирует ряд специа-

лизированных технических комитетов, в частности: 

­ ISO/TC 184 – специализируется на стандартизации данных о продукции, 

обеспечении совместимости и интеграции, а также разработке архитек-

турных решений для промышленной автоматизации [226];  
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­ IEC/TC 65 – занимается вопросами управления промышленными процес-

сами, их автоматизации, а также интеграции данных о продуктах и техно-

логических процессах [295].  

 В контексте RAMI 4.0 есть несколько стандартов, которые были расши-

рены и представляют большую ценность для развития Индустрии 4.0. 

МЭК 62264 (IEC 62264) в архитектурной модели RAMI 4.0, представ-

ляет собой стандарт для интеграции системы управления производством, ос-

нованный на стандарте «Американского национального института стандар-

тов» (American National Standards Institute, ANSI/ISA-95) [228]. ANSI/ISA-95 

— это международный стандарт, разработанный «Международным обще-

ством автоматизации» (International Society of Automation, ISA). ISA-95 предо-

ставляет стандарты для разработки автоматизированных интерфейсов между 

бизнес-системами предприятия и системами управления производством. 

Платформа ISA-95 используется производителями по всему миру для разра-

ботки согласованных моделей данных и терминологии.  

Основная цель стандарта – обеспечить бесперебойный поток информа-

ции в системах планирования ресурсов предприятия (Enterprise resource 

planning, ERP), системе управления производством (Manufacturing execution 

system, MES) и системах диспетчерского управления и сбора данных 

(Supervisory control and data acquisition, SCADA). ISA-95 поддерживает совме-

стимость во всех отраслях и для любого типа производственного процесса. 

ISA-95 предлагает концепцию модульных сегментов для определения любой 

производственной задачи. Где разработчики процессов могут связать не-

сколько сегментов в операцию и выполнять, отслеживать и планировать более 

сложные задачи. Новые поколения решений и устройств промышленного ин-

тернета вещей (Industrial Internet of Things, IIoT) выходят на рынок и играют 

все более важную роль в производственных операциях [236]. Ожидается, что 

эволюция устройств приведет к дальнейшему сглаживанию структуры модели 
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ISA-95. ISO/IEC 62264 является неотъемлемой частью модели RAMI для раз-

вития Индустрии 4.0 и был выбран в качестве ключевого стандарта для фаб-

рики будущих инициатив. 

ГОСТ Р МЭК 61512-1-2016 (IEC 61512), который обычно называют ISA-

88 (IEC-61512-1), в котором рассматривается управление периодическим про-

цессом с описанием оборудования и процедур [37]. 

МЭК 62890 (IEC 62890) представляет собой управление жизненным 

циклом систем и продуктов, используемых для измерения, контроля и автома-

тизации промышленных процессов [33]. 

Эталонная архитектурная модель RAMI 4.0 дает предприятиям основу 

для разработки будущих продуктов и бизнес-моделей. Информационно логи-

стическая система RAMI 4.0 представляет из себя сервис-ориентированную 

архитектуру (Service-Oriented Architecture, SOA). Эталонная архитектурная 

модель RAMI 4.0 позволяет ввести элементы и информационно-технологиче-

ские компоненты жизненного цикла и разделить сложные процессы на управ-

ляемые пакеты, включая защиту данных и информационную безопасность. 

RAMI 4.0 представляет из себя 3D многоуровневый куб, который со-

стоит из трехмерной системы координат (рисунок 2), описывающей все важ-

нейшие аспекты Индустрии 4.0 [237].  

 

Рисунок 2 – Структура эталонной архитектурной модели RAMI 4.0 
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Трех-многомерная модель показывает, что производственный объект 

должен отслеживаться на протяжении всего его жизненного цикла и таким об-

разом, последовательно отображаться от начала и до конца в ИТ-системе от 

компонентов и оборудования до объединенных в сеть производственных пред-

приятий [113].  

Каждый физический и нефизический объект может быть представлен 

как компонент Индустрии 4.0. Компонент производства может быть располо-

жен внутри обычной производственной иерархии в качестве «управляющего 

устройства», в том числе программируемого логического контроллера 

(ProgrammableLogic Controller, PLC) или роботизированного контроллера 

(Robotic Controller, RC), или же как система управления (например, ERP-

система) [32]. 

В рамках модели RAMI 4.0 каждый компонент может быть охарактери-

зован на различных уровнях иерархического взаимодействия. На уровне инте-

грации, соответствующем описанию физического компонента, определяется 

его включение в состав программного модуля. Коммуникационный уровень 

регламентирует взаимодействие интерфейсов, устанавливая правила и прото-

колы взаимодействия компонента с другими элементами системы. На бизнес-

уровне осуществляется многоперспективное описание различных характери-

стик одного и того же компонента. 

Модель RAMI 4.0 также определяет методологию реализации компонен-

тов в виде киберфизических систем посредством так называемых оболочек 

управления (Administration Shell). Оболочка управления представляет собой 

программный компонент, обеспечивающий формирование унифицированных 

интерфейсов взаимодействия физических компонентов с цифровым простран-

ством [130].  

Архитектура эталонной модели RAMI 4.0 описывается тремя измерени-

ями: уровни архитектуры; жизненный цикл и поток создания ценности; 

уровни иерархии. В рамках этих трех осей все важнейшие аспекты Индустрии 
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4.0 могут быть отображены, что позволяет классифицировать объекты в соот-

ветствии с моделью.  

Ось «Уровни архитектуры» 

Шесть уровней на вертикальной оси описывают разложение объекта на 

его свойства, структурированные слой за слоем, что позволяет получить вир-

туальное отображение объекта. Чтобы обеспечить четкое представление и 

простую обработку архитектурной модели, категории функциональной совме-

стимости объединены в шесть абстрактных уровней функциональной совме-

стимости (рисунок 3). 

Уровень активов 

На уровне активов (компонентов) акцент делается на физическом рас-

пределении всех участвующих компонентов в контексте интеллектуальной 

сети. Производственное оборудование и пользователи являются его частью. 

 

Рисунок 3 - Технологии и функции больших данных для производ-

ственных операций в рамках RAMI 4.0 «Уровни архитектуры» 
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Активы имеют своего цифрового двойника, пользователь также может 

иметь свою «цифровую копию» в соответствии с концепцией «Цифрового 

двойника человека» [36]. 

Уровень интеграции 

 Этот уровень предоставляет информацию, связанную с активами, в со-

ответствующем формате, соединяя элементы и людей с информационными си-

стемами. Административная оболочка представляет из себя виртуальное, циф-

ровое и реальное представление компонента в системе Индустрии 4.0, содер-

жит манифест и диспетчер компонентов. Этот уровень включает в себя дат-

чики и приводы, назначенные машинам, а также корпоративные системы 

(MES, ERP и т. д.) [121, 127]. Он также включает в себя человеко-машинные 

интерфейсы, через которые пользователи взаимодействуют с платформой и 

корпоративными системами.  

Уровень коммуникации 

Акцент на коммуникационном уровне заключается в описании протоко-

лов и механизмов функционального обмена информацией между компонен-

тами в контексте основного варианта использования, функции или услуги и 

связанных информационных объектов или моделей данных. Также обеспечи-

вает стандартизированную связь с помощью единого формата данных и обес-

печивает поддержку обработки информации между интеграционным и инфор-

мационным уровнями. Таким образом, данные из различных источников со-

бираются для дальнейшей обработки в информационном уровне. 

Информационный уровень 

Информационный уровень описывает информацию, которая использу-

ется и обменивается между функциями, службами и компонентами. Он содер-

жит информационные объекты и лежащие в их основе канонические модели 

данных. Информационный уровень включает в себя корпоративную базу дан-

ных (БД) для хранения корпоративных данных и БД временных рядов для дан-

ных в режиме реального времени, генерируемых датчиками, установленными 

на оборудовании [107, 276, 101].  
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 Таким образом, необходимые данные извлекаются и объединяются со-

ответствующим образом, чтобы быть доступными для функционального 

уровня. 

Функциональный уровень 

Этот слой позволяет формально описывать функции и создает плат-

форму для горизонтальной интеграции различных функций.  Включает в себя 

среду выполнения и моделирования для служб, поддерживающих бизнес-про-

цессы, и среду выполнения для приложений и технических функций. Чтобы 

обеспечить масштабируемость, эффективность и функциональные возможно-

сти разрабатываются веб-сервисы архитектур Stupid Oracle Acronym (SOA) 

или Event Driven Architecture (EDA) [191, 216, 281]. SOA – это архитектура, 

которая позволяет предприятиям раздробить монолитные приложения на 

меньшие компоненты или сервисы, которые могут быть использованы для 

обеспечения или изменения функциональности. EDA – это архитектура, в ко-

торой события инициируют обмен сообщениями в реальном времени между 

независимыми приложениями. То есть архитектура SOA позволяет автомати-

зировать и модернизировать бизнес-процессы, которые охватывает несколько 

подразделений и приложений, а EDA позволяет отслеживать и реагировать на 

определенные события или проблемы в бизнесе, когда они появляются. Инте-

грация этих двух архитектур представляет из себя сервис-ориентированную 

архитектуру Event-Driven SOA [266]. 

На функциональном уровне описываются логические функции актива, 

включая технические и функциональные аспекты его работы в экосистеме Ин-

дустрия 4.0. Этот уровень обеспечивает: формализованное цифровое пред-

ставление функций; горизонтальную интеграцию разнородных функций на 

единой платформе; возможность выполнения и моделирования сервисов, а 

также бизнес-процессов; среду для запуска приложений и реализации техни-

ческой функциональности. 



 

 

45 

В зависимости от того, насколько полны данные на информационном 

уровне, функциональный уровень поддерживает следующие возможности: по-

строение контекстных моделей; проведение интеллектуального анализа дан-

ных и процессов; описательную аналитику; прогнозное моделирование; ди-

рективный анализ для формирования рекомендаций. Контекстная модель 

включает в себя определение элементов производственной системы, включая 

активы, формирует основу для работы алгоритмов анализа данных.  

Интеллектуальный анализ процессов извлекает данные из архивной до-

кументации событий, хранящейся в информационных системах, с целью мо-

ниторинга и улучшения процессов [238, 115, 114]. Это облегчает структуриро-

вание и анализ показателей производственных бизнес-процессов и ключевых 

показателей эффективности корпоративных.  

В контексте потоковой обработки описательная аналитика имеет дело с 

(глубокими) методами машинного обучения и алгоритмами обнаружения ано-

малий [231]. В предлагаемой архитектуре описательная аналитика реализо-

вана в виде алгоритмов реального времени на основе генерируемых датчиками 

потоков данных с целью выявления аномального поведения. 

Прогнозная аналитика выполняется как в автономном режиме, так и в 

режиме реального времени. Директивный анализ запускается прогнозами в ре-

альном времени о будущих ситуациях с целью выработки рекомендаций по 

проактивным действиям и их оптимальному времени и формулирования плана 

действий [279, 125].  

Бизнес-уровень 

Бизнес-уровень представляет собой бизнес-представление об обмене ин-

формацией, связанном с производственными процессами, обеспечивает це-

лостность функций в потоке создания ценности и позволяет отображать биз-

нес-модели и результаты всего процесса [230]. Бизнес-уровень обеспечивает 

интеграцию и функциональную совместимость предприятия, предоставляя 

интерфейсы с остальными бизнес-функциями. Он учитывает ограничения, 
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правила и политики, которые влияют на работу системы и облегчают взаимо-

действие производственных операций с общей бизнес-средой. Для этого он 

предоставляет модель процесса в соответствии с бизнес-моделями и ключе-

выми показателями эффективности (Key Performance Indicators, KPI), опреде-

ленными на стратегическом уровне, а также с учетом юридических и бизнес-

ограничений.  

Организационные и правовые условия: общие организационные рамки 

(ввод в эксплуатацию, условия заказа, нормативные требования); правовые и 

регуляторные положения; правила моделирования для системы Индустрия 

4.0. 

Финансовые аспекты: ценообразование; доступность ресурсов; система 

скидок и иные финансовые условия. 

Функциональная интеграция: обеспечение согласованности функций в 

цепочке создания добавленной стоимости; взаимосвязи между различными 

бизнес-процессами; соответствие бизнес-моделей, формируемых в ходе биз-

нес-процессов. 

Инструментальная поддержка: набор сервисов функционального 

уровня; механизмы получения результатов для перехода бизнес-процесса на 

следующую стадию. 

Каждый уровень сам по себе изображается с использованием плоскости 

Индустрия 4.0, которая определяется следующим образом: приложение, осно-

ванное на киберфизических системах, различает точки зрения электрического 

процесса и точки зрения управления информацией.  

Ось «Процесс потока создания ценности»  

Левая горизонтальная ось представляет собой жизненный цикл устано-

вок и продуктов на основе МЭК 62890 «Управление жизненным циклом си-

стем и продуктов, используемых в измерении, управлении и автоматизации 

промышленных процессов». Используется для описания актива в определен-

ный момент времени в течение его жизненного цикла (ЖЦ) от производства 

до его утилизации. 



 

 

47 

Каждый объект имеет свой жизненный цикл и процессы, определенной 

длительности, которая основана на временной шкале. Объект содержит про-

дукт, физические объекты (машины, двигатели, запасные части, аппаратную 

систему, компоненты, инструменты, файлы) и виртуальные составляющие 

(документы, папки, записи файлов, данные, планы проектов и программное 

обеспечение операционной системы). Актив характеризуется своим состоя-

нием в конкретное время в конкретном месте по данной оси. В информацион-

ном мире актив представлен на основе следующей концепции (рисунок 4). 

Таким образом актив: представлен или изготовлен определенным обра-

зом; имеет определенное состояние в течение жизненного цикла; имеет ком-

муникационные возможности; представляется при помощи информации (дан-

ных); имеет техническую функциональность. 

В RAMI 4.0 вышеуказанные критерии необходимо поддерживать, об-

новлять и сохранять для повышения производительности. Влияние уровня 

процесса на уровень архитектуры определено в таблице 1. 
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Рисунок 4 - Концепция актива RAMI 4.0 

Уровень процесса имеет две основные фазы: типовой продукт и экзем-

пляр. Если продукт находится в состоянии разработки, то его называют «Ти-

повой продукт». Как только он переходит в производство, он становится «Эк-

земпляром». Всякий раз, когда продукт переделывается или к нему добавля-

ется новая функция, его состояние снова превращается в «Типовой продукт». 

Экземпляр – идентифицируемый актив, характеризующийся свойствами типо-

вого продукта (рисунок 5). 

 

 

Таблица 1 - Жизненный цикл в RAMI 4.0 

Фаза Жизненный 

цикл  

Этапы ЖЗ Описание 

Типовой 

продукт 

Разработка Конструирование Это первая идея про-

дукта. На этом этапе 

отображается каждый 

аспект продукта, от 

ввода в эксплуатацию 

до разработки, тести-

рования и создания 

первых прототипов. 

Компьютерное моде-

лирование 

Прототип 

Типовой 

продукт 

Применение/ 

Обслуживание 

Программные об-

новления 

Представляя результат 

этапа разработки, он 

показывает первую 

модель или прототип 

машины или продукта. 

 

Инструкция по экс-

плуатации 

Циклы технического 

обслуживания 

Экземпляр Производство Продукт После указания требо-

ваний и создания типа 
Данные 
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Фаза Жизненный 

цикл  

Этапы ЖЗ Описание 

Серийный номер все продукты разраба-

тываются по этому 

шаблону. Этот этап 

представляет собой 

разработку отдельной 

детали, прежде чем 

она станет уникаль-

ной. 

Экземпляр Применение/ 

Обслуживание 

Техническое обслу-

живание 

Представление конеч-

ного продукта. Чтобы 

удовлетворить потреб-

ности этого этапа, де-

таль должна быть уни-

кальной и используе-

мой. 

Переработка 

Утилизация 

Ось «Уровни иерархии»  

На правой горизонтальной оси расположены уровни иерархии из IEC 

62264, серии международных стандартов для корпоративных ИТ-систем и си-

стем управления производством. Эти уровни иерархии представляют различ-

ные функциональные возможности на заводах или объектах, которые регули-

руется стандартом IEC 62243 основанном на ANSI/ISA-95 [229]. Ось иерархии 

основана на модели эталонной архитектуры для фабрики по ПОСТ Р МЭК 

62264-1 и ГОСТ Р МЭК 61512-1.  

Чтобы представить среду Индустрии 4.0, функциональные возможности 

необходимо было расширить, следующие уровни иерархии были изменены и 

дополнены (рисунок 6): 
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1.  «Объединение предприятий» описывает отношения между активом 

или комбинацией активов и другой актив или комбинацию активов, например, 

сеть заводов; 

2. «Инструмент» добавлено как иерархический уровень; 

3.  «Продукт» обозначает взаимодействующий продукт, который изго-

товлен как часть процесса добавленной стоимости Индустрии 4.0. 

 

Рисунок 5 – Административная оболочка компонентов Индустрия 4.0 

Категории уровней иерархии: 

Продукт: любое изделие. 

Инструмент (исполнительные механизмы): в основном, это электронные 

устройства, используемые для обнаружения и идентификации компонентов и 

сенсорной технологии. 
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Рисунок 6 – Ось «Уровни иерархии» 

Средство управления в виде машин/датчиков, используемых для управ-

ления командами ввода/вывода, например, программируемый логический 

контроллер, распределенная система управления, графический интерфейс. 

Оборудование: операторы выполняют административные действия для 

проверки работы событий и процессов в системе SCADA. 

Рабочий центр: хранит производственную информацию, определяет со-

стояние производства и контролирует его. 

Предприятие: обычно определяется в терминах ERP, называемое про-

граммным обеспечением для управления предприятием.  

Объединение предприятий: как правило, это высшая категория всех 

уровней и в основном взаимосвязана с заинтересованными сторонами, постав-

щиками, клиентами и поставщиками услуг. Хранит информацию о продажах 

продуктов, маркетинговой стратегии, статистике. 

Таким образом, умное производство позволяет получить всю информа-

цию о производственном процессе: автоматизированные системы собирают 

информацию о всех компонентах производственного процесса, таких как ма-

териалы, оборудование, машины, роботизированные процессы и т.д., а также 
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о связанных с компонентами операциях для управления этими средами. От 

производства до разработки продукта процессы взаимосвязаны в виде це-

почки, а эталонная архитектурная модель позволяет описать эту структуру 

[116, 129, 278, 118, 117]. Преимущество RAMI 4.0 в том, что модель объеди-

няет различные точки зрения пользователей и обеспечивает общий способ ви-

дения технологий Индустрии 4.0. Модель направлена на совместную работу 

различных организаций, преодолевая разделения национальных органов по 

стандартизации.  

Концепция IIRA 

Интернет вещей (Internet of Things, IoT) представляет собой одно из 

наиболее перспективных направлений развития информационно-коммуника-

ционных технологий, поскольку обладает потенциалом повышения темпов 

внедрения инноваций, а также роста эффективности и качества функциониро-

вания различных систем. Разработка программного обеспечения для IoT 

осложняется необходимостью интеграции мобильных приложений, устройств 

и сервисов в единую информационную среду. Применение специализирован-

ных программных интерфейсов и методов ускоренной разработки при одно-

временном обеспечении требований надежности предполагает использование 

особых подходов к проектированию конфигураций IoT. В данной связи рефе-

рентные архитектуры могут рассматриваться в качестве одного из ключевых 

средств преодоления указанных ограничений [264, 285]. 

Существенным этапом в становлении IoT стало внедрение протокола 

IPv6, который создал необходимые технические предпосылки для его дальней-

шего развития. В настоящее время его распространение стимулируется как 

коммерческим интересом, так и разработкой референтных архитектур для от-

дельных предметных областей.  

Следует отметить, что стандарт Reference Architecture Model Industrie 4.0 

(RAMI 4.0) выходит за рамки IoT, поскольку включает рекомендации, относя-

щиеся также к производственным и логистическим процессам. В свою оче-
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редь, Industrial Internet Reference Architecture (IIRA) в большей степени ориен-

тирован на промышленное применение. Проект IoT-A, напротив, наиболее 

полно охватывает ИТ-аспекты IoT. В области межмашинного взаимодействия 

также реализуются крупные инициативы, основанные на эффективных, мас-

штабируемых и защищенных технологических стеках. Как правило, такие 

стандарты базируются на классической модели OSI и задают спецификации 

для канального, сетевого, транспортного и прикладного уровней. 

К числу основных требований, отражаемых в архитектурных моделях 

IoT, относятся следующие положения: 

­ механизмы установления соединения и обмена данными должны обес-

печивать как взаимодействие по схеме «точка-точка», так и распространение 

информации между множеством узлов, в том числе посредством многоадрес-

ной и широковещательной передачи; 

­ системы управления устройствами должны обеспечивать обработку 

подключения новых объектов и изменений их конфигурации, а также распро-

странение соответствующих изменений; 

­ необходимы механизмы сбора, анализа и передачи данных, обеспечива-

ющие извлечение информации, требуемой для предоставления сервисов; 

­ в условиях роста объемов данных возрастает значимость требований к 

масштабируемости систем; 

­ для всех компонентов IoT должны быть предусмотрены механизмы без-

опасности, доверенной связи и обеспечения приватности. 

Референтная архитектура IoT должна учитывать указанные требования 

и дополнять их необходимыми функциями, информационными структурами и 

механизмами. Референтные модели, в свою очередь, описывают состав эле-

ментов системы и характер их взаимодействия.  

На сегодняшний день наиболее известными архитектурами IoT явля-

ются IoT-A и IIRA. Первая из них разработана более детально и продолжает 

развиваться, тогда как вторая находится на стадии обсуждения и уточнения. 
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IoT-A ориентирована преимущественно на семантические аспекты и обеспе-

чивает возможность интерпретации данных в рамках технико-экономических 

обоснований. При этом она сосредоточена на общих концепциях информа-

тики, не акцентируя внимание на прикладной семантике. IIRA, напротив, в 

большей степени ориентирована на отраслевые применения и охватывает че-

тыре ключевых домена: бизнес, операции (прогнозирование, мониторинг, оп-

тимизация и др.), информацию (данные и аналитика) и приложения (пользова-

тельский интерфейс, интерфейсы программирования, правила и логика). Спе-

цификация RAMI 4.0, ориентированная на производственную сферу, расши-

ряет IIRA, дополняя функциональный уровень двумя концепциями, закреп-

ленными в стандартах IEC 62890, 62264 и 61512, а именно жизненным циклом 

и потоком создания ценности. 

В рамках IoT-A достаточно полно представлены вопросы моделирова-

ния и структурирования управления бизнес-процессами на основе IoT, вирту-

альных объектов, сервисов IoT и кросс-сервисной организации с точки зрения 

функциональности, информации и областей применения. Аналогичным обра-

зом агентные программы и код, исполняемый на устройствах в прикладных 

сценариях, зависят от конкретной реализации. В IIRA данные вопросы также 

рассматриваются, однако основное внимание уделяется технико-экономиче-

ским обоснованиям и сценариям применения. 

Обе архитектуры лишь кратко затрагивают вопросы межмашинного вза-

имодействия, указывая, в частности, на возможность реализации сетевого 

уровня на основе IPv6, а также сетевого и транспортного уровней с использо-

ванием UDP и CoAP (Constrained Application Protocol). В качестве более лег-

ковесной альтернативы HTTP может применяться MQTT, функционирующий 

поверх TCP/IP. 

На рисунке 7 представлены архитектурные уровни и протоколы в соот-

ветствии с актуальными версиями стандартов. 
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Рисунок 7 - Уровни архитектуры и протоколы Интернета вещей 

Для ряда сценариев применения IoT могут использоваться существую-

щие стандарты для программируемых логических контроллеров, предусмат-

ривающие циклический или событийный запуск задач.  

Кроме того, стандарты, регламентирующие человеко-машинный интер-

фейс и обработку больших данных, в настоящее время развиты недостаточно. 

Первым шагом к их стандартизации может стать разработка семантических 

описаний для устройств, параметров и пользовательских интерфейсов. 

Эталонная архитектура IIRA представляет собой открытую архитектуру 

для построения промышленного интернета вещей (ПИВ). Она задает высоко-

уровневую абстрактную модель и предлагает универсальные архитектурные 

шаблоны, обеспечивающие широкое применение промышленных интернет-

приложений в различных отраслях. При адаптации к реальным сценариям ис-

пользования эта архитектура трансформируется в конкретные детализирован-

ные решения, учитывающие особенности предметной области. Таким обра-

зом, применение эталонной архитектуры охватывает все этапы жизненного 

цикла системы – от концептуализации, сбора требований и проектирования до 

модернизации и вывода из эксплуатации [241, 208]. 

Основным элементом IIRA являются представления. 

1. Бизнес-представление определяет цели построения системы ПИВ на ос-

нове стратегических ориентиров предприятия.   

Семантика
Протоколы: OPC UA, UPnP, DPWS, СОАР и ЕХІ

Интернет
Протоколы: механизмы стыковки и конвертации на основе 

UDP либо ТСР с НТТР или МОТТ

Things (вещи)
Протоколы: физический и канальный уровни, способными 

обеспечить простоту установки и сопровождения
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2. Пользовательское представление задает требования к использованию 

системы. В ходе его разработки формируется контекстная модель, описываю-

щая систему, ее элементы, внешнюю среду и взаимосвязи между ними.   

3. Функциональное представление описывает функции ПИВ, их структуру 

и взаимосвязи как внутри системы, так и с внешними элементами. В его рам-

ках формируются концептуальные диаграммы и текстовые описания взаимо-

действия модулей.   

4. Представление внедрения рассматривает технологии, необходимые для 

реализации функциональных элементов, организации связи между ними и 

обеспечения их жизненного цикла. При этом все элементы соотносятся с зада-

чами системы и бизнес-целями. 

Еще одним существенным аспектом IIRA является взаимосвязь всех эле-

ментов с моделью жизненного цикла системы. Жизненный цикл в IIRA опре-

деляется с учетом специфики конкретной отрасли. Такой подход позволяет 

выделять значимые области системы на различных этапах ее развития и зара-

нее формировать решения, обеспечивающие устойчивое функционирование. 

IIRA представляет собой основанную на стандартах открытую архитек-

туру для систем промышленного интернета вещей (IIoT). Архитектурные 

представления IIRA формируются на основе анализа вариантов использования 

IIoT, идентификации заинтересованных сторон и корректного определения их 

потребностей и интересов. В модели IIRA выделяются четыре представления: 

бизнес-представление, пользовательское, функциональное и представление 

внедрения. Бизнес-представление позволяет определить заинтересованные 

стороны, их бизнес-видение, ценности и цели в контексте создания системы 

IIoT. Пользовательское представление описывает предполагаемые сценарии 

использования системы. Функциональное представление сосредоточено на 

компонентах системы IIoT, их структуре, взаимосвязях и взаимодействии 

между собой, а также на связях системы с внешними элементами среды, необ-

ходимых для обеспечения ее функционирования. 
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Рисунок 8 - Модель архитектуры IIRA 

Референтная архитектура IIRA основывается на высокоабстрактной об-

щей структуре и задает универсальные архитектурные шаблоны, обеспечива-

ющие широкое применение промышленных интернет-приложений в различ-

ных отраслях. При адаптации к реальным сценариям использования эта струк-

тура преобразуется в детализированные архитектуры, учитывающие специ-

фику конкретных задач промышленного интернета.  

Эталонная модель корпоративной архитектуры PERA 

Предприятия, внедряющие в свою практику технологии четвертой про-

мышленной революции, стакиваются с необходимостью оперативного управ-

ления информацией с применением бизнес-архитектур, которые адаптиро-

ваны под требования Индустрии 4.0. Однако на многих предприятиях до сих 

пор используются такие бизнес-архитектур как PERA, GERAM и CIMOSA. 

Purdue Enterprise Reference Architecture (PERA) – это эталонная модель 

корпоративной архитектуры, разработанная Теодором Дж. Уильямсом и чле-

нами отраслевого Консорциума Университета Пердью по компьютерному ин-

тегрированному производству в 1990-х годах [244, 293, 294, 283].  

Среди основных характеристик стоит отметить ориентацию на жизнен-

ный цикл, составляющих архитектуру, и рассмотрение взаимодействия интер-
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фейсов, технологией и человеческим фактором в рамках методологии для ор-

ганизации правильного обмена информацией и интеграции предприятия по 

вертикали и горизонтали. Данные характеристики и определяют PERA как мо-

дель архитектуры и методологии в рамках киберфизической концепции.  

В методологическом аспекте архитектура PERA устанавливает систему 

областей, фаз и уровней, на которые могут быть декомпозированы субъекты, 

формирующие предприятие в рамках всего жизненного цикла. При этом учи-

тывается, что каждый элемент системы интегрирует три ключевых компо-

нента: производственное оборудование, человеческие ресурсы и системы 

управления информацией. 

В процессе проектирования и внедрения объектов в рамках методологии 

PERA выделяются три самостоятельные сущности, соответствующие произ-

водственной системе: архитектура производственной системы; система управ-

ления организационной структурой; система управления информацией. 

Эволюция модели PERA в части трех производственных сущностей от-

ражает переход от иерархической архитектуры системы управления, ориенти-

рованной на производственное оборудование, к распределенной интеллекту-

альной архитектуре киберфизических систем, обеспечивающей возможности 

подключения в реальном времени для осуществления мониторинга и управле-

ния в облачном режиме. 

Уровни интеграции предприятия по модели PERA показывают мо-

дель управления производством на 5 уровнях: 

Уровень 0 – системы инженерного проектирования, которые опреде-

ляют фактические физические процессы с помощью датчиков, исполнитель-

ных механизмов и других устройств производственного процесса и выпол-

няют функции автоматики и промышленной системы управления для измере-

ния переменных параметров машин и управления выходами технологического 

процесса. При этом устройства взаимодействуют друг с другом, с оператором 

и с устройствами управления верхнего уровня. 
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Уровень 1 – интеллектуальные устройства и системы, которые фикси-

руют и анализируют физические процессы при помощи датчиков, исполни-

тельных механизмов и сопутствующих приборов. На этом уровне использу-

ются программируемые контроллеры, которые управляют производственным 

процессом.  

Уровень 2 – системы для мониторинга, контроля и управления физиче-

скими процессами при помощи программного обеспечения для контроля и 

сбора данных (SCADA - Supervisory Control And Data Acquisition) в режиме 

реального времени и человеко-машинных интерфейсов (HMI). На этом уровне 

контроль за временем выполнения процессов и эксплуатацией производствен-

ного объекта осуществляется с помощью HMI, систем оповещения, систем 

управления пакетной обработкой и управления рабочими станциями.  

Уровень 3 – системы, которые осуществляют управление производ-

ственным потоком: системы управление операциями; системы управления 

производством/операциями (MES / MOMS); системы управления лаборатори-

ями, техническим обслуживанием и производительностью предприятия; си-

стема управления базами данных временных рядов (TSDB) - для оптимизации, 

хранения и обработки временных рядов, связанных пар времени (смены, часы, 

минуты, секунды) и значений; промежуточное ПО.  

Уровень 4 – системы бизнес-логистики и управления производственной 

деятельностью, связанной с бизнесом. ERP является основной системой, кото-

рая устанавливает производственный график, уровни использования материа-

лов, отгрузки и запасов.  

Уровень 5 – на этом уровне находятся службы управления бизнес-ресур-

сами предприятия через ERP, CRM, PLM системы, а также BIM для объекта. 

Для корпоративной интеграции основными группами стандартов явля-

ются: 770-Control Systems (770-Системы управления), 780-Industrial Computing 

(780-Промышленные вычисления), включая MES, 790-Industrial Telecom (790-

Промышленные телекоммуникации) [218]. PERA также опирается на ряд стан-

дартов корпоративной интеграции: 
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1. APICS (American Production and Inventory Control Society - Амери-

канское общество управления производством и запасами), которая является 

«некоммерческой» организацией, обслуживающей промышленность и пред-

лагающей учебные и справочные материалы по управлению цепочками поста-

вок и операциями. APICS предлагает множество справочников по ERP, SCM 

(Supply Chain Management, Управление цепочками поставок), JIT (Just- in-time 

System, Система «точно в срок»), управлению качеством производства. 

2. CEN (Comité Européen de Normalisation- Европейский комитет по 

стандартизации). Группа станжратов по системной архитектуре 

CEN/TC310/WG1 разработанная для концептуализации и моделирования про-

изводственных процессов и их ресурсов, созданных для обеспечения под-

держки принятия решений на основе моделей бизнес-процессов. TC310 в 

первую очередь ориентирован на дискретное производство. Работа CEN коор-

динируется с ISO TC184/SC5/WG1 в рамках «Венского соглашения». 

3. KBSi (Knowledge Based Systems Inc. - Системы, основанные на 

знаниях), основанные Национальным институтом стандартов и технологий 

(NIST), который выпустил IDEF в качестве стандарта функционального моде-

лирования.  

4. IEC (International Electrotechnical Commission - Международная 

электротехническая комиссия) занимается стандартизацией в области элек-

трических, электронных и смежных технологий. Некоторые из стандартов 

МЭК разрабатываются совместно с Международной организацией по стандар-

тизации (ISO). МЭК способствовала развитию и распространению стандартов 

для единиц измерения. Также МЭК предложила систему стандартов, которая, 

в конечном счете, вошла в систему единиц СИ.  

5. ISA (International Society of Automation - Международное обще-

ство автоматизации) некоммерческая профессиональная ассоциация инжене-

ров, техников и менеджеров, занимающихся промышленной автоматиза-
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цией. Являясь всемирно признанным поставщиком базовых технических ре-

сурсов, основанных на стандартах для профессии, ISA стремится сделать мир 

лучше с помощью автоматизации. 

6. ISO (International Standards Organization - Международная органи-

зация по стандартизации, занимающаяся выпуском стандартов). Сфера дея-

тельности ИСО касается стандартизации во всех областях, кроме электротех-

ники и электроники, относящихся к компетенции IEC. Некоторые виды работ 

выполняются совместными усилиями этих организаций. Кроме стандартиза-

ции, ИСО занимается проблемами сертификации. 

7. MESA (Manufacturing Execution Systems Association - Ассоциация 

систем управления производством). MESA - ведущая мировая организация по 

промышленным ИТ-системам выше систем управления и ниже корпоратив-

ных ИТ, включая управление техническим обслуживанием, планирование 

производства и другие системы MES на объекте. MESA разрабатывает стан-

дарты и управляет большим набором проектов разработки. 

8. MIMOSA (Machinery Information Management Open Systems Alli-

ance - Альянс открытых систем управления информацией о машинах). 

MIMOSA — это некоммерческая отраслевая ассоциация, деятельность кото-

рой направлена на создание решений, использующих независимые от постав-

щиков открытые стандарты, для создания совместимой промышленной экоси-

стемы для готовых коммерческих решений. 

9. NAMUR - это организация пользователей автоматизации в перера-

батывающих отраслях.  

10.  OAG (Open Applications Group - Группа открытых приложений) - 

это некоммерческий консорциум, занимающийся передовым опытом и XML-

контентом на основе процессов для электронного бизнеса и интеграции при-

ложений. Проекты OAG включают: контентная работа, определяющая бизнес-

процессы, их сообщения и словарь данных; техническая работа, включающая 

проектирование XML, разработку, работу с репозиторием UML и архитектуру 

приложения. 
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11.  OMG (Object Management Group - Группа управления объектами) 

- является международным некоммерческим консорциумом по стандартам 

компьютерной индустрии с открытым членством, целью которого является 

установление стандартов программного обеспечения, не зависящих от постав-

щиков, и обеспечение функциональной совместимости в масштабах всего 

предприятия. 

12.  PIP (Process Industry Practices - Практика перерабатывающей про-

мышленности) предоставляет стандарты, которые «гармонизированы» со 

стандартами инженерных предприятий по нескольким дисциплинам, включая 

контроль процесса и схемы трубопроводов. 

13.  STEP (STandard for Exchange of Product Data) - стандарт для об-

мена данными о продуктах, который получил широкое международное при-

знание, однако в обрабатывающей промышленности он в значительной сте-

пени вытеснен ISO. STEP признан на всех уровнях корпоративной архитек-

туры для обмена информацией между приложениями. Он также является ос-

новой для многих связанных стандартов, включая BPMN (Business Process 

Model and Notation, нотация и модель бизнес-процессов) и B2MML (Business-

to-Manufacturing Markup Language - язык разметки связи между бизнесом и 

производством). 

Модель жизненного цикла PERA демонстрирует интеграцию систем 

планирования деятельности, типа ERP, систем инженерного проектирования, 

типа CAD/CAM/CAE, и систем управления машиностроительным производ-

ством на этапах от разработки концепции до утилизации, и также эта модель 

определяет степень автоматизации производства и процессов. Модель PERA 

показывает изменение роли человека по мере повышения уровня автоматиза-

ции в любом из компонентов. 

Компьютерно-интегрированная архитектура открытых систем производ-

ства (CIMOSA, GERAM) 
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Проект CIMOSA (Computer Integrated Manufacturing Open System 

Architecture) был разработан в 1992 специально для производственных си-

стем. Основной целью CIMOSA является процессно-ориентированное моде-

лирование производственных предприятий и обеспечение поддержки выпол-

нения операций на основе этих моделей [218, 239, 261]. 

Первоначальная цель CIMOSA заключалась в том, чтобы разработать 

архитектуру открытой системы и определить набор концепций и правил для 

облегчения построения будущих архитектур. Одной из основных идей 

CIMOSA является классификация производственных операций на общие 

функции каждого предприятия, не зависящие от организационной структуры 

или сферы деятельности и специфические для отдельных предприятий. 

Разработка CIMOSA в конечном итоге привела к двум ключевым момен-

там: среда моделирования, которая поддерживает все этапы жизненного 

цикла, включая определение требований, описание реализации и выполнения 

повседневной работы предприятия; интегрированная инфраструктура, кото-

рая предоставляет информационные технологии для выполнения конкретной 

модели реализации, независимая от поставщика и легко переносимая под 

условия предприятия. 

Кроме того, структура предлагает подход к моделированию, основан-

ный на событиях и процессах, с целью охватить основные аспекты предприя-

тия в одной интегрированной модели. Основными аспектами являются функ-

циональный, поведенческий, ресурсный, информационный и организацион-

ный аспекты. 

CIMOSA может применяться для моделирования и анализа технологи-

ческих процессов. Стандартизированные модели CIMOSA также могут ис-

пользоваться в режиме реального времени на производственном предприятии 

для планирования, диспетчеризации, мониторинга и предоставления инфор-

мации о процессах. Одним из стандартов, основанных на CIMOSA, явля-

ется Обобщенная эталонная архитектура и методология предприятия GERAM 

(Generalised Enterprise Reference Architecture and Methodology). 
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GERAM – это структура предприятия, которая определяет набор компо-

нентов для использования при проектировании предприятия [183, 253].  

Эта структура была разработана совместной целевой группой Междуна-

родной федерации автоматического управления (IFAC - International 

Federation of Automatic Control) и Международной федерации обработки ин-

формации (IFIP – International Federation of Information Processing) по корпора-

тивным архитектурам для интеграции предприятий.  

Одной из основ GERAM является то, что моделирование предприя-

тия рассматривалось как основная проблема проектирования и интегра-

ции. Она содержала восемь строительных блоков, в которых были реализо-

ваны методологии и соответствующие языки, такие как: 

1. Общая эталонная архитектура предприятия (GERA - Generic 

Enterprise Reference Architecture), которая определяет общие концепции пред-

приятия, рекомендуемые для использования в проектах интеграции предпри-

ятия. Эти концепции включают жизненный цикл корпоративных систем, мо-

делирование бизнес-процессов, языки моделирования для разных пользовате-

лей архитектуры (бизнес-пользователи, проектировщики систем, специалисты 

по ИТ-моделированию и др.), интегрированное представление модели в раз-

личных представлениях. 

2. Общие методологии проектирования предприятия (GEEM - 

Generic Enterprise Engineering Methodologies), которые описывают общие про-

цессы интеграции предприятия в терминах моделей процессов с подробными 

инструкциями для каждого шага. 

3. Общие языки моделирования предприятия (GEML - Generic 

Enterprise Modeling Languages), которые определяют общие конструкции  для 

моделирования предприятия, адаптированных к различным потребностям лю-

дей, создающих и использующих модели предприятия. 

4. Универсальные инструменты моделирования предприятия (GEMT 

- Generic Enterprise Modeling Tools), которые определяют общую реализацию 
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методологий интеграции предприятия и языков моделирования, а также дру-

гой поддержки для создания и использования моделей предприятия. 

5. Модели предприятия (EM - Enterprise Models), представляющие 

собой моделирование работы предприятия с использованием общих языковых 

конструкций моделирования. 

6. Онтологические теории (ОТ - Ontological Theories), которые фор-

мализуют наиболее общие аспекты концепций, связанных с предприятием, с 

точки зрения основных свойств и аксиом. 

7. Общие модели предприятия (GEM - Generic Enterprise Models), 

определяющие эталонные модели, которые охватывают концепции, общие для 

многих предприятий для повышения эффективности процесса моделирования. 

8. Универсальные модули (GM - Generic Modules), определяющие 

общеприменимые составляющие, которые будут использоваться при интегра-

ции предприятия. 

 Результирующая модель предприятия может представлять как всю дея-

тельность предприятия, так и ее часть, и позволяет моделировать альтерна-

тивы и вести их оценку. GERAM предоставляет общее описание всех элемен-

тов, рекомендуемых для проектирования и интеграции предприятия. 

GERAM моделирует всю историю жизненного цикла проекта интегра-

ции предприятия, начиная с его первоначальной концепции в глазах предпри-

нимателей, которые первоначально разрабатывали его, через его определение, 

функциональный дизайн или спецификацию, детальный проект, физическая 

реализация или строительство и, наконец, эксплуатация и утилизация.  Мо-

дель позволяет указывать инструменты, используемые исследователями или 

практиками на каждом из этапов.   

Концепция холонической системы 

Рыночный спрос и давление со стороны окружающей среды и общества 

требуют, чтобы эффективные производственные системы адаптировались и 

подстраивались под постоянно изменяющиеся внешние условия. Данный факт 

создает потребность в новых системах управления производством, способных 
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эффективно управлять изменениями и сбоями в производственных процессах. 

Чтобы соответствовать требованиям, исследуется несколько производствен-

ных парадигм: бионическая [92], генетическая [98], фрактальная [160], случай-

ная [45], виртуальная [40] и холоническая [134] производственные системы.  

Холоническая производственная система – это модель производства, ко-

торая заключается в создании самоорганизующихся автономных элементов – 

холонов. Такая система, среди прочего, позволяет повышать гибкость и эф-

фективность производства, что, в свою очередь, снижает затраты на производ-

ство и улучшает качество готовой продукции. 

Ключевым принципом холонических производственных систем явля-

ется создание автономных элементов – холонов, которые являются самоорга-

низующимися сущностями и могут быть организованы и перераспределены 

таким образом, чтобы удовлетворять требованиям клиентов.  

Идея холонов была предложена Артуром Кестлером более 30 лет назад 

[186]. Данная идея основывается на том, что сложные системы эволюциони-

руют из простых систем через промежуточные формы - подсистемы. Холон 

описывает гибридную природу подсистем в системе, являясь одновременно 

самодостаточными цельными элементами по отношению к частям, составля-

ющим холон, и зависимыми элементами по отношению к системе. 

Холоническая производственная система (Holonic manufacturing system, 

HMS) – это высоко децентрализованная производственная система, состоящая 

из автономных и сотрудничающих агентов, называемых холонами, которая со-

блюдает гибкие правила управления, образуя так называемую холархию [289]. 

Холархия обеспечивает гибкость в условиях неопределенности, а также эф-

фективное использование ресурсов.  

Основные понятия концепции HMS: 

● Холон – автономный блок производственной системы для преоб-

разования, транспортировки, хранения и/или проверки достоверности инфор-

мации и физических объектов. Холон состоит из информационных и физиче-

ских процессов, при этом холон может быть частью другого холона. 
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● Автономия – способность организации создавать свои собствен-

ные планы и стратегии и контролировать их выполнение. 

● Сотрудничество – процесс, посредством которого группа разраба-

тывает планы и выполняет эти планы. 

● Холархия – система холонов, которые могут сотрудничать для до-

стижения определенной цели. Холархия определяет основные правила сотруд-

ничества холонов и тем самым ограничивает их автономию. 

В холархии холоны могут создавать сотрудничающие группы и могут 

входить в эти группы и выходить из них при необходимости. Кроме холархии, 

выделяют также иерархический и гетерархический подходы (рисунок 9) [194]. 

Иерархия описывает совокупность объектов в порядке ранжирования. 

Иерархия содержит направленную структуру командования и реагирования 

между подразделениями на всех уровнях. Древовидная структура с одним са-

мым верхним элементом называется моноиерархией, в то время как структура, 

содержащая элементы ациклического графа, называется полииерархией. 

Напротив, системы гетерархии организованы на горизонтальном 

уровне. Каждая сущность может сотрудничать со всеми окружающими сущ-

ностями без руководства или разрешения вышестоящей сущности, т.е. подси-

стемы автономны и обмениваются информацией друг с другом. 

Выделяют 3 основных типа холонов: продуктовые холоны, ресурсные 

холоны и холоны заказов. Каждый из них относится к определенному аспекту 

производства, будь то логистика, планирование ресурсов или технологическое 

планирование производства. 

Эталонной структурой для HMS является PROSA (Product-Resource-

Order-Staff Architecture), элементы которой соответствуют 3 основным типам 

холонов (рисунок 10). 

Продуктовые холоны обладают знаниями о технологическом процессе и 

продукте и выступают в качестве информационного сервера для других холо-

нов. Продуктовый холон содержит последовательную и актуальную информа-
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цию о жизненном цикле продукта, требованиях к продукту, дизайне, техноло-

гических планах, спецификации материалов, способах и методах обеспечения 

качества и т.д. Он отвечает на запрос о модели продукта или его характери-

стиках ресурсному холону и холону заказов. 

Ресурсные холоны, соответствующие физическим производственным 

ресурсам (станкам, рабочей силе, транспортным средствам, сырью, энергии, 

производственным площадям и т.д.), обладают знаниями о процессе и спосо-

бах и методах его выполнения. Ресурсные холоны, получая задание от холона 

заказов, определяют размер партии и распределяют, организуют и контроли-

руют производственные ресурсы.  

Холоны заказов, представляющие собой задачи в производственной си-

стеме, обладают знаниями о продукте и способах и методах выполнения про-

цессов. Они контролируют логистические аспекты производства в той же сте-

пени, что и кооперацию с другими холонами заказов или с ресурсными холо-

нами, чтобы задача, которой они соответствуют, была выполнена правильно и 

в срок. Каждая задача определяется стандартной продолжительностью, самой 

ранней датой начала и самой поздней датой завершения. Холон заказа может 

представлять собой заказы клиентов, заказы на изготовление на складе, заказы 

на изготовление прототипов, заказы на обслуживание и ремонт ресурсов и т.д. 

Структуру PROSA можно также представить в виде диаграммы классов 

в нотации UML (рисунок 11). 
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Рисунок 9 - Иллюстрация иерархического, гетерархического и холархи-

ческого подходов 
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Рисунок 10 - Структура холархической производственной системы 

Нотация UML позволяет отразить типы связей между элементами:  

● HMS включает в себя в качестве составных частей холон заказов, 

производственный и ресурсный холоны - на диаграмме это изображено в виде 

стрелки с пустым ромбом на конце (отношение агрегации); 

● Холон заказов, производственный и ресурсный холоны связаны 

между собой соответствующими знаниями, которыми они обладают (отноше-

ние ассоциации); 

● HMS включает в себя как минимум один (или более) продуктовый 

холон, как минимум один (или более) ресурсный холон и любое количество 

холонов заказов (может и не содержать ни одного холона заказа, тогда HMS 

будет работать “вхолостую”); 

● Холон заказов может относиться к одному и более ресурсному хо-

лону, равно как и продуктовый холон. В то же время холон заказов относится 

ровно к одному продуктовому холону. Это связано с тем, что если в заказе 

будет разрешено обрабатывать несколько продуктов одновременно, между 

этими продуктами могут возникнуть технологические ограничения. 
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Рисунок 11 - UML-диаграмма HMS 

Допущения ограничивают применимость и ограничивают эволюцию си-

стем управления производством в условиях динамически изменяющейся 

внешней среды. В [209] подробно описана эволюция от централизованного 

подхода к гетерархическому через иерархический и модифицированный 

иерархический подход.  

Естественное восприятие иерархии в структуре сложных систем явля-

ется мотивацией к созданию иерархических систем управления производ-

ством. Все иерархические архитектуры управления требуют фиксированной 

структуры во время работы системы и предполагают детерминированное по-

ведение компонентов. Эти факторы лежат в основе основных недостатков 

иерархических архитектур [214, 215]: 

­ Изменение структуры, например, для добавления, модификации или 

удаления ресурсов, является сложной задачей. Во-первых, для этого требуется 

выключение всей системы. Во-вторых, все структуры данных на более высо-

ких уровнях нуждаются в обновлении, чтобы можно было точно прогнозиро-

вать поведение системы на более низких уровнях. 
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­ Внесение непредвиденных изменений, таких как новые структуры дан-

ных или, например, новый технологический план с альтернативами или новой 

технологией, практически невозможно. 

­ Прогнозирование на более высоких уровнях используется для запуска 

ресурсов. Сбои, такие как поломки оборудования, сводят на нет планирование 

и, следовательно, распространяются на более высокие уровни. В некоторых 

случаях расписание уже недействительно до того, как оно будет полностью 

сгенерировано. 

­ Иерархические системы управления почти автоматически подразуме-

вают нисходящую методологию разработки, что снова накладывает дополни-

тельные ограничения.  

В [227] вводится концепция кооперативных гетерархий в качестве аль-

тернативы догматическим иерархическим структурам управления. Гетерархи-

ческие системы управления производством имеют плоскую структуру и со-

стоят из независимых сущностей, называемых агентами. Эти агенты, как пра-

вило, представляют ресурсы и решают задачи, а также обладают локальными 

данными для адаптации к изменяющимся внешним условиям.  

«Протокол контрактной сети» является наиболее известным примером 

такого переговорного механизма [280]. Он состоит из пяти этапов: объявление 

задания менеджером, оценка задания потенциальными подрядчиками, прием 

в работу или отказ подрядчиками от задания, передача менеджером задания 

одному из подрядчиков одному из подрядчиков, кооперация менеджера и под-

рядчиков для выполнения поставленной задачи. Это дает простую и отказо-

устойчивую систему, поскольку ни одному из агентов не требуется априорная 

информация о других агентах. Когда ресурс работает со сбоями, он просто не 

участвует в процессе; когда ресурс способен выполнять новые операции, свя-

занный агент начинает отвечать на заявки на выполнение таких заданий; но-

вые ресурсы требуют только создания дополнительного агента и т.д. 

Основная аксиома этой парадигмы управления порождает ее принципи-

альные недостатки, которые препятствуют широкому использованию такого 
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рода систем управления в промышленных условиях. Независимость агентов 

запрещает использование глобальной информации. Следовательно, централи-

зованное планирование и расходование ресурсов невозможно: 

­ Производительность глобальной системы, например, пропускная спо-

собность, очень чувствительна к определению и тонкой настройке параметров, 

например, к времени транспортировки. 

­ Система управления не может гарантировать минимальный уровень 

производительности в случае, если система выходит за рамки рабочей обла-

сти, для которой были настроены правила. Когда система находится в преде-

лах своего номинального рабочего диапазона, можно предсказать только сред-

нюю общую производительность. 

­ Предсказать поведение отдельных заказов невозможно. Время обра-

ботки заказа сильно зависит от характера и статуса других заказов в системе. 

 Холонический подход к управлению производством основан на исполь-

зовании 3 базовых холонов - холона продукта, ресурсного холона и холона за-

каза, - чьи функции в разной степени присутствуют в иерархическом и гете-

рархическом подходах.  

3 базовых холона обеспечивают необходимую функциональность про-

изводственной системы, что служит основным преимуществом холонического 

подхода к управлению производственной системой. 

Функциональность холона продукта, то есть генерация информации о 

технологическом процессе, рассматривается как автономное начальное дей-

ствие. Однако в случае возникновения каких-либо неполадок, таких как по-

ломка станка или отсутствие инструмента, техническая перенастройка про-

цесса может быть более эффективной, чем логистическая перестройка. 

Четкое разделение между холоном заказа и холоном ресурсов является 

более общим, чем объединение этих двух обязанностей в одном объекте, как 

это делается в нескольких гетерархических системах. В более продвинутых 

рыночных механизмах есть как агенты заказа или детали, так и агенты ресур-
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сов; сценарии, в которых используются только агенты ресурсов, неявно содер-

жат одного агента ресурсов, ответственного за готовую деталь. В последнем 

случае ресурсный агент играет как роль исполнителя задачи, так и роль дис-

петчера задач. Поскольку обе роли независимы, лучше всего разделить их. 

3 базовых холона охватывают все важнейшие производственные функ-

ции, присутствующие в иерархической системе управления: планирование 

операций, контроль уровня запасов, координация машин для выполнения опе-

раций, планирование технического обслуживания, мониторинг, разработка 

процедур контроля, планирование технологических процессов, дизайн про-

дукта, контроль качества. 

Примерами производственных применений структуры PROSA, где ис-

пользуется HMS и показал свое потенциальное преимущество, являются: 

1. использование HMS для обработки потоков деталей для ткацких 

станков при термообработке и обработке поверхностей [272]; 

2. исследовательский проект ESPRIT MASCADA [193], который ис-

пользует систему аварийного управления производством на основе агентов, 

имитирующих поведение в колониях насекомых; этот проект внедрялся в трех 

различных производственных областях: производство автомобилей, сборка 

электроники и производство стали [260]; 

3. применение PROSA для открытой добычи полезных ископаемых, 

строительства дорог, лесозаготовки [288]; 

4. применение эталонной архитектуры PROSA для координации не-

скольких мобильных роботов [263]; 

5. применение холонической архитектуры (HCA) в сфере автомати-

зации производства [248]; 

6. применение HCA в управлении информационными потоками в га-

зопроводных системах и электросетях [242]; 

7. Применение HMS при управлении непрерывными процессами 

производства радиофармпрепаратов [187]. 
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Архитектура HMS типа PROSA состоит из трех базовых типов холонов: 

холонов ресурсов, холонов продуктов и холонов заказов. Каждый базовый тип 

ориентирован на различные функции производственной системы. Холоны об-

мениваются знаниями о процессах, знаниями о производстве и знаниями об 

исполнении процессов соответственно. Описательная модель данных, функ-

ций и поведения холонов показывает более подробные аспекты архитектуры. 

После сравнения PROSA с существующими подходами к управлению 

производством был сделан вывод, что PROSA охватывает все аспекты как 

иерархической, так и гетерархической архитектуры управления. Таким обра-

зом, PROSA можно рассматривать как обобщение двух предыдущих подхо-

дов. Что еще более важно, это также привносит значительные инновации: 

структура системы отделена от алгоритма управления, логистические аспекты 

могут быть отделены от технических, а PROSA позволяет внедрять более про-

двинутые алгоритмы гибридного управления. 

1.3. Взаимосвязь электронных структур изделий и системой управления 

машиностроительным производством 

Основной характеристикой сложной принципиально новой наукоемкой 

продукции является: стабильные качество и надежность, соответствующие 

мировому уровню; минимизация используемых ресурсов при относительно 

низкой себестоимости; учет требований каждого потребителя; компонентное 

построение продукции расширенного рыночного применения; большое коли-

чество используемых конфигураций; полная отработка на технологичность; 

предпочтительно крупносерийный и массовый тип производства.  

В машиностроении, согласно ЕСКД, вместо термина «продукция» ис-

пользуются термин «изделие». Активно осваивается производство сложно 

структурированных изделий. Следует отличать понятия продукция и экзем-

пляр продукции. Экземпляр продукции есть единичный представитель про-

дукции, имеющий код исполнения соответственно действующему на момент 

выпуска заказу и комплекту технической документации, серийный номер и 

дату выпуска.  
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Под конфигурацией следует понимать структуру изделия, находящегося 

на любой стадии: от планируемой разработки до существующего продукта. 

Данная структура характеризуется набором эксплуатационных, функциональ-

ных и физических свойств, которые удовлетворяют предъявляемым требова-

ниям. Информация о конфигурации фиксируется в различных информацион-

ных моделях, соответствующих этапам жизненного цикла изделия. 

В машиностроительной отрасли для описания номенклатуры продукции 

применяется геометрическая топология объекта. Она представлена структур-

ными графами и включает пространственные характеристики, а также пара-

метры точности отдельных элементов. 

Компоненты продукции рыночного типа проектируются с расчетом на 

длительное применение не только в текущем изделии, но и в других продук-

тах. Основой для таких компонентов служат готовые коммерческие решения 

технического и программного характера (Commercial Off-The-Shelf, COTS). 

Достаточно близким подходом является агрегатное, и блочное построе-

ние продукции. Определяющее место при компонентном (модульном) постро-

ении продукции играет стандартизация и унификация, выполняемые на меж-

дународном уровне. В настоящее время получили распространение стандарты 

открытых систем, когда стандартизируются протоколы взаимодействия, топо-

логия объекта и интерфейсы. В этом случае физические принципы построения 

компонента продукции и их техническая реализация не имеют существенного 

значения [282].   

 Таким образом, компонент продукции должен быть стандартизован в 

рамках предприятия или в рамках международной стандартизации. Построе-

ние новейшей сложно структурированной продукции на основе готовых осво-

енных компонентов во много раз экономически выгоднее. Одновременно со-

кращаются риски, уменьшаются производственные циклы.   

В условиях рыночной конкуренции при необходимости учета требований 

каждого потребителя производство любого продукта стало персонифициро-

ванным. Как следствие такого индивидуального подхода, число конфигураций 
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одного вида изделий, выпускаемого на одном предприятии, может составлять 

несколько тысяч. Современные методы управления конфигурацией заключа-

ются в целенаправленном проведении и поддержке изменений в структуре и 

характеристиках (конфигурации) процесса или продукции после создания до-

кументально закрепленной официальной базовой версии.   

Управление конфигурацией продукции на протяжении их полного жиз-

ненного цикла является одним из основных принципов производства и состав-

ляет особую значимую задачу обеспечения качества. Конфигурационный ме-

неджмент основывается на применении комплексов электронных структур из-

делия (ЭСИ), имеющих весьма сложное и многоуровневое представление. 

Данное направление методов создания и производства продукции должно по-

лучить опережающее научное развитие и промышленное внедрение.  

Единство информационного описания изделий и процессов обеспечива-

ется использованием электронной структурой изделия (ЭСИ). В РФ внед-

рены стандарты ГОСТ 2.051-2013, ГОСТ 2.052-2015, ГОСТ 2.053-2013, 

ГОСТ 2.054-2013 и пр., которые соединяют в единое целое отечественную 

методологию создания изделий «Единую систему конструкторской докумен-

тации» и основополагающую систему стандартов CALS/ИПИ- технологий 

ГОСТ Р ИСО 10303. Согласно ГОСТ 2.053-2013 ЭСИ является конструктор-

ским документом, содержащим состав сборочной единицы, комплекса или 

комплекта и иерархические отношения (связи) между его составными ча-

стями и другие данные в зависимости от назначения.  

ЭСИ используют для организации сквозного информационного обмена в 

рамках интегрированной среды между PDM-системой управления данными об 

изделии, ERP-системами управления производством, ILS- системой управле-

ния эксплуатацией и т.д., в том числе и на уровне первичных и вторичных до-

кументов, полученных автоматизированным способом из ЭСИ.  Такие доку-

менты могут быть созданы в CAD-системе, поддерживающей протоколы при-

менения, согласно ГОСТ Р ИСО 10303-203-2003 и файлы, сформированные по 

этому стандарту. Соответствующие информационные объекты должны быть 
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снабжены реквизитами. Затем они могут быть переданы в смежные системы 

управления (PDM, ЕRP и др.).  

ЭСИ является наиболее общим документом, консолидирующим данные 

об изделии для организации информационного взаимодействия между специ-

ализированными системами CALS-технологий. Она используется для пред-

ставления информации о составе изделия и иерархии его построения; интегри-

рования разнотипной информации о характеристиках изделия и его составных 

частей; указания вариантов модификаций изделия, применяемости и взаимо-

заменяемости составных частей; формирования обозначений изделия на ос-

нове классификационных характеристик. Состав и способы представления 

технических данных в ЭСИ определяются назначением ЭСИ, стадией жизнен-

ного цикла и моделью данных. С использованием ЭСИ разработчиком на ос-

нове общей базы данных на изделие могут быть сформированы вторичные до-

кументы по ГОСТ 2.102-2013.  

В технической практике используются следующие основные ЭСИ: функ-

циональная, конструктивная, производственно-технологическая, физическая, 

эксплуатационная и совмещенная. 

Различные варианты структуры изделия регистрируются соответствую-

щими изменениями в ЭСИ в зависимости от содержания стадий и этапов жиз-

ненного цикла с использованием контекстов.  Контекст учитывает стадии и 

этапы проектирования, особенности использования изделия в тех или иных 

условиях. В обозначении информационного объекта контекста указывается 

область, которую он охватывает.  

Машинно-ориентированное представление данных о продукции и обмен 

этими данными на протяжении всего жизненного цикла позволяет осуществ-

лять обмен инвариантными файлами, создавать коллективные базы данных о 

продукции (изделиях), архивировать соответствующие сведения и модели. 

Часть стандартов серии ГОСТ Р ИСО 10303 относится, в частности, к методам 

описания интегрированных (родовых) ресурсов, используемых для описания 
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изделия; управления информацией об изделии; информационной поддержки 

структур интегрированных ресурсов.  

При этом на сегодняшний день информация об изделии из коллективных 

баз данных на этапах жизненного цикла передается в различные системы ав-

томатизации. Автоматизированные системы представляют, хранят и обраба-

тывают информацию об изделии и процессах с помощью вычислительной тех-

ники. Описание предметной области в виде архитектуры на внешнем, концеп-

туальной и внутреннем уровне в соответствии с описанием элементов храни-

мых данных обеспечивает разделение и независимость работы в реальном вре-

мени с целью достижения высокопроизводительных и надежных характери-

стик автоматизированных систем управления жизненным циклом продукцией 

(рисунок 12).  

1.4. Структурное представление взаимосвязи показателей качества про-

дукции и систем управления машиностроительным производством 

Под качеством согласно последней редакции международного стандарта 

ГОСТ Р ИСО 9000-2015 «Системы менеджмента качества. Основные положе-

ния и словарь» [34] понимают степень соответствия совокупности прису-

щих характеристик (свойства, имеющиеся в чем-то, а не присвоенные (в отли-

чие от цены)) требованиям (потребности или ожидания, которые установлены, 

обычно предполагаются или являются обязательными). 

Предлагается использовать следующую номенклатуру основных групп 

показателей качества продукции по характеризуемым ими свойствам:  

1. показатели назначения; 

2. показатели надежности; 

3. показатели эргономичности; 

4. показатели эстетические; 

5. показатели технологичности; 

6. показатели транспортабельности; 

7. показатели стандартизации и унификации; 

8. показатели патентно-правовые; 
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9. показатели экологические; 

10. показатели безопасности; 

11. показатели экономические. 

Показатели назначения определяют важнейшие функциональные свой-

ства изделий: производительность, максимальная и минимальная скорость, 

мощность, маневренность, проходимость, чувствительность, содержание по-

лезного вещества, содержание вредных примесей, температура воздуха. 
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Рисунок 12 – Взаимосвязь объединенного множества параметров ЭСИ при 

управлении жизненным циклом и архитектурой СУ производством 

Например, для гибких производственных модулей к таким характери-

стикам относятся: применяемые методы обработки, предельные габариты за-

готовок, мощность электроприводов, показатели точности и жесткости клю-

чевых элементов станков (шпинделей, направляющих, суппортов), диапазоны 

скоростей главного движения и подач, вместимость инструментальных мага-

зинов и другие параметры. 

Показатели надежности отражают способность изделия поддерживать 

свою работоспособность в течение времени. В эту группу входят: безотказ-

ность, долговечность, ремонтопригодность и сохранность. 

Эргономические показатели описывают систему «человек–машина» 

(или «человек–изделие»), то есть соответствие конструкции антропометриче-

ским и физиологическим особенностям пользователя. Сюда относятся, напри-

мер, удобство размещения органов управления, величина прилагаемых усилий 

и другие факторы. Эта группа учитывает комплекс характеристик, связанных 

с человеческим фактором в производственных условиях: гигиенические, ан-

тропометрические, физиологические и психологические аспекты. 

Эстетические показатели характеризуют информационную выразитель-

ность, рациональность формы, целостность композиции и совершенство про-

изводственного исполнения. К эстетическим показателям относятся напри-

мер: стилевое соответствие, соответствие моде, функционально-конструктив-

ная приспособленность, организованность объемно-пространственной струк-

туры, цветовой колорит, тщательность покрытия и отделки поверхности, чи-

стота выполнения сочленений, округления и сопрягающихся поверхностей, 

четкость исполнения фирменных знаков, указателей, упаковки. 

К показателям технологичности относится: 

 трудоемкость изготовления изделия; 

 удельная материалоемкость изделия (удельная металлоемкость, 

удельная энергоемкость и пр.); 
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 технологическая себестоимость изделия; 

 средняя оперативная трудоемкость технического обслуживания 

(ремонта) данного вида; 

 средняя оперативная стоимость технического обслуживания (ре-

монта) данного вида; 

 средняя оперативная продолжительность технического обслужи-

вания (ремонта) данного вида; 

 удельная трудоемкость изготовления изделия; 

 трудоемкость монтажа; 

 коэффициент применяемости материала; 

 коэффициент унификации конструктивных элементов; 

 коэффициент сборности. 

Технологичность – свойство, характеризующее соответствие конструк-

ции изделия методам и средствам ее изготовления применительно к конкрет-

ному предприятию. Технологичность изделия относится ко всем стадиям про-

изводства (получению заготовок, обработке, сборке, контролю, испытаниям, 

ремонту и восстановлению). К показателям технологичности относят:  

 трудоемкость (Tₚ), представляющую собой продолжительность 

изготовления всего изделия в часах или минутах, затрачиваемых производ-

ственными рабочими при нормальной интенсивности труда; 

 станкоемкость (Cₛ), рассматриваемую как промежуток времени, в 

течение которого станки и другое технологическое оборудование функциони-

руют с целью изготовления всех элементов изделия и его последующей 

сборки. Станкоемкость определяется в станко-часах или станко-минутах; 

 коэффициент использования материала (Kᵢₘ), определяемый по 

формуле: 

𝐾𝑖𝑚 =
𝑀д

𝑀з
,  

где Md — масса детали, а Mз — масса заготовки; 
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 производственный цикл, определяемый интервалом календарного 

времени от начала до окончания изготовления изделия; 

 конструктивную преемственность изделия (𝐾𝑝𝑖), определяемую 

отношением числа комплектующих элементов, которые использовались ранее 

в других изделиях (𝐾𝑟), к общему числу комплектующих элементов данного 

изделия (𝐾𝑖), а именно:  

𝐾𝑝𝑖 =
𝐾𝑟
𝐾𝑖

 

 технологическую преемственность изделия, которая выражается 

возможностью использования применяемых ранее методов обработки и 

сборки при изготовлении данного изделия и может быть охвачена соответ-

ствующим показателем 𝐾𝑝𝑝, определяемым по формуле:  

𝐾𝑝𝑝 =
𝑇𝑟𝑖
𝑇𝑟
,  

где 𝑇𝑟𝑖 – суммарная трудоемкость ранее произведенных работ и сборки 

при изготовлении данного изделия; 𝑇𝑟 – общая трудоемкость изделия. 

В практике машиностроения применяют и другие показатели техноло-

гичности изделия. Например, может быть использован коэффициент примене-

ния новых и специальных средств технологического оснащения (станков, ин-

струментов, приспособлений, контрольной оснастки и др.) – 𝐾𝑖𝑠, определяе-

мый как отношение числа ранее используемых СТО (𝐾𝑝𝑠) к общему числу СТО 

(𝐾𝑠𝑡𝑜), требующихся для изготовления изделия. 

Технологичность изделия является важнейшим критерием, определяю-

щим соответствие технических, технологических и организационно-экономи-

ческих условий для производства изделия возможностям конкретного пред-

приятия. Одним из важнейших показателей технологичности следует считать 

время, затрачиваемое на технологическую подготовку производства.   

Показатели транспортабельности характеризуют приспособленность 

продукции к перемещению в пространстве, не сопровождающуюся ее исполь-

зованием или потреблением. К показателям транспортабельности относятся: 



 

 

84 

 средняя продолжительность подготовки продукции к транспорти-

рованию; 

 средняя трудоемкость подготовки продукции к транспортирова-

нию; 

 средняя продолжительность установки продукции на транспорт-

ное средство; 

 коэффициент использования объема средства транспортирования; 

 средняя продолжительность разгрузки партии продукции из 

транспортного средства. 

Показатели стандартизации и унификации характеризуют насыщен-

ность продукции стандартными, унифицированными и оригинальными ча-

стями, а также уровня унификации с другими изделиями: коэффициент при-

меняемости, коэффициент повторяемости, коэффициент взаимной унифика-

ции, коэффициент унификации для групп изделий. 

Патентно-правовые показатели характеризуют степень обновления тех-

нически решений, использованных в продукции, их патентную защиту, а 

также возможность беспрепятственной реализации продукции в России и за 

рубежом. К патентно-правовым показателям относятся: показатели патентной 

защиты, показатели патентной чистоты, показатели территориального распро-

странения. 

Экологические показатели характеризуют уровень вредных воздействий 

на окружающую среду, возникающую при создании, эксплуатации и потреб-

лении продукции. При выборе и определении этих показателей необходимо 

учитывать требования по охране окружающей среды. К экологическим пока-

зателям относятся: содержание вредных примесей, выбрасываемых в окружа-

ющую среду; вероятность выбросов в окружающую среду вредных частиц, га-

зов, излучений при хранении, транспортировании, эксплуатации или потреб-

лении продукции. 
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Показатели безопасности характеризуют особенности продукции, обу-

словливающие при ее использовании безопасность обслуживающего персо-

нала. К показателям безопасности относятся: вероятность безотказной работы, 

время срабатывания защитных устройств, электрическая прочность изоляции 

токоведущих частей изделия, с которыми возможно соприкосновение чело-

века. 

При оценке уровня качества продукции необходимо учитывать эконо-

мические показатели, характеризующие затраты на разработку, изготовление, 

эксплуатацию или потребление. Примерами экономических показателей каче-

ства могут быть: затраты на изготовление и испытания опытных образцов, се-

бестоимость изготовления продукции, затраты на расходные материалы при 

эксплуатации технических объектов. 

Процесс выбора номенклатуры показателей качества продукции на 

предприятии должен осуществляться в соответствии с целями управления ка-

чеством. Обоснование и выбор проводится с учетом назначения и условий ис-

пользования продукции, анализа требований, задач управления качеством 

продукции, состава и структуры свойств и требований к показателям. Сово-

купность необходимых показателей качества продукции можно представить 

как нечеткое множество параметров 𝑌 =  {𝑥𝑦 , 𝜇𝑦(𝑥𝑦)}, где 𝑥𝑦 – элементы со-

ответствующих множеств, а 𝜇𝑦(𝑥𝑦) - советующие функции принадлежности. 

В нечеткое множество параметров 𝑌 входят нечеткие подмножества: 

𝐴 ⊂  𝑌, 𝐵 ⊂  𝑌, 𝐶 ⊂  𝑌, 𝐷 ⊂  𝑌, 𝐸 ⊂  𝑌, 𝐹 ⊂  𝑌, 𝐺 ⊂  𝑌, 𝐻 ⊂  𝑌, 𝐼 ⊂  𝑌, 𝐽 ⊂

 𝑌, 𝐾 ⊂  𝑌, где: 

𝐴 – нечеткое подмножество параметров, связанных с группой показате-

лей назначения 𝑥𝐴, т.е. 𝐴 =  {𝑥𝐴, 𝜇𝐴(𝑥𝐴)}; 

𝐵 – нечеткое подмножество параметров, связанных с группой показате-

лей надежности 𝑥𝐵, т.е. 𝐵 =  {𝑥𝐵𝑖 , 𝜇𝐵𝑖(𝑥𝐵𝑖)}; 

𝐶 – нечеткое подмножество параметров, связанных с группой эргономи-

ческих показателей 𝑥𝐶, т.е. 𝐶 =  {𝑥𝐶𝑖 , 𝜇𝐶𝑖(𝑥𝐶𝑖)}; 
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𝐷 – нечеткое подмножество параметров, связанных с группой эстетиче-

ских показателей 𝑥𝐷, т.е. 𝐷 =  {𝑥𝐷, 𝜇𝐷(𝑥𝐷)}; 

𝐸 – нечеткое подмножество параметров, связанных с группой показате-

лей технологичности 𝑥𝐸, т.е. 𝐸 =  {𝑥𝐸 , 𝜇𝐸(𝑥𝐸)}; 

𝐹 – нечеткое подмножество параметров, связанных с группой показате-

лей транспортабельности 𝑥𝐹, т.е. 𝐹 =  {𝑥𝐹 , 𝜇𝐹(𝑥𝐹)}; 

𝐺 – нечеткое подмножество параметров, связанных с группой показате-

лей стандартизации и унификации 𝑥𝐺, т.е. 𝐺 =  {𝑥𝐺 , 𝜇𝐺(𝑥𝐺)}; 

𝐻 – нечеткое подмножество параметров, связанных с группой патентно-

правовых показателей 𝑥𝐻, т.е. 𝐻 =  {𝑥𝐻, 𝜇𝐻(𝑥𝐻)}; 

𝐼 – нечеткое подмножество параметров, связанных с группой экологиче-

ских показателей 𝑥𝐼, т.е. 𝐼 =  {𝑥𝐼 , 𝜇𝐼(𝑥𝐼)}; 

𝐽 – нечеткое подмножество параметров, связанных с группой показате-

лей безопасности 𝑥𝐽, т.е. 𝐽 =  {𝑥𝐽, 𝜇𝐽(𝑥𝐽)}; 

𝐾 – нечеткое подмножество параметров, связанных с группой экономи-

ческих показателей 𝑥𝐾, т.е. 𝐾 =  {𝑥𝐾 , 𝜇𝐾(𝑥𝐾)}. 

Таким образом каждой конфигурации продукции соответствует кон-

кретная номенклатура показателей качества, которая состоит из показателей 

различных групп вышеописанных нечетких множеств и заданных соответ-

ствующих функций принадлежностей. 

Так же выбор номенклатуры показателей качества системы управления 

машиностроительным производством должен осуществляться в соответствии 

с целями управления качеством. Совокупность необходимых показателей ка-

чества конфигурации системы управления можно представить как нечеткое 

множество параметров 𝐼 =  {𝑥𝑖 , 𝜇𝑖(𝑥𝑖)}, где 𝑥𝑖 – элементы соответствующих 

множеств, а 𝜇𝑖(𝑥𝑖) - советующие функции принадлежности. 

В нечеткое множество параметров 𝐼 входят нечеткие подмножества: 

𝐴𝑖  ⊂  𝐼, 𝐵𝑖  ⊂  𝐼, 𝐶𝑖 ⊂  𝐼, 𝐷𝑖 ⊂  𝐼, 𝐸𝑖 ⊂  𝐼, 𝐹𝑖  ⊂  𝐼, 𝐺𝑖  ⊂  𝐼, 𝐻𝑖  ⊂  𝐼, 𝐼𝑖 ⊂  𝐼, 𝐽𝑖  ⊂

 𝐼, 𝐾𝑖  ⊂  𝐼, где: 
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𝐴𝑖 – нечеткое подмножество параметров, связанных с группой показате-

лей назначения 𝑥𝐴𝑖, т.е. 𝐴𝑖  =  {𝑥𝐴𝑖 , 𝜇𝐴𝑖(𝑥𝐴𝑖)}; 

𝐵𝑖 – нечеткое подмножество параметров, связанных с группой показате-

лей надежности 𝑥𝐵𝑖 , т.е. 𝐵𝑖  =  {𝑥𝐵𝑖 , 𝜇𝐵𝑖(𝑥𝐵𝑖)}; 

𝐶𝑖 – нечеткое подмножество параметров, связанных с группой эргоно-

мических показателей 𝑥𝐶𝑖 , т.е. 𝐶𝑖  =  {𝑥𝐶𝑖 , 𝜇𝐶𝑖(𝑥𝐶𝑖)}; 

𝐷𝑖 – нечеткое подмножество параметров, связанных с группой эстетиче-

ских показателей 𝑥𝐷𝑖 , т.е. 𝐷𝑖  =  {𝑥𝐷𝑖 , 𝜇𝐷𝑖(𝑥𝐷𝑖)}; 

𝐸𝑖 – нечеткое подмножество параметров, связанных с группой показате-

лей технологичности 𝑥𝐸𝑖 , т.е. 𝐸𝑖  =  {𝑥𝐸𝑖 , 𝜇𝐸𝑖(𝑥𝐸𝑖)}; 

𝐹𝑖 – нечеткое подмножество параметров, связанных с группой показате-

лей распространения (переноса, копирования, мультиплицирования) 𝑥𝐹𝑖, т.е. 

𝐹𝑖  =  {𝑥𝐹𝑖 , 𝜇𝐹𝑖(𝑥𝐹𝑖)}; 

𝐺𝑖 – нечеткое подмножество параметров, связанных с группой показате-

лей стандартизации и унификации 𝑥𝐺𝑖 , т.е. 𝐺𝑖  =  {𝑥𝐺𝑖 , 𝜇𝐺𝑖(𝑥𝐺𝑖)}; 

𝐻𝑖 – нечеткое подмножество параметров, связанных с группой патентно-

правовых показателей 𝑥𝐻𝑖 , т.е. 𝐻𝑖  =  {𝑥𝐻𝑖 , 𝜇𝐻𝑖(𝑥𝐻𝑖)}; 

𝐼𝑖 – нечеткое подмножество параметров, связанных с группой показате-

лей энергоемкости 𝑥𝐼𝑖 , т.е. 𝐼𝑖  =  {𝑥𝐼𝑖 , 𝜇𝐼𝑖(𝑥𝐼𝑖)}; 

𝐽𝑖 – нечеткое подмножество параметров, связанных с группой показате-

лей безопасности 𝑥𝐽𝑖, т.е. 𝐽𝑖  =  {𝑥𝐽𝑖 , 𝜇𝐽𝑖(𝑥𝐽𝑖)}; 

𝐾𝑖 – нечеткое подмножество параметров, связанных с группой экономи-

ческих показателей 𝑥𝐾𝑖, т.е. 𝐾𝑖  =  {𝑥𝐾𝑖 , 𝜇𝐾𝑖(𝑥𝐾𝑖)}. 

Таким образом каждой конфигурации информационных систем соответ-

ствует конкретная номенклатура показателей качества, которая состоит из по-

казателей различных групп вышеописанных нечетких множеств и заданных 

соответствующих функций принадлежностей. 
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При этом каждое нечеткое подмножество нечеткого множества 𝑌 дизъ-

юнктивно суммируется с нечеткими подмножествами 

нечеткого множества 𝐼.  

Любая СУ может быть представлена в виде трехуровневой архитектуры. 

Внешний уровень которой представляет собой модель взаимодействия чело-

века (пользователя) с системой, в виде интерфейсов, прототипов и пр. Концеп-

туальный уровень может быть выражен в виде моделей, алгоритмов и диа-

грамм. А внутреннее представление архитектуры – это БД. 

Организация и управления данными осуществляется через архитектуру 

базы данных. Данные о конфигурации изделия и его качестве используются в 

различных СУ, которые принадлежат этапам ЖЦ. Возникает ситуация, при ко-

торой этап или процесс ЖЦ может быть обеспечен несколькими системами 

или не обеспечен вовсе, приводя к функциональной избыточности или недо-

статочности.  

ВЫВОДЫ К ГЛАВЕ 1 

Построение сложной информационной архитектуры предприятия машино-

строения следует рассматривать с точки зрения систем управления. Для 

оценки качества и надежности в архитектуре должны присутствовать все эле-

менты СУ, которые позволят реализовать процесс управления. Тогда количе-

ственной оценкой качества СУ производством допустимо использовать вели-

чину ошибки, которая описывается с помощью дифференциального уравнения 

системы высокого порядка, и зависит от большого количества параметров си-

стемы. Для построения обобщенного множества критериев оценки СУ произ-

водством необходимо использовать 4 основные группы критериев качества 

управления: критерий точности, критерий запаса устойчивости, критерий 

быстродействия, интегральный критерий. Полная ошибка в таком случае 

определяется как среднеквадратичная ошибка случайных и неслучайной оши-

бок. 

Работы по совершенствованию архитектуры Индустрии 4.0 и ее отдель-

ных компонентов планируется осуществлять по трем направлениям: 
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1. Совершенствование структуры управляющих оболочек; 

2. Обеспечение надежной бесперебойной связи между управляю-

щими оболочками, в том числе и оболочками, реализованными в «облаке».   

3. Разработка вариантов использования RAMI 4.0 для различных от-

раслей.  

На современном этапе в РФ не разработана единая национальная кон-

цепция цифрового производства на уровне управления. Существующие ини-

циативы в области цифровизации, носят фрагментарный характер и не обра-

зуют целостной системы. Активная разработка стандартов в приоритетных 

направлениях (интернет вещей, киберфизические системы, «умное производ-

ство») не компенсирует системный дефицит нормативной базы.  

Для устранения выявленных диспропорций необходимо целенаправлен-

ное стимулирование деятельности по разработке и имплементации националь-

ных стандартов в области цифрового производства.  

В классификацию архитектурных моделей, реализующих принципы 

Industry 4.0, входят RAMI 4.0 и IIRA, обеспечивающие гибкое формирование 

информационных запросов. Однако на значительном числе промышленных 

предприятий продолжают эксплуатироваться устаревшие бизнес-архитектуры 

(PERA, GERAM, CIMOSA), ориентированные на жизненный цикл изделия и 

не адаптированные к требованиям киберфизических систем.  

Выявленные ограничения определяют необходимость разработки наци-

ональной модели цифрового производства, включающей нормативно-право-

вое регулирование и институциональную поддержку стандартизации. 

При этом применение холонических структур, распределенное мультиа-

гентное и холархические принципы управления породили изменения в постро-

ении информационных архитектур, что позволило повысить точность и гиб-

кость управления и качество автоматизации процессов. Благодаря горизон-

тальному самоподобию случаи заказов, продуктов и ресурсов могут обраба-

тываться аналогично номинальным случаям. Вертикальное самоподобие поз-

воляет избежать необходимости в строгих иерархических уровнях. 
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Проведен анализ взаимосвязи параметров объединенного множества 

компонентов конфигурации, связанных с конструктивными, технологиче-

скими, функциональными и пр. ЭСИ с комплексом параметров оценки модели 

архитектуры автоматизированных систем управления машиностроительным 

производством на внешнем, концептуальном и внутреннем уровне на различ-

ных этапах жизненного цикла. Предложена и обоснована необходимость раз-

работки моделей и методов оценки их качества и организации оптимальной 

архитектуры. 

Для обеспечения качества управления и сбалансированной функцио-

нальности систем необходимо разработать методологию оценки и анализа по-

казателей источника информации о задаче и результатах управления, что бу-

дет является элементами системы автоматического управления. Для выбора 

оптимальной конфигурации СУ и выработке решения необходимо разработать 

алгоритмы оптимизации, подпрограммы и архитектуру СППР. 
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ГЛАВА 2. СИСТЕМА ПОКАЗАТЕЛЕЙ И МЕТОДЫ ОЦЕНКИ 

ПРОИЗВОДСТВЕННЫХ СИСТЕМ УПРАВЛЕНИЯ 

2.1. Автоматизированная оценка уровня цифровой зрелости предприя-

тий машиностроения с учетом модели жизненного цикла и иерархии про-

цессов 

Цифровая трансформация [50, 46] является стратегическим процессом 

преобразования предприятия. Она описывает преобразования, которые 

должно пройти предприятие для перехода на стадию Индустрии 4.0.  

Существуют различные определения цифровой зрелости, которые часто 

замещаются понятием цифровая готовность [27]. Цифровая зрелость [68] — 

это систематический процесс адаптации предприятием постоянно меняю-

щихся цифровых технологий. Этот термин заимствует смысл слова «зре-

лость», как способность правильно реагировать на изменения во внешнем 

мире за счет накопленных знаний и опыта. Для определения цифровой зрело-

сти существуют различные инструменты, которые позволяют оценить дея-

тельность организации по множеству факторов и определить ее готовность к 

цифровой трансформации. 

Метод «Структура цифровой зрелости» (англ. Digital Maturity 

Framework) [214] от Digital Leadership Ltd был разработан для благотворитель-

ных и некоммерческих структур. Метод представляет собой анкетирование 

компании по 17 направлениям. Все направлениям поделены на 4 группы: 

1) основные направления: культура, лидерство, коллаборации, бюд-

жет, инновации; 

2) ориентированные на людей: емкость, рекрутмент, обучение, 

управление проектами; 

3) системы и данные: технологии, данные, отчетность, инсайты; 

4) результаты и опыт: коммуникация, оптимизация, онлайн сервисы, 

внутренние системы. 



 

 

92 

Каждое направление оценивается уровнем от 1 до 5, где наблюдается 

градация вида «1 – худший вариант» и «5 – лучший вариант». При прохожде-

нии тестирования компанию просят указать свой тип (коммерческая или не-

коммерческая), а также размер (очень малый, малый, средний, большой, очень 

большой). После завершения анкетирования компания получает отчет со сво-

ими результатами, а также общую оценку в процентном соотношении. 

BDC является банком Канады, который специализируется на услугах 

для предпринимателей. Ими был разработан собственный метод «Оценка циф-

ровой зрелости» (англ. Digital Maturity Assessment) на основе разработок MIT 

Centre of Digital Business и Capgemini Consulting. Целью исследования было 

выявить зависимость между цифровой зрелостью компаний и прибылью.  

В результате опроса составляется оценка по шкале от 1 до 120. Общая 

оценка составляется из суммы баллов по 2 критериям: цифровая интенсив-

ность и цифровая культура. В рамках общей шкалы есть 4 диапазона, которые 

оценивают уровень цифровой зрелости. Градации равны между собой и со-

ставляют по 30 баллов. 

Описание градаций представлено ниже: 

1. Догоняющие (Latecomers) – практически не используют цифровые тех-

нологии. 

2. Начинающие (Beginners) – используют цифровые технологии в основ-

ной для работы с клиентами, в продажах и маркетинге. Низкая интеграция 

внутри компании. 

3. Развивающиеся – компания начинает использовать цифровые техноло-

гии на всех уровнях. 

4. Продвинутые – компании используют цифровые технологии для своей 

трансформации. 

После прохождения теста компании предлагается получить подробный 

бесплатный отчет, в котором отражена важность оценки цифровой зрелости, 

пояснения к результатам и вопросам, оценка относительно других компаний 

на рынке, рекомендацию по улучшению уровня цифровой зрелости. 
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Метод «Индикатор цифровой зрелости» (англ. Digital Maturity 

Benchmark) был разработан компанией Google [215] совместно с консалтинго-

вой компанией BCG. Модель также использует метод анкетирования и позво-

ляет определить уровень цифровой зрелости по 6 направлениям деятельности: 

сбор информации, активы и реклама, доступность, аудитория, автоматизация, 

организация. Каждое направление оценивается по шкале от 1 до 4. 

Помимо моделей, разработанных частными компаниями на основе экс-

пертизы в различных сферах бизнеса, также существуют исследования, кото-

рые оценивают другие модели, чтобы найти различия между ними и предло-

жить лучшую модель.  В работе [281] рассмотрены 30 различных моделей 

оценки цифровой зрелости, применимых для образования, здравоохранения, 

производства, управления государством и т.д. На основе собственных иссле-

дований авторы статьи приводят свою онтологическую цифровую модель, ко-

торая рассматривает 9 направлений и 18 их подвидов. Структура онтологиче-

ской модели представлена на рисунке 13. 

 

Рисунок 13 – Структура онтологической модели оценки УЦЗ 

По горизонтали представлены направления и их подвиды согласно он-

тологической модели, а по вертикали представлены идентификаторы каждой 

из 30 моделей.  
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В результате приводится статистика, какая из моделей имеет наиболь-

шее количество общих направлений с онтологической моделью и какие 

направления чаще всего рассматриваются в популярных моделях оценки УЦЗ. 

Они приходят к заключению, что ни одна из известных моделей не использует 

направления и их подвиды, а также какие направления наиболее часто встре-

чаются в других моделях.  

В России также были созданы свои модели оценки цифровой зрелости. 

Одной из самых известных считается модель «Организационное цифровое 

производство» (англ. Organizational Digital Manufacturing Maturity Model) (да-

лее ODM3) [47], разработанная Московской школой управления Сколково. 

Впервые она была представлена в 2019 году для решения следующих задач: 

1) оценка компаний через сопоставительный анализ (бенчмаркинг); 

2) визуализация стадий развития компании; 

3) определение направления развития; 

4) моделирования экономического эффекта; 

5) определение состояния отраслей. 

Предусматривается применение модели в разных сферах деятельности, 

таких как: 

 федеральное управление: министерство промышленности; 

 отраслевые предприятия: машиностроение, металлургия; 

 государственный институт развития промышленности: ФРП, АТР, ВЭБ; 

 региональное управление: аппарат губернатора; 

 предприятие производитель; 

 инженерный центр, технологический предприниматель; 

 управление образованием. 

Основным способом получения данных является анкетирование. В рам-

ках модели рассмотрены 3 группы направлений (разделов): проектирование и 

подготовка производства, производство и управление материально-техниче-

ским снабжением. 

Список сегментов каждого раздела представлен ниже: 
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1) единая система управления информацией предприятия, единое инфор-

мационное пространство, EIM; 

2) цифровое моделирование бизнес- процессов и технологических процес-

сов компании; 

3) конвергенция цифрового и физического в разрабатываемом продукте, 

полная информационная модель выпускаемого продукта (цифровой 

двойник); 

4) корпоративная инновационная система; 

5) интеграция в хозяйственную деятельность нематериальных активов 

(НМА) и результатов интеллектуальной деятельности (РИД); 

6) цифровой реверс-инжиниринг, Digital Reverse Engineering (DRE); 

7) аддитивное производство и быстрое прототипирование; 

8) энергоэффективность и экологичность; 

9) автоматизированные рабочие места в цехах, сбор данных от средств про-

изводства (Machine Data Collection, MDC) и дополненная реальность 

(Computer Aided Workshops, CAW); 

10) производственная система; 

11) цифровое управление логистикой; 

12) трансфер технологий; 

13) кросс-отраслевая кооперация; 

14) учебные производственные центры и партнерство с образовательными 

платформами; 

15) управление проектами. 

Каждый сегмент оценивается 5 уровнями развития: 

1. Случайный. Технологии в компании используются нерегулярно и 

без четких правил, однако руководство видит потенциал в их внедрении. Ор-

ганизационная культура компании характеризуется надменным отношением к 

технологиям. 
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2. Базовый. В компании реализован единый подход к внедрению тех-

нологий и проведена оценка их влияния на эффективность работы. Руковод-

ство понимает необходимость изменений и планирует дальнейшее использо-

вание технологий. 

3. Управляемый. Менеджмент компании активно внедряет техноло-

гии в производственный процесс и операционную деятельность, обеспечивая 

необходимым образованием членов команд и руководителей. Компания ис-

пользует гибкие подходы к внедрению технологий, формирует интеллектуаль-

ный капитал и извлекает уроки из опыта. 

4. Интегрируемый. Внедрение технологий в компании согласуется 

со стратегическими целями и интегрируется в бизнес-процессы. Некоторые 

технологии уже успешно применяются в промышленной эксплуатации, и раз-

витие компании основывается на полученных результатах. 

5. Оптимизируемые. Компания разработала достаточно документи-

рованных процедур для тиражирования в рамках глобальной экспансии и си-

стематизировала лучшие практики и уроки в информационных банках знаний. 

Результаты внедрения технологий оценены и описаны, компания тиражирует 

свои достижения на новые рынки через развитие сети дочерних предприятий. 

Модель ODM3 также дает представление о том, как все сегменты модели 

связаны с разными стадиями жизненного цикла и их место в структуре про-

мышленного интернета вещей. 

В 2020 году Минпромторг запустил тестирование «Цифрового паспорта 

промышленного предприятия» [141, 126] – нового модуля в рамках Государ-

ственной информационной системы промышленности. Цифровой паспорт 

позволяет Минпромторгу оценить уровень развития промышленных предпри-

ятий России, сформулировать траекторию развития и меры поддержки. 

В основе способом сбора информации о предприятиях является метод 

анкетирования. Анкета состоит из трех разделов: 
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1) общие сведения об организации: наименование, ОГРН, КПП, 

ИНН, юридический адрес, регион, округ, район город, отраслевая принадлеж-

ность по ОКВЭД2; 

2) дополнительные сведения: краткое название, отрасль, курирую-

щий департамент, тип и характер производства, размер компании, субъект 

МСП, статус, форма собственности, организационно-правовая форма, принад-

лежность к интегрированной структуре, головная организация, холдинг, диви-

зион, кластер, количество дочерних организаций; 

3) технико-экономические характеристики: численность персонала, 

выручка (млн рублей), относительная численность рабочего персонала, отно-

сительная численность инженерно-технических работников, относительная 

численность административного и руководящего персонала. 

Затем следует блок вопросов о бизнес-процессах предприятия. В рамках 

анкеты рассматривается 25 бизнес-процессов: 

1) управление маркетинговыми исследованиями; 

2) управление опытно-конструкторскими работами; 

3) управление МТО и закупками; 

4) управление подготовкой производства; 

5) управление производством; 

6) управление качеством продукции (контроль качества и испыта-

ния); 

7) упаковка и хранение (управление складом готовой продукции); 

8) управление сбытом и логистикой; 

9) монтаж, эксплуатация и послепродажное обслуживание; 

10) стратегическое управление предприятием; 

11) управление финансами (бюджетирование, казначейство, бухгал-

терский и налоговый учет); 

12) управление ИТ; 

13) управление персоналом; 

14) юридическое управление; 
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15) управление эксплуатацией и обслуживанием оборудования; 

16) управление безопасностью; 

17) организационное развитие и повышение операционной эффектив-

ности; 

18) управление документооборотом и корпоративным контентом; 

19) управление охраной труда, экологией и промышленной безопас-

ностью; 

20) управление развитием и цифровизацией предприятия; 

21) единое информационное пространство; 

22) применение сквозных и наилучших доступных технологий; 

23) применение технических средств автоматизации производствен-

ных процессов; 

24) средства защиты информации; 

25) уровень оснащения АРМ и высококвалифицированные кадры. 

Разработка автоматического метода оценка уровня цифровой зрелости с 

учетом модели жизненного цикла и иерархией будет включать в себя основ-

ные элементы изученных ранее методов. Ключевыми особенностями станут 

взаимосвязь всех элементов друг с другом, описание процессов по иерархии, 

а также использование модели жизненного цикла. 

Примером подобной архитектуры будет являться сетевой граф, с типом 

связи «от многих к многим». Общая архитектура представлена на рисунке 14. 

Первый уровень состоит из процессов предприятия. Каждый элемент 

слоя имеет номер с индексом А. Второй уровень представляет собой стадии 

жизненного цикла. Каждый процесс связан с каждой стадией жизненного 

цикла. Данная связь описывает влияние процесса на определенную стадию 

жизненного цикла, форму воздействия на данной стадии, а также уровень ее 

автоматизации. 

Оценка будет определяться по трем направлениям: процессы, жизнен-

ный цикл и системы управления машиностроительным производством. В каж-
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дом направлении будут учтены его составляющие элементы и дана их харак-

теристика. Преимуществом модели будет возможность оценки наличия и 

уровня развития систем управления машиностроительным производством на 

каждом этапе жизненного цикла и в каждом процессе. 

На данный момент существует множество систем управления машино-

строительным производством, которые позволяют повысить эффективность 

процессов предприятия. Виды систем автоматизации описаны в таблице 2. 

 

Рисунок 14 – Пример сетевого графа 

Таблица 2 – Виды информационных систем управления машинострои-

тельным производством 
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№ 

п/п 
Наименование Функции 

1 

ERP (англ. Enterprise Resource 

Planning) – система планирования 

(управления) ресурсами предприя-

тия 

Автоматизирует процедуры, со-

здающие процессы 

2 

CRM (англ. Customer relationship 

management) – модель взаимодей-

ствия, по поддержке эффектив-

ного маркетинга, продаж и обслу-

живания клиентов 

Организует работу с ориентиров-

кой на потребности клиента, на со-

вершенствование продаж товара 

(услуги), а не на производство 

3 

ECM (англ. Enterprise Content 

Management) – система управле-

ния цифровым контентом 

Охватывает все процессы пред-

приятия в едином, структуриро-

ванном информационном поле 

4 

CPM (англ. Customer Relationship 

Management) – управление взаи-

моотношениями с заказчиками 

Отслеживает и управляет эффек-

тивностью деятельности компа-

нии. Дополняет функции отчетно-

сти и анализа функциями консоли-

дации, бюджетирования, стратеги-

ческого планирования и прогноза 

5 

HRM (англ. Human Resource 

Management) – автоматизирован-

ная комплексная система управле-

ния персоналом 

Обладает расширенной функцио-

нальностью кадрового учета,  

6 

EAM (англ. Enterprise Asset Man-

agement) – информационная си-

стема автоматизации процессов, 

связанных с техническим обслу-

живанием оборудования, его ре-

монтом, а также послепродажным 

Помогает сократить расходы, свя-

занные с ремонтом и обслужива-

нием оборудования 
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№ 

п/п 
Наименование Функции 

обслуживанием этого оборудова-

ния 

7 

EDMS (англ. Electronic Document 

Management) – система управле-

ния документами предприятия 

Обеспечивает управление верси-

ями документов, разграничением 

прав доступа, репликацию на дру-

гие БД и подобные системы 

8 

Workflow (англ. Business Process 

Management (BPM)) – система, до-

кументооборота предприятия 

Применяется в ERP, системах ра-

боты с заявками, начиная от про-

стого поручения до конечных 

маршрутов и версий используе-

мых документов 

9 

CAE (англ. Computer Aided Engi-

neering) – автоматизированные 

расчеты и анализ 

Проводит анализа моделирования 

и изучения поведения модели 

CAD (решение инженерных задач 

(расчет конструктивной прочно-

сти, анализ термодинамических и 

гидрогазодинамических процес-

сов, динамики систем и механиз-

мов и др.) 

10 

CAD (англ. Computer Aided De-

sign) – автоматизированное проек-

тирование 

Определение геометрии конструк-

ции для последующего использо-

вания в системах CAM и CAE 

11 

САМ (англ. Computer Aided Manu-

facturing) – автоматизированная 

технологическая подготовка про-

изводства 

Используется для планирования, 

управления и контроля операций 

производства, для подготовки про-

грамм для станков с ЧПУ, в том 

числе 
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№ 

п/п 
Наименование Функции 

12 

PDM (англ. Product Data Manage-

ment) – управление проектными 

данными 

Управляет составом изделия, 

структурой всех его составных ча-

стей, деталей, узлов и агрегатов, а 

также – структурой оснастки, ин-

струментального парка, операций 

и переходов, технологических 

приемов 

13 

CAPP (англ. (Computer-Aided Pro-

cess Planning) – САПР ТП (си-

стемы автоматизированного про-

ектирования технологических 

процессов) или АС ТППП (авто-

матизированные системы техно-

логической подготовки производ-

ства) 

Является интерактивной средой, 

наполненной базами данных по 

материалам, сортаменту, оборудо-

ванию, технологическому оснаще-

нию и прочей справочной инфор-

мацией. 

14 

PLM (англ. Product Lifecycle Man-

agement) – управление данными 

жизненного цикла изделий 

Обеспечивает управление всей ин-

формацией об изделии и связан-

ных с ним процессах на протяже-

нии всего его жизненного цикла. 

Информация об объекте, содержа-

щаяся в PLM-cистеме, является 

цифровым макетом этого объекта 

15 

IETM (англ. Interactive Electronic 

Technical Manuals) – интерактив-

ные электронные технические ру-

ководства 

Предоставляет в интерактивном 

режиме справочную и описатель-

ную информацию об эксплуатаци-

онных и ремонтных процедурах, 

связанных с конкретным изде-

лием. Обеспечивает возможность 
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№ 

п/п 
Наименование Функции 

прямого взаимодействия с моду-

лями диагностики изделий, а 

также организации автоматизиро-

ванного заказа запасных частей и 

материалов 

16 

MES (англ. Manufacturing Execu-

tion System) – производственная 

исполнительная система 

Синхронизирует, координирует, 

анализирует и оптимизирует вы-

пуск продукции в рамках какого-

либо производства. Обеспечивает 

интеграцию с другими системами 

управления предприятием, такими 

как SCM, ERP, АСУТП 

17 

SCM (англ. Supply Chain Manage-

ment) – управление цепочками по-

ставок 

Производит комплексную автома-

тизацию закупок, проводимых 

государственными предприяти-

ями и учреждениями, в том числе, 

в соответствии с требованиями, 

установленными №223-ФЗ 

18 

SCADA (англ. Supervisory Control 

And Data Acquisition) – диспетчер-

ское управление производствен-

ными процессами 

Производит сбор и обработку дан-

ных о состоянии оборудования и 

технологических процессов.  

19 

CNC (англ. Computer Numerical 

Control) – Компьютерное числовое 

управление 

Обеспечивает управление техно-

логическим оборудованием с чис-

ловым программным управлением 

(ЧПУ) на базе встроенных кон-

троллеров с числовым программ-

ным управлением (ЧПУ) 
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Для автоматического анализа уровня цифровой зрелости можно исполь-

зовать открытый доступ к рабочим местам и провести инвентаризацию инфор-

мационных активов, сопоставив их с этапами жизненного цикла уровнем 

иерархии процессов. 

2.2. Взаимосвязь параметров систем управления машиностроительным 

производством и объединенного множества параметров электронных 

структур изделия 

На сегодняшний день не сложилось целостного представления о мето-

дах формирования технологических, производственных, организационно-эко-

номических и других типов ЭСИ. Очевидно, что базисом для их создания яв-

ляются конструктивные ЭСИ, выраженные в виде сложноподчиненных гра-

фов. Тогда соответствующие ЭСИ изделия конкретной конфигурации и про-

изводной от него ЭСИ экземпляра продукции будет частным случаем совокуп-

ности ветвей графа от корневой вершины до множества соответствующих ко-

нечных вершин. Пример представления взаимосвязи конструктивных пара-

метров в виде обобщенного двухуровневого графа типа дерево приведен на 

рисунке. Некоторые элементы конструкции могут иметь несколько модифика-

ций в разных количествах.  Для расчета количества возможных конфигураций 

необходимо каждый из этих элементов представить в виде графа типа дерево 

и совершить формальную трансформацию в граф типа дерево с учетом воз-

можных модификаций элементов (рисунок 15) [120, 121].  

Для построения технологической ЭСИ необходимо использовать схему 

взаимосвязей элементов (рисунок 16, а). Операции технологического процесса 

могут осуществляться последовательно и/или могут быть разбиты на парал-

лельные подпроцессы. Например, последовательность операций может быть 

представлена в виде цепочки (рисунок 16, б), или таблицы (таблица 3), в каж-

дой строке которой элементы записаны в соответствии с этапами технологи-

ческого процесса. В результате полного перебора вариантов можно вычислить 

количество возможных последовательностей вариантов операций и перехо-

дов.  
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Рисунок 15 – Пример представления конструктивного ЭСИ в виде графа типа 

дерево 

Таблица 3 – Примеры представлений технологической ЭСИ  

№ п/п Kпосл. № элемента 

1 1 2 3 4 5 6 7 

2 1 4 2 3 5 6 7 

3 1 4 5 6 7 2 3 

…        

Kпосл. = 20 1 7 6 5 4 2 3 

Технологическая ЭСИ включает в себя множество других операций: из-

готовление, сборка, контроль, испытания, настройка и т.п. В отличие от кон-

структивной ЭСИ, в котором основным элементом графа является узел, при 

переходе к технологическому ЭСИ, на основе конструктивного, ключевым 

элементом следует считать ребро графа, которое символизирует физическую 

взаимосвязь и другие соотношения между элементами. На ребре графа можно 

отражать дополнительную информацию о рассматриваемой взаимосвязи, 

например: перечень осуществляемых переходов (Пi,j), сборочные комплекты 

(Кi,j) (рисунок 17). Переход при этом является неделимой элементарной ча-

стью любой операции технологического процесса. Для этого необходимо 

определить свойства каждой связи элементов при сборке. В общем случае до-

статочно каждому ребру графа ОМКК присвоить свой уникальный номер ri,j, 
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где i, j – номера элементов, между которыми установлена связь. Далее следует 

определить различные характеристические множества. 

1

2 3 4 5 6 7

r1.2

r2.3

r1.3 r1.4 r1.5 r1.6 r1.7

а.
  

1 2 3 4 5 6 7

4 5 6 7 2 31

2 4 5 6 7 31

7 6 5 4 2 31

б.
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К1.2 

П1.2 

К
2
.3

 

П
2
.3

 

К1.3 

П1.3 

К1.4 

П1.4 

К1.5 

П1.5 

К1.6 

П1.6 

К1.7 

П1.7 

в.
  

Рисунок 16 – Схема взаимосвязи элементов: а – схема взаимосвязи элемен-

тов; б – варианты последовательностей операций; в – пример представления 

на ребре графа дополнительной информации о ТП. 

При этом каждая конфигурация будет определена собственными множе-

ствами. В результате для изделия в целом можно сформировать комплекс объ-

единенных множеств для каждого атрибута технологического процесса в виде 
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диаграмм Венна, которые будут показывать все возможные отношения между 

следующими объединенными множествами: переходов    
K

k

kПП
1

  , где   kП

– множество переходов для k – конфигурации; комплекты    
K

k

kКК
1

  , где 

 kК  – множество комплектов для k–ой конфигурации; оборудования 

   
K

k

kОО
1

  , где  kО  – множество оборудования для k–ой конфигурации; сбо-

рочной технологической оснастки    
K

k

kС OcО
1

  , где  kOc  – множество техно-

логической оснастки для k–ой конфигурации; режимов   
K

k

kРР
1

  , где  kР  – 

множество технологических режимов для k–ой конфигурации. Могут быть ис-

пользованы и другие подобные множества. 

Таким образом, можно сформировать описание любого объединенного 

множества в виде таблицы, в которой каждому элементу множества будет со-

ответствовать строка таблицы с перечнем свойств (Приложение А). Поскольку 

основной неделимой частью технологического процесса является технологи-

ческий переход, целесообразно этот параметр сделать ведущим при формиро-

вании технологической ЭСИ. Каждому параметру Пk объединенного множе-

ства переходов { П } будет соответствовать свой набор параметров остальных 

объединенных множеств, в том числе параметры ТП такие как: возможность 

выполнения перехода на существующем оборудовании, точность или погреш-

ность получаемого множества параметров { iP }, трудоемкость T, себестои-

мость S, коэффициент автоматизации Av и пр. Алгоритм оформления маршру-

тов и операций ТП упрощенно можно представить в виде совокупности про-

цедур формирования и оптимизации параметров каждого перехода и последо-

вательного формирования полного набора технологий. Параметры технологи-

ческого процесса являются итоговыми результатами проектирования, на осно-

вании которых можно вести оптимизацию. 
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Рисунок 17 – Представление объединенных множеств переходов и комплек-

тов  

Таким образом, принципы формирования технологической ЭСИ в доста-

точной степени приближены формам представления их конструктивных ана-

логов и непосредственно вытекают из последних. Это позволяет производить 

расчет количества возможных последовательностей операций, формирование 

объединенных множеств параметров и структур технологического процесса.  

Проблема повышения производительности систем управления машино-

строительным производством – одна из ключевых задач в современных усло-

виях стремительного развития технологий и высокой конкуренции.  

С использованием реляционных баз данных может быть автоматизиро-

вано описание объединенных множеств параметров и свойств технологиче-

ского процесса. В результате при проектировании новой конфигурации каж-

дому ребру графа, соответствующему определенной операции технологиче-

ского процесса, будут принадлежать параметры каждого объединенного мно-

жества.  
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База данных является основой любой СУ производством. Для решения 

задач при управлении жизненным циклом продукции необходимо эффективно 

обрабатывать и анализировать огромные массивы данных для принятия обос-

нованных решений. Высокопроизводительные системы управления машино-

строительным производством  позволяют сократить время на обработку и ана-

лиз данных, что является критически важным для своевременной реакции на 

изменения в рыночной среде и потребительских предпочтениях. Помимо ана-

лиза и обработки данных, необходимо эффективно ими управлять. Каждая 

транзакция, происходящая в базе данных, должна затрачивать минимум ресур-

сов. Хранение данных также является важным аспектом. Однако, чем большее 

количество процессов автоматизировано, тем больше нагрузки ложится на си-

стемы управления машиностроительным производством, поэтому для повы-

шения их производительности требуется оптимальное распределение 

нагрузки. 

Рост киберугроз и необходимость обеспечения информационной без-

опасности способствуют созданию нестабильного внешнего окружения. По-

вышение производительности позволяет внедрять системы мониторинга и за-

щиты, снижая риски и обеспечивая защиту данных. 

Таким образом, современные системы управления машиностроитель-

ным производством должны не только справляться с возрастающими нагруз-

ками, но и обеспечивать стабильную работу в условиях нестабильного внеш-

него окружения. При использовании более структурированных данных можно 

рассчитывать на лучший результат работы системы управления машиностро-

ительным производством. Структурированность данных обеспечивается с по-

мощью валидации.  

Все решения задачи повышения производительности систем управления 

машиностроительным производством сводятся к разработке наиболее эффек-

тивных методов управления данными, а также их хранения, анализа и обра-

ботки.  
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При постановке задачи повышения производительности систем управ-

ления машиностроительным производством можно выделить ряд принципов, 

при соблюдении которых системы будут работать достаточно эффективно. 

Эти принципы могут быть следующими: 

­ принцип комплексности – стремление минимизировать сложность в си-

стеме, чтобы повысить ее эффективность и удобство использования; 

­ принцип группирования – организации элементов таким образом, чтобы 

они были сгруппированы по порядку и частоте их использования.  

­ принцип доступности – к информации должен быть обеспечен быстрый 

доступ; 

­ принцип адаптивности – система управления предприятием должна 

быть достаточно гибкой, чтобы соответствовать потребностям и особенностям 

различных групп пользователей; 

­ принцип контроля ошибок – системы управления предприятием должны 

быть спроектированы таким образом, чтобы минимизировать возможность по-

явления ошибок со стороны пользователей или предоставлять простые и эф-

фективные средства для их исправления; 

­ принцип достаточности времени на исправление ошибок – системы 

управления предприятием должны предоставлять пользователю достаточное 

время для обнаружения и надежного исправления ошибок. 

­ принцип распределения функций – системы управления машинострои-

тельным производством должны быть спроектированы так, чтобы не нагру-

жать пользователей чрезмерными требованиями, такими как высокая скорость 

или точность ввода данных. 

Однако можно отметить общий недостаток количественных методик, 

позволяющих точно оценивать эффективность различных решений. Большин-

ство существующих методов носит качественный характер и не всегда обес-

печивает необходимую точность оценок.  
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2.3. Анализ комплекса критериев для оценки систем управления маши-

ностроительным производством  

Одним из ключевых направлений развития любой организации является 

автоматизация процессов. Каждому виду процессов может соответствовать 

различная система автоматизации. Появления концепции технологий 

CALS/ИПИ (Сontinuous Аcquisition and Life Cycle Support / Информационная 

Поддержки ЖЦ Изделий) способствовало ускорению темпов внедрения ин-

формационных технологий в промышленности [139]. Постоянный реинжини-

ринг бизнес-процессов, управление качеством, возможность использования 

параллельного инжиниринга – эти концепции CALS/ИПИ технологий, изме-

нили подходы к созданию продукции. 

На сегодняшний день почти каждая организация имеет информационную 

систему (ИС), которая позволяет автоматизировать большинство процессов, и 

в современном мире без тотальной информатизации невозможно говорить о 

конкурентоспособности. Однако часто из-за недостатков в процессе управле-

ния проектированием и работе в области внедрения изменений упускаются 

важные аспекты, которые не приводят к ожидаемым результатам. Так как лю-

бая ИС – это сложный объект, который охватывает и процессы, которые тре-

буется автоматизировать, и разработчиков, и пользователей, и технологии, то 

построение модели системы управления машиностроительным производ-

ством вызывает определенные трудности. Для оценки и сравнение различных 

качеств, параметров ИС необходимо иметь перечень показателей, которые 

можно измерить.  

Цель модели CISE — предоставить обобщенный список критериев для 

оценки информационной системы или части системы управления машино-

строительным производством. Критерии, ориентированы на оценку набора 

критериев по различным направлениям или «темам». Связанные между собой 

«темы» в свою очередь группируются в «класс». В итоге получается иерархи-
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ческая модель набора критериев для изучения системы управления машино-

строительным производством. Эту иерархию можно представить в виде дре-

вовидной структуры.  

В работе [232, 266]  предложено использование модели CISE (Criteria for 

Information Systems Evaluation), которая представляет собой набор из 84 кри-

териев,  разделенных на 17 тем, которые вхожят в 5 классов, с помощью кото-

рых можно наиболее полно описать системы управления машиностроитель-

ным производством и взаимодействие с ней (таблица 4). 

Таблица 4 - Классификация критериев оценки системы управления ма-

шиностроительным производством 

Класс крите-

риев Категория Наименование критериев 

Кол-во кри-

териев 

1. Организа-

ционные 

Управление  Точность и скорость принятия 

решений, гибкость, управляе-

мость, управление знаниями, 

стандарты, следование законам, 

поддержка  8 

Экономика  Конкурентоспособность, удо-

влетворенность пользователя, 

продуктивность, ROI, текущие 

расходы, достаточное количе-

ство ресурсов 6 

Лояльность 

пользовате-

лей  

Выполнение обязательств, 

наличие организованной си-

стемы поддержки и управления, 

вовлеченность руководства в 

процесс поддержки, вовлечен-

ность сотрудников в процесс 

поддержки 4 
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Класс крите-

риев Категория Наименование критериев 

Кол-во кри-

териев 

Производи-

тельность 

Загруженность системы, ча-

стота ошибок, эффективность 

распределения информации, 

простои системы 4 

Пользова-

тельские  

Коммуника-

ции 

Сопричастность, компетент-

ность пользователей, информи-

рованность, социальное взаимо-

действие пользователей 4 

Адаптив-

ность 

Демократичное отношение к 

потребностям пользователей, 

возможность влиять и настраи-

вать систему под индивидуаль-

ные потребности пользователя, 

обучение, удовлетворенность 5 

Эргономика Возможность самостоятельно 

контролировать работу си-

стемы, информационная и 

функциональная нехватка или 

избыточность, уровень стресса 

4 

 

Качествен-

ные 

Доступ-

ность 

Доступность функций, соответ-

ствие формату, легкость поиска 

необходимой информации 3 

Сохраняе-

мость 

Возможность архивации, вери-

фикация и валидация 3 



 

 

114 

Класс крите-

риев Категория Наименование критериев 

Кол-во кри-

териев 

Качество  Точность, важность, объектив-

ность, актуальность информа-

ции системе, надежность си-

стемы, уникальность 6 

Технологи-

ческие 

Аппаратное 

обеспече-

ние 

Легкость управления оборудо-

ванием, соответствие аппарат-

ного обеспечения и выполняе-

мым функциям, масштабируе-

мость 

3 

Безопас-

ность  

Дублирующие каналы, конфи-

денциальность, стабильность, 

регулярные обновления и под-

держка, достоверность 5 

Программ-

ное обеспе-

чение 

Администрирование системы, 

доступность обновлений ПО, 

модифицируемость, совмести-

мость, лицензирование, заменя-

емость, понятность структур 

кода, использование стандарт-

ных компонентов кода 8 

Удобство 

использова-

ния  

Конфигурируемость, эффектив-

ность решения задач, ошибки 

из-за путанности в системе, 

обучаемость новых пользовате-

лей, скорость запоминания дей-

ствий пользователя, быстрота  6 

Системные Система 

управления 

Наличие акцентов на важной 

информации, наличие обратной 6 
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Класс крите-

риев Категория Наименование критериев 

Кол-во кри-

териев 

связи, наличие информацион-

ных фильтров, наличие необхо-

димого информационного раз-

нообразия, наличие сенсорного 

наблюдения, дееспособность 

Соответ-

ствие тре-

бованиям  

Соответствие библиотеке ин-

фраструктур ITIL, восприятие 

человеком системы, соответ-

ствие методологии SSM (Soft 

Systems Methodology), соответ-

ствие техники бережливого 

производства VSM (Value 

Stream Mapping) 4 

Свойства 

системы 

Конгруэнтность, культурная 

идентичность, соответствие 

ожиданием пользователя, по-

лезность, целесообразность 5 

  ВСЕГО: 84 

 

1. Класс критериев «Организационные» 

Критерии класса «Организационные» — это критерии, которые оцени-

вают взаимное влияние или взаимодействия системы управления машино-

строительным производством и организации. Внутри этого класса представ-

лено несколько категорий: «Управление», «Экономика», «Лояльность», «Про-

изводительность». 

Категория «Управление» в основном описывает те аспекты информаци-

онной системы, которые помогают руководству организации поддерживать 

управленческие функции. Примером этого является критерий «Точность и 
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скорость принятия решения», который описывает, в какой степени системы 

управления машиностроительным производством помогает руководству при-

нимать точные решения на основе текущего набора доступной информации. 

Категория «Управление» также включает управление информационной систе-

мой, поскольку она является частью организации. Примером этого является 

критерий «Управление знаниями», который описывает, насколько быстро и 

качественно руководство может получить нужный набор данных о системы 

управления машиностроительным производством. 

Категория «Экономика» описывает экономические выгоды, а также за-

траты на поддержку и обслуживание системы управления машиностроитель-

ным производством [242, 298, 272]. Примером является критерий «Конкурен-

тоспособности», который описывает, насколько хорошо системы управления 

машиностроительным производством обеспечивают предприятию конкурент-

ное преимущество в своей области деятельности.  

Категория «Лояльность пользователей» описывает взаимодействие со-

трудников организации с системой управления машиностроительным произ-

водством, а также эмоциональные отношения человека и системы. Двумя при-

мерами этого являются критерии «Вовлеченность руководства в процесс под-

держки» и «Вовлеченность сотрудников в процесс поддержки», которые опи-

сывают заинтересованность сторон в улучшении функциональности системы 

управления машиностроительным производством. 

Категория «Производительность» описывает функциональные аспекты 

системы управления машиностроительным производством, а также то, какие, 

как правило, возникают проблемы [284, 267]. Примером последнего является 

критерий «Эффективность распределения информации», который описывает, 

как часто информация имеет тенденцию накапливаться в одном месте. 

2. Класс критериев «Пользовательские» 

Класс критериев «Пользовательские» оценивает, насколько системы 

управления машиностроительным производством повышает производитель-
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ность пользователей, насколько пользователи удовлетворены взаимодей-

ствием с системой с точки зрения социальных коммуникаций, эргономики и 

адаптивности самой системы. 

Категория «Коммуникации» состоит из критериев, которые связаны с 

тем, в какой степени системы управления машиностроительным производ-

ством включает пользователя в контекст посредством предоставления инфор-

мации, необходимой для выполнения заданных функций человека как сотруд-

ника и социальных коммуникаций внутри организации [211]. Примером одной 

из возможных проблем с коммуникацией может быть недостаточность или 

наоборот избыточность информации о мероприятиях и встречах, которые пла-

нируются или проводятся на предприятии. 

Категория «Адаптивность» содержит критерии, связанные с тем, 

насколько человек может контролировать и влиять на результаты взаимодей-

ствия с системой управления машиностроительным производством, обучаться 

и настраивать систему под свои нужды. Примером является критерий «Воз-

можность влиять и настраивать систему под индивидуальные потребности 

пользователя», который описывает, насколько хорошо человек способен ис-

пользовать систему управления машиностроительным производством для вне-

сения предложений и изменений. Критерий «Обучение» описывает степень, в 

которой пользователь может развивать новые компетенции, а не просто ис-

пользовать существующую для решения своих задач.  

Категория «Эргономика» оценивает уровень стресса и удовлетворенно-

сти при взаимодействии человека и системы управления машиностроитель-

ным производством. Проблемная ситуация является может быть оценена кри-

терием «Информационная и функциональная нехватка или избыточность», ко-

гда человек получает слишком много или мало информации, чтобы справиться 

с ней без стресса. 

3. Класс критериев «Качественные» 

Класс критериев «Качественные» описывает качество, сохраняемость и 

доступность информации в системе. 
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Категория критериев «Доступность» описывает, насколько легкодо-

ступна часть информации в системе [196, 202]. Одним из примеров критерия 

в этой категории является критерий «Легкость поиска необходимой информа-

ции», который описывает, насколько в системе хватает функциональных воз-

можностей для поиска определенной информации. 

Категория критериев «Сохраняемость» описывает то, как организована 

управление информацией с течением времени [197, 195]. Концептуально эти 

критерии влияют на работу с архивом данных или переход от одного решения 

к другому в системе управления машиностроительным производством. Одним 

из примеров критерия является критерий «Верификация и валидация», кото-

рый описывает, насколько легко определить источник информации после ее 

сохранения или архивирования. 

Категория критериев «Качество» описывает, насколько информация в 

системе соответствует своему предполагаемому использованию или какая 

часть информации не соответствует тому, что предполагалось. Одним из при-

меров последнего является критерий, который описывает, насколько реле-

вантна информация, поступающая в систему.  

4. Класс критериев «Технологические» 

Класс критериев «Технологические» — это критерии, которые отно-

сятся к аппаратному и программному обеспечению, участвующим в распро-

странении и управлении информацией. 

Категория критериев «Аппаратное обеспечение» описывает то, что свя-

зано с физическими объектами в системе управления машиностроительным 

производством, такими как коммуникационное оборудование, компьютеры и 

пр. Одним из примеров критерия в этой категории является «Масштабируе-

мость», которая описывает, насколько хорошо оборудование сможет адапти-

роваться, если в системе потребуется выполнять больше задач. 

Категория критериев «Безопасность» описывает, насколько хорошо ре-

ализованы меры, применяемые для защиты информации [260]. Это включает 

защиту как от просмотра неавторизованными лицами, так и от уничтожения, 
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например, при сбоях оборудования. Примером первого является критерий, ко-

торый описывает, насколько хорошо информация скрыта от просмотра посто-

ронними. Примером последнего является критерий «Стабильность», который 

описывает риск сбоев или отказов, приводящих к потере или ухудшению ка-

чества информации. 

Категория критериев «Программное обеспечение» относится к про-

граммным частям системы управления машиностроительным производством, 

описывая насколько хорошо установленное программное обеспечение справ-

ляется со своими задачами. Примеры критериев в этой категории включает 

критерий «Администрирование системы», который описывает, насколько 

легко управлять программным обеспечением, и «Лицензирование», которое 

описывает, в какой степени лицензионные ограничения использовать про-

граммное обеспечение оптимальным образом. 

Категория критериев «Удобство использования» описывает качество 

интерфейса для человеко-машинного взаимодействия. Одним из примеров 

критерия здесь является «Эффективность решения задач», который описы-

вает, сколько усилий требуется пользователю, чтобы решить поставленную за-

дачу. 

5. Класс критериев «Системные» 

Класс критериев «Системные» рассматривают систему управления ма-

шиностроительным производством с точки зрения управления. Эти критерии 

оценивают, насколько хорошо информационная система соответствует совре-

менным стандартам и актуальным технологиям. 

Категория критериев «Система управления» описывает те аспекты си-

стемы управления машиностроительным производством, которые выводятся 

с точки зрения теории систем [227]. Одним из примеров этого является крите-

рий «Наличие необходимого информационного разнообразия», который опи-

сывает гибкость и адаптивность системы при изменении условий окружающей 

среды. 
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Категория критериев «Соответствие требованиям» отличается от всех 

других тем, что она не описывает конкретные критерии [240, 254, 205, 226]. 

Вместо этого она перечисляет набор моделей, с которыми можно сравнить си-

стему управления машиностроительным производством. Критерии в этой ка-

тегории следует рассматривать как набор инструкций высокого уровня на со-

ответсвие требованиям библиотеке ITIL (Information Technology Infrastructure 

Library - библиотека информационно-технологических инфраструктур), мето-

дологии SSM (Soft Systems Methodology – методологии мягких систем) [207], 

соответствие методологии VSM (Value Stream Mapping – карта потока созда-

ния ценности) [302]. 

Категория критериев «Свойства системы» относится к системе в целом, 

а не к ее частям, или к ее функционированию в определенном аспекте. Приме-

ром критерия здесь является критерий «Конгруэнтность», который описывает 

общее понимание и ощущения, что система выполняет то, что должна. 

Таким образом CISE предоставляет обширный набор критериев для 

оценки системы управления машиностроительным производством. Однако 

большинство критериев не имеют какой-либо конкретной системы расчета 

или оценки. Тем не менее, они могут служить основой для дальнейшего иссле-

дования. 

Одним из вариантов использования может быть то, что исследователи, 

которым необходимо оценить систему управления машиностроительным про-

изводством, используя предложенный список критериев, выбирают нужные и 

выставляют весовые коэффициенты и подбирают метод оценки. Например, со-

ставляется список с приоритетами: отметка «хорошо» для того, что не нужно 

решать, «предупреждение» для того, что проблематично, и «критично» для 

того, что необходимо решить, где столбцы «критический», «предупреждение» 

и «нормальный» имеют названия соответствующие обозначения: «C», «W» и 

«O». С этим приоритетным списком критериев можно будет получить обзор 

того, какие области информационной системы требуют наибольшего внима-

ния. 
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Следует подчеркнуть, что сама по себе модель не является моделью для 

развития системы. CISE используется как модель для исследования и оценки 

ситуации как есть. Информационная система рассматривается в контексте че-

ловеко-машинного взаимодействия. В своей работе о SSM Чекленд и Шоулз 

описывают семиступенчатую модель [206], где первые два шага состоят из вы-

явления проблемной ситуации и анализа факторов, которые влияют на про-

блему. Тогда CISE может быть полезна для структурирования информации и 

для определения того, какие аспекты этого можно рассматривать как проблем-

ные. То есть, наряду с инструментами, уже предоставленными в SSM, можно 

интерпретировать использование модели CISE следующим образом [293]: раз-

работка методов оценки должна основываться на анализе статистических дан-

ных и выбросов, выясняя корреляцию факторов и итоговых значений. 

Джоел Пальмиус в своей работе «Измерение и сравнение информацион-

ных систем» упоминает научную работу Ауво Финне, представляющую собой 

модель для обеспечения и оценки качества организационной ИС, и системы 

сбалансированных показателей Мартинсона. Также, при разработке модели, 

следует учитывать международные стандарты управления качеством: ИСО 

9000 - 2015 – системы менеджмента качества [34]; ИСО/МЭК 25010 - 2015 – 

характеристики качества программного обеспечения [35]. Для анализа ключе-

вых показателей, включающих аспекты взаимодействия человека с системы 

управления машиностроительным производством, необходимо использовать, 

шкалу Р. Лайкерта. Для этого задаются варианты ответов в диапазоне от ми-

нимума до максимума. В рамках данной работы будет проанализирована вы-

борка из шестидесяти респондентов, пользующихся системы управления ма-

шиностроительным производством. Данные, полученные в ходе опроса ре-

спондентов, будут использованы для формирования оценки системы управле-

ния машиностроительным производством в разработанной модели. Подход к 

обработке данных, измеренных по шкале Р. Лайкерта описан в статье Л.И. Ма-

руцак «Обработка данных, измеренных в шкале Лайкерта, с помощью теории 

нечетких множеств» [78]. 
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В Приложении Б представлена классификация критериев оценки си-

стемы управления машиностроительным производством CISE.  

Одной из основополагающих моделей оценки информационных систем 

является модель оценки У. Делона и Э. Маклина (DMSM - DeLone&McLesn 

Success Mode). Данная модель описывает отношения между шестью важными 

группами факторов, влияющих на «успех» ИС (рисунок 18) [210, 212]: 

 

Рисунок 18 - Представление модели оценки ИС У. Делона и Э. Ма-

клина 

Группа факторов «Качество системы» представляет собой желаемые ха-

рактеристики ИС и фокусируются на аспектах удобства использования и ха-

рактеристиках производительности исследуемой системы и включает в себя 

следующие критерии:  доступность, удобство, возможность настройки, точ-

ность данных, стоимость данных, легкость обучения, простота использования, 

эффективность, интеграция, интерактивность, навигация надежность, время 

отклика, точность системы, возможности системы, время выполнения запроса. 

Группа факторов «Качество информации» представляет собой ожидае-

мые значения выходных данных ИС и включает в себя меры, фокусирующиеся 

на качестве информации, которую производит система, и ее полезности для 

пользователя: точность, достаточность, доступность, краткость, последова-

тельность, формат, релевантность, надежность, объем, своевременность, по-

нятность, уникальность, удобство использования, полезность.  

Группа факторов «Качество обслуживания», включают оценку качества 

поддержки, которую пользователям оказывают сотрудники ИТ-отдела через 
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организацию обучения, горячей линии или службы поддержки. Одной из по-

пулярной оценки качества обслуживания в ИС является SERVQUAL (Service 

Quality – качество обслуживания), предложенной авторами [268], которая мо-

жет быть дополнена следующими критериями: уверенность, эмпатия и гиб-

кость при взаимодействии с клиентом, качество межличностного общения, ка-

чество организации внутренних процессов, обучение взаимодействию с ИС, 

надежность обслуживания, отзывчивость. 

Группа факторов «Удовлетворенность пользователей» позволяет прово-

дить измерение уровень удовлетворенности пользователя при взаимодействии 

с ИС. Измерение этой группы факторов особенно важно, когда использование 

ИС является регулярным и обязательным. Однако эти инструменты могут со-

держать не только измерение удовлетворенности пользователя, но и элементы 

оценки самой системы и качества обслуживания. Соответственно, были разра-

ботаны дополнительные элементы для измерения исключительно удовлетво-

ренности пользователя ИС: адекватность, эффективность, положительная эмо-

циональная реакция при взаимодействии с системой. 

Группа факторов «Использование системы» измеряет соответствие ожи-

даниям пользователей от использования информационной системой таких 

факторов как простота, скорость, полезность, и может быть дополнена, по-

мнению авторов концепции DMSM еще и факторами, оценивающими факти-

ческое и ежедневное использование, частоту использования, намерение ис-

пользовать повторно, характер использования, шаблоны навигации, количе-

ство посещений системы. 

Группа факторов «Преимущества системы» представляет собой оценку 

вклада, который вносит информационная система при достижении поставлен-

ных целей для различных заинтересованных сторон. Эта группа включает в 

себя количественные финансовые показатели, такие как возврат инвестиций 

(ROI), доля рынка, стоимость, а также анализ производительности. Многие ис-

следования, применяющие модель DMSM, измеряют выгоды от использова-

ния ИС на различных уровнях взаимодействия с использованием так факторов 
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как: осведомленность/интуитивное понимание, эффективность решения по-

ставленных задач, производительность, простота использования, полезность, 

инновационность решений. 

Несмотря на достаточно широкое и разностороннее описание ИС с помо-

щью показателей, определенную трудность составляет процесс их оценки. 

Только 44 критерия (52,4%) можно измерить более или менее известными и 

распространенными методиками. Для остальных 47,6% показателей на сего-

дняшний день не существует единого подхода, который позволит объективно 

их оценить. Это критерии связаны с взаимодействием пользователя с системой 

такие как: сопричастность, удовлетворенность, уровень стресса, доступность 

функций, легкость поиска необходимой информации, легкость управления 

оборудованием, администрирование системы, понятность структур кода, ис-

пользование стандартных компонентов кода, эффективность решения задач, 

ошибки из-за путанности в системе, обучаемость новых пользователей, ско-

рость запоминания действий пользователя, быстрота, конгруэнтность, соот-

ветствие ожиданием пользователя. Они составляют 20,2% от общего количе-

ства критериев и их можно охарактеризовать как когнитивные, т.е. отвечаю-

щие за познавательные процессы такие как: логика, внимание, память, приня-

тия решений, уровень сензитивности (чувствительности).  

2.4. Организация систем управления машиностроительным производ-

ством с использованием методов оптимизации  

Применение методов поисковой оптимизации 

Процесс проектирования системы управления предприятием стартует с 

этапа описания и анализа предметной области. Предметная область – это сег-

мент реального мира, имеющий существенное значение или прямое отноше-

ние к процессу функционирования программного продукта [3]. 

Анализ требует предварительной обработки информации, представлен-

ной в различных форматах, в том числе текстовом. На этом этапе текст преоб-

разуется в перечень слов, после чего каждое слово приводится к определенной 
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форме, позволяющей распознавать идентичные слова, используемые в различ-

ных грамматических формах. По завершении первичной обработки присту-

пают к анализу текста. 

В контексте оценки эффективности SEO-оптимизации определяется сто-

имость привлечения целевого пользователя с учетом времени продвижения на 

целевые позиции и показателя конверсии [56, 4]. 

Дж. Ципф (G. Zipf) проводил исследования статистических свойств 

языка в текстовых документах и экспериментально продемонстрировал, что 

распределение слов в естественном языке подчиняется определенной законо-

мерности. Эта закономерность известна как первый закон Ципфа. Его суть за-

ключается в следующем: если для достаточно большого текста составить спи-

сок всех употребленных слов и ранжировать их по убыванию частоты встре-

чаемости, то произведение ранга любого слова на его частоту будет постоян-

ной величиной [56, 309]. 

𝑓 ∗ 𝑟 = 𝐶, 

где 𝑓 – обозначает частоту встречаемости слова в тексте; 𝑟 – ранг слова 

в списке; 𝐶 – эмпирическая постоянная (коэффициент Ципфа). Для славянских 

языков, включая русский, коэффициент Ципфа составляет приблизительно 

0,06–0,07. 

Однако первый закон не принимает во внимание тот факт, что разные 

слова могут встречаться в тексте с одинаковой частотой. В связи с этим Ципф 

сформулировал еще одну закономерность – второй закон Ципфа, который гла-

сит, что частота и количество слов, входящих в текст с данной частотой, также 

связаны подобным соотношением. 

𝑁(𝑓) =
𝐵

𝑓𝐵
, 

где 𝑁𝑟 – количество различных слов, каждое из которых используется в 

тексте 𝑟 раз; 𝐶 – константа нормирования. 

При выполнении анализа текста вычисляются следующие параметры: 

­ общее число символов и слов; 
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­ количество уникальных слов; 

­ число стоп-слов; 

­ частота употребления слов в тексте; 

­ метрики оценки качества текста (смысловая наполненность, ака-

демичность, лексическая повторяемость, естественность согласно 

законам Ципфа). 

Стемминг – процедура нахождения основы (стема) для исходного слова. 

Этот метод применим исключительно к языкам с аффиксальным словоизме-

нением. Аффикс – морфема, присоединяемая к корню для образования новых 

слов. Применение стемминга сопряжено с высоким риском ошибок [12]. 

Лемматизация – процесс приведения слова к лемме (нормальной, 

начальной, словарной форме). В русском языке это означает приведение су-

ществительного в любой грамматической форме к именительному падежу 

единственного числа. Алгоритм лемматизации предполагает замену оконча-

ния слова на суффикс или окончание его начальной формы [14]. 

Еще одним возможным способом анализа текста является морфологиче-

ский анализ. Он состоит в приведении слова к его начальной форме и опреде-

лении его морфологических характеристик (род, число, падеж и т.д.). Морфо-

логический анализ достаточно трудный и требует наличия очень большой сло-

варной базы [15]. 

Основными методами исследования факторов, относящихся к взаимодей-

ствию пользователя и системы, например таких как: Satisfaction (удовлетво-

ренность), эргономичность, Usability (удобство использования) является:  

 наблюдение за пользователями при выполнении задач, 

 анкетирование после выполнения задания, 

 использование панельных исследований, 

 анализ отзывов. 

Однако пользовательское поведение человека в большинстве случаев ир-

рационально. Сделать выбор или принять решение, человека заставляет соб-
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ственные подсознательные мотивации. Данный нерациональный аспект в по-

ведении человека может быть понят только в результате привлечения знаний, 

полученных в науках о головном мозге, таких как нейробиологии, когнитив-

ная психология, нейропсихология, психофизиология.  

Перспективным является использование инструментов нейробиологиче-

ских исследований для выявления причинно-следственных связей принятия 

решений и получения объективной информации о поведении человека при вза-

имодействии с СУ производством. Основными методами исследования явля-

ется измерение и анализ физиологических реакций человека с использованием 

различных средств измерений (таблица 5). Когнитивно-поведенческие иссле-

дования могут быть использованы на любом этапе для тестирования взаимо-

действия человека и технической системы с целью более эффективного управ-

ления поведенческой моделью и совершенствования самой системы [129]. 

Таблица 5 – Соответствие измеряемого физиологического показателя и 

средством измерения 

Измеряемый показатель чело-

века 

Средство измерения 

Частота сердечных сокращений Пульсометр  

Частота дыхания Датчик дыхания 

Эклектическое сопротивление 

кожи 

Датчик кожно-гальванической ре-

акции 

Движение глаз Оборудование для айтрекинга 

Активность мышц лица Электронейромиограф 

Активность мозга Электроэнцефалограф 

 

В предлагаемом способе исследования и оценки критериев СУ, отвеча-

ющих за когнитивные процессы восприятия пользователем системы, в допол-

нение к существующим методам оценки (наблюдение, анкетирование), ис-

пользуется еще и измерение физиологических реакций.  

Методы комбинаторной оптимизации 
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Проблемы оптимизации СУ включают в себя несколько целевых функ-

ций, которые конфликтуют между собой и принятие решений должно осу-

ществляться по нескольким критериям. В таких задачах многокритериальной 

оптимизации определено несколько целевых функций, которые оптимизиру-

ются одновременно. Решение таких задач как правило подразумевает исполь-

зование значительных вычислительных ресурсов, что часто требует доступа к 

суперкомпьютерам. Кроме того, область оптимизации может быть большой, 

что делает всю оптимизацию процессом еще более вычислительно интенсив-

ным и трудоемким. Поскольку принятие решений с учетом множества крите-

риев, является NP-полной задачей (non-deterministic polynom), и поиск опти-

мального решения имеет полиномиальные по времени алгоритмы решения. 

В случае только одной целевой функции решением является точка в про-

странстве поиска, так что целевая функция достигает своего оптимального 

(минимального или максимального) значения. Когда имеется более одной це-

левой функции, маловероятно, чтобы она имела одну точку, оптимальную для 

всех функций, особенно если существуют противоречивые цели. Вместо этого 

решением этих задач является набор парето-оптимальных точек. Каждая оп-

тимальная по Парето точка не является доминантной по отношению к другой 

точке, потому что ценность одного объекта не может быть улучшена в даль-

нейшем без скарификации других объектов. Задача оптимизации с одной це-

лью включает в себя одну целевую функцию и обычно приводит к единствен-

ному решению, которое называется оптимальным решением. С другой сто-

роны, задача многоцелевой оптимизации рассматривает несколько конфлик-

тующих целей одновременно. В таком случае обычно не существует един-

ственного оптимального решения, а есть набор альтернатив с различными 

компромиссами, называемыми оптимальными по Парето решениями или не-

доминируемыми решениями. Несмотря на существование нескольких опти-

мальных по Парето решений, на практике обычно выбирается только одно из 

этих решений. Таким образом, по сравнению с одноцелевыми задачами опти-

мизации, в многокритериальной оптимизации есть как минимум две не менее 
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важные задачи: задача оптимизации для поиска оптимальных по Парето реше-

ний (с использованием компьютерной процедуры) и задача принятия решения 

для выбирая единственное наиболее предпочтительное решение.  

Функции цели могут быть объединены в одну цель, часто с помощью 

взвешенной суммы целей. Это позволяет использовать методы одноцелевой 

оптимизации для оптимизации составной целевой функции. Однако для этого 

необходимо предварительно определить составную функцию, а процесс опти-

мизации генерирует единственный вектор в качестве оптимального решения 

[49]. В результате многоцелевая оптимизация лучше для решения реальных 

задач оптимизации. 

Многоцелевая оптимизация состоит из трех этапов: построение модели, 

оптимизация и принятие решений (определение предпочтений). Сформулиро-

вать предпочтения без хорошего знания альтернатив сложно, и, следова-

тельно, получаемый в результате оптимум может не соответствовать реше-

нию, которое пользователь выбрал бы из набора оптимальных по Парето ре-

шений. Результирующие множественные оптимальные по Парето решения 

можно проанализировать, чтобы узнать о взаимозависимостях между пере-

менными решения, целями и ограничениями. Такие знания о взаимодействиях 

могут быть использованы для переопределения модели задачи оптимизации, 

чтобы получить решения, которые, с одной стороны, лучше соответствуют ре-

альности, а с другой стороны, лучше удовлетворяют предпочтения целевой 

функции. 

Область исследования проблем решения с несколькими конфликтую-

щими целями известна как принятие решений по нескольким критериям и 

охватывает как дискретные проблемы (с конечным набором альтернатив), так 

и непрерывные задачи (многоцелевая оптимизация). Традиционно, в много-

критериальной оптимизации методы математического программирования и 

принятия решений использовались взаимосвязанным образом, и конечная 

цель решения многоцелевой задачи оптимизации была охарактеризована как 
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поддержка в поиске решение, которое наилучшим образом соответствует 

предпочтениям целевой функции.  

Многоцелевые задачи оптимизации имеют вид: 

𝑚𝑖𝑛{𝑓1(x⃗ ), 𝑓2(x⃗ ),… , 𝑓𝑘(x⃗ )}, x⃗  ∈  S,  

где функция fi: R
n → Ri это k (k ≥ 2) целевых функций [145]. Векторы x⃗  явля-

ются изображениями векторов решений и состоят из объективных (функцио-

нальных) значений Z = f(x⃗ ) = {f1(x⃗ ), f2(x⃗ ), . . . , fk(x⃗ )}T. Кроме того, изображе-

ние допустимой области в целевом пространстве называется допустимой це-

левой областью Z = f(S). 

При многоцелевой оптимизации векторы x⃗  ∈  S считаются оптималь-

ными, если ни один из их компонентов не может быть улучшен без ухудшения 

по меньшей мере одного из других компонентов. Точнее, вектор решений 

называется оптимальным по Парето, если не существует другого x⃗  ∈  S та-

кого, что fi(x⃗ ) ≤ fi(x ∗⃗⃗⃗⃗  ⃗) , для всех i=1, …, k и fi(x⃗ ) < fi(x ∗⃗⃗⃗⃗  ⃗) . Векторы опти-

мального решения по Парето можно обозначить через P(S). Множество па-

рето-оптимальных решений является подмножеством множества слабо Па-

рето-оптимальные решения. 

Вектор решений x* ∈ S слабо оптимален по Парето, если не существует 

другого x ∗ ∈  S такого, что 𝑓𝑖(x⃗ ) < 𝑓𝑖(x ∗⃗⃗⃗⃗  ⃗)  для всех i = 1, ..., k.  

Диапазоны оптимальных по Парето решений в возможной целевой об-

ласти дают ценную информацию о рассматриваемой проблеме, если цель 

функции ограничена по допустимой области. Нижние границы оптимального 

множества Парето доступны в идеальном объективном векторе z*∈ Rk. На 

практике мы полагаем 𝐳𝐢
∗∗ = 𝐳𝐢

∗ − 𝛆 для i = 1, ..., k, где ε - небольшой положи-

тельный скаляр. Верхние границы оптимального множества Парето, то есть 

компоненты вектора цели z, как правило, трудно получить. Однако не суще-

ствует конструктивного способа получения точного объективного вектора для 

нелинейных задач. Это может быть решено с использованием платежных мат-

риц, но оценка может быть недостаточно точной и объективной. 
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Поскольку векторы не могут быть упорядочены полностью, все опти-

мальные по Парето решения могут рассматриваться как одинаково подходя-

щие в математическом смысле, и нам требуется лицо, принимающее решения, 

чтобы определить наиболее предпочтительное из них.  

Комбинаторная оптимизация является темой, которая заключается в 

нахождении оптимального решения из конечного множества объектов. Во 

многих таких проблемах исчерпывающий поиск не поддается исследова-

нию. Он работает в области тех задач оптимизации, в которых набор возмож-

ных решений является дискретным или может быть сведен к дискретному, и в 

котором цель состоит в том, чтобы найти наилучшее решение [115, 91, 137].  

Задача многокритериальной оптимизации представляет собой вектор: 

f = ( f1, f2, ... , fm ), где любая компонента fi является определенной целью лица 

принимающего решение, а необходимость достичь данной цели в математике 

формулирует условие максимизации (или минимизации) функции fi на множе-

стве X. 

Наиболее гибким способом являются не критерии fi, а («частные») от-

ношения выбора fi. Тем не менее, как определено, во многих значительных с 

практической точки зрения (то есть при отдельных «разумных» требованиях к 

fi и X) имеется функция полезности ui , которая адекватно отображает предо-

ставленное «частное» отношение предпочтения: для всех x’, xn ∈ X верна эк-

вивалентность x’ ≻  x’’ ui(x
′) > ui(x

′′). Полученные результаты представ-

ляют, что большое количество задач, в которых первоначально нет необходи-

мости в максимизации (или минимизации) критериев, возможно, будут в тео-

ретическом смысле, сведены к экстремальным задачам. 

Исходя, из сказанного выше считаем, что лицо принимающее решение 

заинтересовано в приобретении больших значений любой компоненты fi век-

торного критерия f. Рассматриваем многокритериальную задачу, необходимо 

ограничиться уровнем строгости выраженного допущения в виде, представ-

ленного выше. Тем не менее анализ указывает некоторую расплывчатость, не-

определенность.  

Переходим к оценкам, и рассмотрим каким образом задается бинарное 

отношение на множестве вероятных векторов Y =  f ( X ), Y ⊂ Rm:  
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𝑓 (𝑥′) ≻  𝑌 𝑓 (𝑥′′)𝑥
′ ≻ 𝑋 𝑥

′′для 𝑥′, 𝑥′′ ∊ 𝑋. 

Далее будем принимать выполненным следующее допущение, которое 

формулируется в терминах векторов критериального пространства. 

Существует продолжение ≻ на все критериальное пространство Rm от-

ношения ≻Y, причем это продолжение ≻ является иррефлексивным и транзи-

тивным отношением. Сущность этой аксиомы (не имея в виду иррефлексив-

ность и транзитивность) подразумевает постулирование «расширенных» воз-

можностей лица принимающее решение в сравнении с оценками предпочте-

ний. Представляется три соотношения для любых двух векторов 𝑦′, 𝑦′′ ∊ 𝑅𝑚 в 

соответствии с решением: 

 𝑦′ ≻ 𝑦′′ 

 𝑦′′ ≻ 𝑦′ 

 не имеет места ни 𝑦′ ≻ 𝑦′′, ни 𝑦′′ ≻ 𝑦′. 

В задаче многокритериального выбора отношение предпочтения, со-

ответствует критериям оптимальности, которые выражают интерес лица, при-

нимающего решение. Таким образом они должны быть сопряжены между со-

бой. 

Любой из критериев 𝑓1, 𝑓2, … , 𝑓𝑚согласован с отношением предпочте-

ния ≻. Таким образом, заинтересованность лица, принимающего решения 

можно выразить через следующую аксиому Парето: Для всех пар решений 

𝑥′, 𝑥′′ ∊ 𝑋, для которых имеет место неравенство 𝑓𝑖(𝑥
′) ≥ 𝑓(𝑥′′),выполняется 

соотношение 𝑥′ ≻𝑋 𝑥
′′. Cсправедливо для двух произвольных возможных ре-

шений 𝑥′, 𝑥′′ ∊ 𝑋, для i=1,2,…,m, причем 𝑓(𝑥′) ≠ 𝑓( 𝑥′′). 

Если для отдельной пары вероятных решений имеет место неравенство 

fi(x
′) ≥ f(x′′), то исходя из аксиомы Парето первое решение будет предпочти-

тельнее второго, то есть x′ ≻X x
′′. 

Множество парето-оптимальных решений обозначается Pf(X) и выра-

жается следующим: 

Pf(X) = {x
∗ ∊ X| не существует такого x ∊ X, что f(x) ≥ f(x∗)}. 

Вектор f(x∗) при Парето-оптимальном решении x∗ называют парето-

оптимальным вектором или оценкой решения x∗, а множество таких векторов-
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множеством парето-оптимальных векторов или оценок. Для данного множе-

ство следует использовать обозначение P(Y): 

P(Y) = f(Pf(X)) = {f(x
∗) ∊ Y| при некотором x∗ ∊ Pf(X)}, где Y 

означает Y = f(X). 

Выражение P(Y) = f(Pf(X)) естественным образом связывает между 

собой множество парето-оптимальных решений и векторов. Таким образом, 

если знать множество парето-оптимальных решений, возможно нахождение 

соответствующего множества парето-оптимальных векторов. Справедливо и 

обратное, если мы имеем множество парето-оптимальных векторов P(Y) по 

формуле Pf(X) = f
−1(P(Y)), где в правой части представлен прообраз множе-

ства P(Y), можно пробовать построить соответствующее множество парето-

оптимальных решений. Такие два множества в полной мере определяют друг 

друга, но попытки построения множества на основе другого, как правило вле-

чет за собой математический трудности. 

Определить множество парето-оптимальных векторов можно следую-

щим эквивалентным множеством: 

P(Y) = {y∗ ∊ Y| не существует такого y ∊ Y, что y ≥ y∗}. 
В случае конечного множества возможных векторов Y (в частности, 

если конечно множество возможных решений X ) существует хотя бы одно 

парето-оптимальное решение и, соответственно, хотя бы один парето-опти-

мальный вектор, т.е. Pf(X) ≠ ∅, 𝑃(𝑌) ≠ ∅ [142, 146]. 

Оценка качества алгоритмов  

Вычислительная сложность – понятие в информатике и теории алгорит-

мов, обозначающее функцию зависимости объема работы, которая выполня-

ется некоторым алгоритмом, от размера входных данных. Объем работы 

обычно измеряется абстрактными понятиями времени и пространства, назы-

ваемыми вычислительными ресурсами. Время определяется количеством эле-

ментарных шагов, необходимых для решения задачи, тогда как пространство 

определяется объемом памяти или места на носителе данных.  

В частности, теория сложности вычислений определяет NP-полные за-

дачи, которые недетерминированная машина Тьюринга может решить 

https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B0
https://ru.wikipedia.org/wiki/%D0%A2%D0%B5%D0%BE%D1%80%D0%B8%D1%8F_%D0%B0%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC%D0%BE%D0%B2
https://ru.wikipedia.org/wiki/%D0%A2%D0%B5%D0%BE%D1%80%D0%B8%D1%8F_%D0%B0%D0%BB%D0%B3%D0%BE%D1%80%D0%B8%D1%82%D0%BC%D0%BE%D0%B2
https://ru.wikipedia.org/wiki/%D0%90%D0%B1%D1%81%D1%82%D1%80%D0%B0%D0%BA%D1%86%D0%B8%D1%8F
https://ru.wikipedia.org/w/index.php?title=%D0%92%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D1%8B%D0%B5_%D1%80%D0%B5%D1%81%D1%83%D1%80%D1%81%D1%8B&action=edit&redlink=1
https://ru.wikipedia.org/wiki/%D0%9D%D0%BE%D1%81%D0%B8%D1%82%D0%B5%D0%BB%D1%8C_%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8
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за полиномиальное время, тогда как для детерминированной машины 

Тьюринга полиномиальный алгоритм неизвестен. Многие алгоритмы предла-

гают выбор между объемом памяти и скоростью [156]. 

Наиболее сложными частями программы обычно является выполнение 

циклов и вызов процедур. Если одна процедура вызывает другую, то необхо-

димо более тщательно оценить сложность последней. Если в ней выполняется 

определенное число инструкций (например, вывод на печать), то на оценку 

сложности это практически не влияет. Если же в вызываемой процедуре вы-

полняется O(n) шагов, то функция может значительно усложнить алгоритм. 

Если же процедура вызывается внутри цикла, то влияние может быть намного 

больше. 

Необходимо провести сравнительный анализ точного и эвристических ал-

горитмов, представленных методом ветвей и границ, генетическим и муравь-

иным алгоритмами, методом динамического программирования, алгоритмом 

имитации отжига, методом ближайшего соседа для поиска оптимального ре-

шения задачи коммивояжера [155]. Целью является определение времени ра-

боты, качество полученного решения и объема памяти, необходимого для ра-

боты программы, при использовании метода ветвей и границ и эволюционных 

эвристических алгоритмов. Также определяется наиболее целесообразный из 

перечисленных методов для применения в заданных условиях.  

Поиск оптимального маршрута сводится к решению задачи коммивоя-

жера, то есть к поиску кратчайшего гамильтонова цикла в графе. Данная за-

дача является задачей комбинаторной оптимизации и заключается в поиске 

кратчайшего маршрута в полном взвешенном графе 𝐺  с 𝑁 узлами и 𝑁(𝑁 − 1) 

ребрами, так что начальный и конечный узлы идентичны, а все остальные узлы 

посещаются единожды [132].  

Матрицу расстояний можно представить в виде полного взвешенного 

графа 𝐺(𝑋, 𝑉) порядка 𝑁, где 𝑁 =  {𝑥1, 𝑥2… 𝑥𝑁} – множество вершин, а 𝑉 ⊆

 𝑋 ×  𝑋 - множество ребер. Оптимальным маршрутом в таком случае будет 

https://ru.wikipedia.org/wiki/%D0%9A%D0%BB%D0%B0%D1%81%D1%81_P
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Гамильтонов цикл, имеющий наименьший суммарный вес входящих в него 

ребер. 

Формально описать задачу можно следующим образом: 

𝐹 =  ∑∑𝑑𝑖𝑗

𝑁

𝑗=1

𝑚

𝑖=1

𝑥𝑖𝑗  ⟶ min   

∑𝑥𝑖𝑗

𝑚

𝑗=1

= 1; 𝑗 = 1,… , 𝑁  

∑𝑥𝑖𝑗

𝑁

𝑖=1

= 1; 𝑖 = 1,… ,𝑚  

𝑥𝑖𝑗 ≥ 0 {𝑖 =  1,𝑚̅̅ ̅̅ ̅̅ ; 𝑗 =  1, 𝑁̅̅ ̅̅ ̅}  

где 𝑑𝑖𝑗 – расстояние между пунктами 𝑖 и 𝑗, a 𝑥𝑖𝑗 обозначает двоичные перемен-

ные: 

𝑥𝑖𝑗 = {
1, если коммивояжер переправляется из пункта 𝑖 в пункт 𝑗,
0, если коммивояжер не переправляется из пункта 𝑖 в пункт 𝑗

 

Поскольку переменные 𝑥𝑖𝑗 могут принимать только значение от 0 или 1, 

эта проблема имеет конечное число решений. 

Для решения задачи коммивояжера необходимо найти переменные  

{𝑖 =  1,𝑚̅̅ ̅̅ ̅̅ ;  𝑗 =  𝑁} , удовлетворяющие системе ограничений, условиям неотри-

цательности и обеспечивающие минимум целевой функции. 

Данная задача является NP-трудной, ее решение зависит от количества 

вершин 𝑁, т.к. число возможных маршрутов равно числу способов упорядоче-

ния вершин графа (𝑁!). Решение задачи коммивояжера требует использования 

эффективных алгоритмов, способных за адекватное время найти приближен-

ный к оптимальному маршрут. 

Задача коммивояжера является одной и наиболее известных NP-сложных 

задач, для ее решения не существует точного алгоритма. Существуют разные 

способы классификации алгоритмов, но основной характеристикой является 

способность найти точное решение [230].  
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Для поиска оптимального решения в задаче коммивояжера время является 

экспоненциальным. Исходя из этого, для решения таких задач могут исполь-

зоваться эвристические методы, главным преимуществом которых является 

возможность ограничить перебор вариантов решения, т.е. сокращать число ва-

риантов, изучаемых перед выбором окончательного решения.  

Эвристические методы обычно существенно быстрее точных, но они не 

позволяют гарантировать оптимальность найденного решения. Точные ме-

тоды, в свою очередь, не только находят некоторое решение, но и доказывают 

его оптимальность. В процессе проведения экспериментов результаты, полу-

ченные точным методом, будут считаться эталонными ввиду обеспечения 

наибольшей точности. 

Рассмотрены оба варианта классификации методов решения задачи ком-

мивояжера: точный метод реализуется через метод ветвей и границ и методом 

динамического программирования, эвристический метод - через генетический 

алгоритм, муравьиный алгоритмы, алгоритм имитации отжига и метод бли-

жайшего соседа. Основной задачей данной работы является сравнение разных 

методов и выбор оптимального для решения поставленной задачи. 

Основной идеей метода ветвей и границ [184, 97, 261] (далее - МВГ), в 

отличие от метода полного перебора, является избавление от подмножества 

решений, которые заведомо не могут содержать оптимальное решение [66]. 

Частично построенные маршруты отсекаются в том случае, если их оценка 

больше или равна длине ранее построенного полного наилучшего маршрута. 

При поиске оптимального решения строится бинарное дерево. На каждом 

шаге метода производится анализ элементов подмножества и оценка текущего 

маршрута с целью выявления оптимального решения. Метод является разви-

тием метода полного перебора, в отличие от последнего — с отсевом подмно-

жеств допустимых решений, заведомо не содержащих оптимальных решений. 

Основным преимуществом МВГ является то, что накопление ошибок ме-

нее значительное, чем у других алгоритмов, в силу того что решение идет по 

разным ветвям. Более того, при принудительной остановке процесса решения 



 

 

137 

высока вероятность получения целочисленного результата, но без установле-

ния его оптимальности.  

Значительным недостатком МВГ является отсутствие признака оптималь-

ности. Оптимальное решение может быть получено задолго до остановки ал-

горитма, но обнаружить это в общем случае нельзя. Оптимальность устанав-

ливается только по исчерпании списка задач.  

Решение задачи коммивояжера данным алгоритмом начинается с постро-

ения матрицы расстояний 𝐺0 размерности 𝑁 ×𝑁, в которой исходными дан-

ными будут являться расстояния между пунктами 𝐶𝑖𝑗. Далее находятся мини-

мальные значения по строкам (𝑑𝑖) и столбцам (𝑑𝑗), проводится редукция мат-

рицы по строкам (1) и столбцам (2):  

𝐶𝑖𝑗 = 𝐶𝑖𝑗 − 𝑑𝑖  (1)  

𝐶𝑖𝑗 = 𝐶𝑖𝑗 − 𝑑𝑗  (2)   

После редукции находится корневая нижняя граница 𝐻0. Для этого вычис-

ляется сумма констант приведения по формуле (3). Одновременно с этим 

начинается построение дерева решений – графа, где: 

 вершины – это ключевые решения по включению / невключению в ито-

говый маршрут рассматриваемых отрезков пути; 

 ветви – ребра альтернативных вариантов решения; 

 корень – локальная нижняя граница 𝐻𝑘, она же – минимальная длина 

маршрута. 

𝐻𝑘 =∑𝑑𝑖

𝑁

𝑖=1

+∑𝑑𝑗

𝑁

𝑗=1

 (3)   

Далее вычисляются оценки нулевых клеток приведенной матрицы по фор-

муле (4) и среди них выбирается максимальная оценка 𝑄. 

𝑄𝑖𝑗 = min(𝑑𝑖) + min(𝑑𝑗), (4)  

где 𝑄𝑖𝑗 – это штрафы за неиспользование тех отрезков маршрута, которым со-

ответствуют нулевые клетки. 
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Матрица редуцируется в соответствии с клеткой, имеющей оценку 𝑄. Од-

новременно с получением матрицы происходит ветвление дерева решений: 

первая ветвь – это решения, включенные в маршрут, а вторая – решения, не 

включенные в маршрут. Для каждой ветви вычисляется новая локальная ниж-

няя граница по формуле (5). 

𝐻𝑘 = {
𝐻𝑘−1 +∑𝑑𝑖

𝑁

𝑖=1

+∑𝑑𝑗

𝑁

𝑗=1

− для первой ветви,

𝐻𝑘−1 + 𝑄𝑖𝑗 − для второй ветви

 (5)   

Далее производится выбор: 

1. либо выбирается ветвь, которая включает минимальную нижнюю ло-

кальную границу; 

2. либо выбирается ветвь, которая не включает минимальную нижнюю 

локальную границу, искомый отрезок исключается из маршрута. 

Ветвление дерева продолжается, пока не будет найдено оптимальное ре-

шение, включающее в себя все точки из начальной матрицы расстояний. Его 

длина вычисляется как сумма всех 𝐶𝑖𝑗, включенных в маршрут. 

Блок-схема МВГ, отражающая процесс его реализации, представлена на 

рисунке 19. 

Целью решения задачи коммивояжера является поиск гамильтонова 

цикла минимальной длины среди 𝒏 городов. В свете вышеизложенного, метод 

динамического программирования (далее – МДП) рассматривается как 𝒏-ша-

говый процесс, когда на каждом этапе необходимо построить оптимальный 

маршрут объезда оставшихся пунктов назначения в зависимости от текущего 

положения [65, 58, 161]. Далее будет представлен алгоритм решения задачи 

коммивояжера с использованием МДП в общем виде для 𝑛 точек.  

Согласно идее Р. Беллмана [204], наименьший по стоимости маршрут 

будет найдет в том случае, когда на последнем 𝑛 -ом шаге будет найдено ре-

шение 𝐶(𝑛, 𝑖1, 𝑖2, 𝑖3, . . . , 𝑖𝑛 − 1). Эта запись интерпретируется как оптимальная 

стоимость объезда всех (𝑛 −  1) городов из города 𝑛. 
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Далее происходит дробление исходной задачи на подзадачи. Так, на сле-

дующем этапе необходимо найти оптимальный маршрут из пункта 1 до пунк-

тов 𝑖2, 𝑖3, 𝑖4, . . . , 𝑖𝑛 − 1, из пункта 2 до пунктов  𝑖1, 𝑖3, 𝑖4, . . . , 𝑖𝑛 − 1 и так далее. 

Функции Беллмана (6) будут равны:  

𝐶(1,  𝑖2, 𝑖3, 𝑖4, . . . , 𝑖𝑛 − 1) 

𝐶(2,  𝑖1, 𝑖3, 𝑖4, . . . , 𝑖𝑛 − 1) 

 . (6) 

. 

𝐶(𝑛 − 1,  𝑖1, 𝑖2, 𝑖3, . . . , 𝑖𝑛 − 2) 



 

 

140 

 

Рисунок 19 - Блок-схема МВГ 

Таким образом для функции Беллмана на 𝑛-ом этапе получаем выраже-

ние (7): 

𝐶(𝑛, 𝑖1, 𝑖2, 𝑖3, . . . , 𝑖𝑛 − 1) =  𝑚𝑖𝑛 {

[𝑎𝑛1  + 𝐶(1,  𝑖2, 𝑖3, 𝑖4, … , 𝑖𝑛 – 1) ],
[𝑎𝑛2  + 𝐶(2,  𝑖2, 𝑖3, 𝑖4, … , 𝑖𝑛 – 1) ],

… ,
[𝑎𝑛𝑛−1  + 𝐶(𝑛 − 1,  𝑖1, 𝑖2, 𝑖3, . . . , 𝑖𝑛 − 2) ] 

} (7)   
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где  𝑎𝑛1 - стоимость перехода из города 𝑛 до пункта 1. 

Дальнейшая декомпозиция подобным образом позволит получить фор-

мулы Беллмана для состояний 2, 3, 4, 5 и так далее. В конечном счете мы при-

дем к 𝑛 −  1! формулам следующего вида (8): 

𝐶(1, 𝑖2)  = 𝑎12  +  𝐶(2, 𝑖𝑛) 

𝐶(1, 𝑖3)  = 𝑎13  +  𝐶(3, 𝑖𝑛) 

. 

 . (8) 

𝐶(1, 𝑖𝑛−1)  = 𝑎1𝑛−1  +  𝐶(𝑛 − 1, 𝑖𝑛) 

𝐶(2, 𝑖1)  = 𝑎21  +  𝐶(1, 𝑖𝑛) 

. 

. 

𝐶(𝑛 − 1, 𝑖𝑛−3)  = 𝑎𝑛−1𝑛−3  +  𝐶(𝑛 − 3, 𝑖𝑛) 

𝐶(𝑛 − 1, 𝑖𝑛−2)  = 𝑎𝑛−1𝑛−2  +  𝐶(𝑛 − 2, 𝑖𝑛) 

Поскольку выражения типа 𝐶(2, 𝑖𝑛) является расстоянием между горо-

дами 2 и 𝑛, значение которого является исходным данным задачи коммивоя-

жера, то решение подобных выражений с последующим нахождением опти-

мального маршрута не вызывает трудностей. 

Генетический алгоритм [188, 69] (далее - ГА) представляет собой эври-

стический алгоритм, основанный на эволюционном признаке выживания 

наиболее приспособленных особей. Данный алгоритм применяет методы, ана-

логичные естественному отбору в природе, например, скрещивание, мутация, 

кроссинговер. Наиболее приспособленные особи имеют выше шансы на вы-

живание и продолжение рода, и, как следствие, потомство в среднем будет бо-

лее приспособленным, нежели предыдущее поколение [164].  

На начальном этапе случайным образом создается некоторое количество 

начальных векторов, называемых «начальной популяцией». Далее к маршру-

там множества применяются операции скрещивания и мутации, целью кото-
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рых является создание нового “поколения”. Исключающим фактором попада-

ния в локальный экстремум является тот факт, что ГА использует одновре-

менно несколько точек поискового пространства. 

Достоинствами ГА служат большое число свободных параметров, позво-

ляющих эффективно встраивать эвристики, реализация отбора лучших особей 

методом градиентного спуска и возможность распараллеливания алгоритма.  

В качестве недостатка ГА выступает недоказанность сходимости. 

Определим основные понятия, используемые в ГА: 

 особь - искомый оптимальный путь 𝑆опт; 

 популяция - набор всех маршрутов 𝑓(𝑥) = 𝐹 (𝑆1, 𝑆2, … , 𝑆𝑘); 

 хромосома - любой маршрут 𝑆𝑘; 

 гены – точки на карте от 𝐴 до 𝑘, которые проходит робот-курьер; 

Реализация ГА начинается с создания первой матрицы маршрутов – 

начальной популяции. Далее генерируются 𝑛 маршрутов путем перемешива-

ния генов, рассчитывается приспособленность (длина маршрута) каждой хро-

мосомы. Выбираются два родителя (маршрута) и проводится процесс размно-

жения. 

При размножении сперва генерируется точка разрыва, с которой начина-

ется процесс скрещивания, после чего формируются первый и второй по-

томки. 

Пусть хромосомы первого родителя будут 𝑋 =  {𝑥𝑖 , 𝑖 =  1, 𝐿̅̅ ̅̅̅}, а хромосомы 

второго - 𝑌 = {𝑦𝑖 , 𝑖 =  1, 𝐿̅̅ ̅̅̅}. Если точка разрыва будет перед 𝑛-ым геном, то до 

скрещивания хромосомы обоих родителей будут выглядеть следующим обра-

зом: 

𝑋1, 𝑋2, 𝑋3… 𝑋𝑛−1, 𝑋𝑛, 𝑋𝑛+1… 𝑋𝐿 −  гены I родителя, 

𝑌1, 𝑌2, 𝑌3… 𝑌𝑛−1, 𝑌𝑛, 𝑌𝑛+1… 𝑌𝐿 −  гены II родителя. 

Первый потомок формируется использованием генов I родителя до точки 

разрыва и генов II родителя после нее: 

𝑋1, 𝑋2, 𝑋3… 𝑋𝑛−1, 𝑌𝑛, 𝑌𝑛+1… 𝑌𝐿 −  гены I потомка. 

Второй потомок формируется аналогичным образом: 
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𝑌1, 𝑌2, 𝑌3… 𝑌𝑛−1, 𝑋𝑛, 𝑋𝑛+1… 𝑋𝐿 − гены II потомка.   

Процесс мутации проводится с помощью обмена между случайными ге-

нами: выбираются два случайных гена и меняются местами. Операция выпол-

няется для обоих потомков: 

𝑋1, 𝑋2, 𝑌𝑛… 𝑋𝑛−1, 𝑋3, 𝑌𝑛+1… 𝑌𝐿 −  гены I потомка после мутации, 

𝑌1, 𝑋𝑛, 𝑌3… 𝑌𝑛−1, 𝑌2, 𝑋𝑛+1… 𝑋𝐿 −  гены II потомка после мутации. 

Выжившие потомки добавляются в популяцию, отсортированную по воз-

растанию приспособленности хромосом. Из популяции удаляются наименее 

приспособленные особи в размере (𝐾𝑖 − 𝐾𝑖−1), где 𝐾𝑖 – размер текущей попу-

ляции, 𝐾𝑖−1 – размер старой популяции. 

Процессы размножения, скрещивания, мутации и сортировки популяции 

повторяются до тех пор, пока не сменят друг друга заданное число поколений 

и не будет найдена лучшая особь (искомый путь). 

Блок-схема, описывающая ГА, представлена на рисунке 20. 

Муравьиный алгоритм [277, 299, 199, 264, 111] (далее - МА) – один из эф-

фективных алгоритмов для нахождения приближенных решений задачи ком-

мивояжера. Также МА подходит для нахождения решения аналогичных задач 

поиска маршрутов на графах. Основой для данного алгоритма служит коллек-

тивная адаптация внутри колонии муравьев (агентов). МА основан на низко-

уровневом взаимодействии простых агентов единой системы. Муравей опира-

ется на опыт других муравьев посредством феромона – вещества, оставляе-

мым муравьями на пройденном пути, концентрация которого определяет же-

лание особи выбрать тот или иной путь. Стоит отметить случайный характер 

движения агента системы при выборе пути [231] на начальном этапе. Данное 

явление приводит к попаданию в локальный оптимум. 

В качестве основных достоинств МА можно отметить:  

 сравнительную эффективность для решения оптимизационных задач и 

задач размещения; 

 возможность использования в динамических приложениях; 
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 использование памяти обо всей колонии, вместо памяти только о преды-

дущем поколении, ввиду чего данный алгоритм менее подвержен неоп-

тимальным начальным решениям (в сравнении с ГА). 

 

Рисунок 20 - Блок-схема ГА 

Несмотря на перечисленные преимущества, МА имеет следующие недо-

статки:   

 затрудненный теоретический анализ ввиду того, что распределение ве-

роятностей меняется при итерациях, а время сходимости не определено; 

 значительная зависимость от настроечных параметров. 
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Настроечными параметрами для МА являются коэффициенты 𝛼, опреде-

ляющие, насколько сильно количество феромона оказывает влияние на выбор 

муравья, и 𝛽, определяющий, насколько сильно муравей при принятии реше-

ния будет ориентироваться на близость следующей вершины, а также 𝑚 - 

число муравьев в колонии. 

Вероятность того, что муравей 𝑘 перейдет из пункта 𝑖 в пункт 𝑗, определя-

ется отношением его желания совершить переход 𝑖 → 𝑗 (𝜏𝑖𝑗,𝑘) 
𝛼 ∗ (𝜂𝑖𝑗,𝑘) 

𝛽 к 

сумме его желаний перейти в любую доступную точку, что отражено в фор-

муле (9).  

𝑃𝑖𝑗,𝑘 = 
(𝜏𝑖𝑗,𝑘)

𝛼
∗ (𝜂𝑖𝑗,𝑘)

𝛽

∑ (𝜏𝑖𝑗,𝑘)
𝛼
∗ (𝜂𝑖𝑗,𝑘)

𝛽
𝑚∈𝑁

, (9)  

где 𝑃𝑖𝑗,𝑘 – вероятность перехода из пункта 𝑖 в пункт 𝑗; 𝑘 – индекс муравья; 𝜏𝑖𝑗,𝑘 

– начальное количество феромона, откладываемого муравьем 𝑘 при переходе; 

𝜂𝑖𝑗,𝑘 – близость пункта 𝑖 к пункту 𝑗; 𝛼 и 𝛽 – настроечные коэффициенты; 𝑚 – 

число муравьев в колонии; 𝑁 – множество доступных пунктов. 

Далее случайным образом определяется вероятность. Пункт выбирается 

исходя из того, в какой диапазон попало значение вероятности. 

Пройдя в выбранный пункт, муравей отложит некоторое количество феро-

мона на пути к нему, определяемое по формуле (10). В первом случае выбран-

ная дорога попадает в итоговый маршрут, во втором – не попадает [71].  

𝜏𝑖𝑗,𝑘 (t) = {

𝑄

𝐿𝑘(𝑡)
, если (𝑖, 𝑗) ∈ 𝑇𝑘(𝑡);

0 в ином случае.

 (10)  

Стоит учитывать, что феромон на протяжении всего времени испаряется 

по закону, определяемому формулой (11). 

Δ𝜏𝑖𝑗 (t + 1) = (1 − 𝑝) ∗  𝜏𝑖𝑗 (t) + ∑Δ𝜏𝑖𝑗,𝑘 (t)

𝑚

𝑘=1

 (11)  

 Блок-схема, описывающая работу МА, представлена на рисунке 21. 
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Рисунок 21 – Блок-схема МА 

Алгоритм имитации отжига (далее – АИО) вдохновлен физическим 

процессом, наблюдаемым при отжиге металла в металлургии, суть которого 

заключается в постепенном охлаждении материала для увеличения его проч-

ности, а также уменьшения дефектов [218, 308, 22]. Изначально случайным 

образом выбирается некоторый гамильтонов цикл. Далее на каждом последу-

ющем этапе находится случайное близкое решение. В том случае, если 

найденное решение лучше предыдущего, оно заменяет найденное ранее. Од-

нако, в том случае, когда новое решение хуже предыдущего, оно может быть 

выбрано на замену найденному результату с некоторой вероятностью, которая 
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зависит от температуры. По аналогии с отжигом металла в металлургии тем-

пература с каждой новой итерацией становится ниже, что закономерно ведет 

к уменьшению вероятности выбора менее предпочтительного варианта в ка-

честве опорного. 

Обозначения, необходимые для описания АИО, представлены ниже: 

 𝑆 – множество состояний системы (вариантов маршрута); 

 𝑠𝑖 – состояние системы на i-том шаге алгоритма, 𝑠𝑖 ∈ 𝑆; 

 𝑡𝑖 – температура на i-том шаге алгоритма. 

АИО реализуется с помощью трех основных функций: 

𝐸 ∶ 𝑆 → 𝑅 – функция энергии (то, что требуется оптимизировать), где 𝑅 

– множество действительных чисел (как иррациональных, так и рациональ-

ных); 

𝑇 ∶ 𝑆 → 𝑅  – функция изменения температуры с течением времени (обя-

зательно убывающая); 

𝐹 ∶ 𝑆 → 𝑆 – функция, порождающая новое состояние системы. 

Функция энергии Е ставит каждому решению соответствующее число 

по определенному правилу. 

Функция изменения температуры 𝑇 каждой итерации i присваивает тем-

пературу. Эта функция определяет, как долго будет работать алгоритм. Если 

𝑇 будет линейной функцией, например, 𝑇(𝑖) = 𝑡1 ∗ 𝛼
𝑖, то время работы будет 

относительно большим. В случае степенной функции, например, 𝑇(𝑖) =
𝑡1

𝛼𝑖
, ал-

горитм будет работать быстро, однако гарантия нахождения глобального, а не 

локального минимума, будет крайне низкой.  

Функция 𝐹 на основе предыдущего состояния порождает новое состоя-

ние-кандидат, в которое система может перейти, а может и отбросить. Обозна-

чим его 𝑠с.  

Входными данными для АИО являются 𝑡𝑚𝑖𝑛 и 𝑡𝑚𝑎𝑥 – минимальная (ко-

нечная) и максимальная (начальная) температуры системы соответственно. 



 

 

148 

Случайной генерацией выбирается начальное состояние системы 𝑠1 с темпе-

ратурой 𝑡1 = 𝑡𝑚𝑎𝑥. Пока не будет найдена минимальная температура 𝑡𝑖 = 𝑡𝑚𝑖𝑛 

(т.е. пока 𝑡𝑖 > 𝑡𝑚𝑖𝑛), будут повторяться следующие шаги: 

1) с помощью функции F генерируется новое состояние системы: 𝑠𝑐 =

𝐹(𝑠𝑖−1); 

2) определяется изменение энергии системы: Δ𝐸 = 𝐸(𝑠𝑐) − 𝐸(𝑠𝑖−1); 

 если энергия уменьшилась или осталась неизменной, Δ𝐸 ≤ 0, тогда со-

стояние-кандидат принимается, и система точно переходит в него: 𝑠𝑖 = 𝑠𝑐; 

 если энергия увеличилась, Δ𝐸 ≤ 0, тогда вычисляется вероятность пере-

хода системы в это состояние: 𝑃(Δ𝐸) = 𝑒
− ΔE

𝑡𝑖 . Переход осуществляется, если 

случайно сгенерированное число будет располагаться на числовой оси справа 

от вычисленной 𝑃(Δ𝐸) (рисунок 22); 

3) температура системы понижается: 𝑡𝑖+1 = 𝑇(𝑖); 

4) возвращается последнее состояние системы 𝑠𝑏𝑒𝑠𝑡. 

 

Рисунок 22 – Принцип осуществления перехода с вероятностью 𝑃 

В процессе выполнения алгоритма запоминается наилучшее состояние 

системы 𝑠𝑏𝑒𝑠𝑡, и каждое i-тое состояние сравнивается с наилучшим. Если 

𝐸(𝑠𝑖) < 𝐸(𝑠𝑏𝑒𝑠𝑡), то 𝑠𝑏𝑒𝑠𝑡 = 𝑠𝑖.  

Блок-схема, описывающая работу АИО, представлена на рисунке 23. 

Метод ближайшего соседа (далее – МБС) относится к жадным алгорит-

мам, которые подразумевают выбор локально оптимального решения [144]. 

Такой подход лег в основу многих эвристических методов. Применительно к 

задаче коммивояжера, на каждом этапе решения выбирается тот из еще не вы-

бранных городов, который наиболее близко расположен к последнему выбран-

ному. Метод ближайшего соседа, как и все эвристические методы, могут вы-

давать неоптимальное решение, что демонстрирует тот факт, что для любого 
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количества пунктов назначения, более трех, возможно найти такое расположе-

ние пунктов, что рассматриваемый метод будет приводить к наихудшему из 

возможных результатов (рисунок 24). 

 

Рисунок 23 - Блок-схема АИО 

2.5. Модель оценки показателей систем управления машиностроитель-

ным производством методами нечеткой логики 

Теория нечетких множеств – это эффективный метод моделирования в 

условиях неопределенности. Когда множество четко определено, могут быть 

применены правила булевого четкого логического вывода, однако, в случае 

отсутствия четкости, их применять нельзя. В таком случае может быть приме-

нен нечеткий логический вывод. Нечеткий логический вывод – это аппрокси-

мация зависимости «вход – выход» на основе лингвистических высказываний 

<Если – то> и логических операций над нечеткими множествами. Данный вы-

вод применяется при моделировании объектов с непрерывным и дискретным 

Начало А

Задание первого состояния 
системы:

Инициализация 
начальных 

параметров:            о

Переход в новое состояние   

с вероятностью                    о

Переход в новое состояние   

Обновление лучшего 
состояния системы 

                   ,
если                         о

Понижение температуры

Обновление состояния 
системы

   

Изменение энергии
  

А
Конец

нет да

нет да
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выходом. Объекты с дискретным выходом соответствуют задачам классифи-

кации в технической диагностике, в распознавании образов, в ситуационном 

управлении и принятии решений в других областях (где 𝒙𝒊 – входные пара-

метры, 𝒚 – выходные параметры, 𝒅𝒋 - заключение) [169]. 

 

Рисунок 24 - Блок-схема МБС 

Систему управления машиностроительным производством следует мо-

делировать как объект с дискретным выходом, так как результаты работы 

направлены на получение вывода о качестве системы. 

Ниже приведена типовая структура нечеткого логического вывода (ри-

сунок 25). 
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Рисунок 25 - Структура нечеткого логического вывода 

Фаззификатор – преобразует фиксированный вектор критериев оценки 

ИС 𝑋 в вектор нечетких множеств 𝑋̃. Стоит обратить внимание, что фаззифи-

катор применяется только для четких параметров. 

Нечеткая база знаний – содержит информацию о зависимости 𝑌 = 𝑓(𝑋) 

в виде лингвистических правил <Если – то>. Cтруктура НЛВ x является по-

сылкой правила (антецедентом), а y заключением правила (консеквентом). 

Функция принадлежности – используется для представления лингвисти-

ческих термов (𝑇) в виде нечетких множеств. Терм-множества характеризу-

ются функциями принадлежности, график которых может быть построен. 

Аппарат нечеткого логического вывода – на основании правил базы зна-

ний определяет значения выходной переменной в виде нечеткого множества 

𝑌̃, соответствующего нечетким значения входной переменной (𝑋̃). 

Дефаззификатор – преобразует выходное нечеткое множество в четкое 

число 𝑌. 

Основой всех алгоритмов нечеткого вывода является композиционное 

правило Заде. Основные алгоритмы нечеткого вывода представлены ниже: 

 алгоритм Мамдани; 

 алгоритм Сугено; 

 алгоритм вывода по синглтонной базе знаний; 

 алгоритм вывода для задач классификации. 
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Алгоритм Мамадани примечателен тем, что он работает по принципу 

«черного ящика». Алгоритм используется для многомерных зависимостей 

«входы – выходы». Используется в тех случаях, когда нечеткие переменные 

на входе (после фазификации) связаны между собой и на выходе из их сово-

купности получается нечеткое заключение [39]. 

Нечеткий вывод Мамдани выполняется по следующей базе знаний, фор-

мула (12): 

(𝑥1 = 𝑎1𝑗̃ Θ𝑗  𝑥2 = 𝑎2𝑗 ̃ Θ𝑗 …Θ𝑗  𝑥𝑛 = 𝑎𝑛𝑗 ̃ с весом 𝑤𝑗)  ⇒ 𝑦 = 𝑑𝑗̃, 𝑗 = 1,𝑚̅̅ ̅̅ ̅̅ , 

 (12) 

где a𝑖𝑗̃ – нечеткий терм, которым оценивается переменная 𝑥𝑖 в j-м правиле, 𝑑𝑗̃ 

– заключение j-го правила, m – количество правил в базе знаний, Θ𝑗 – логиче-

ская операция в базе знаний, связывающая фрагменты антецедента j-го пра-

вила (И, ИЛИ), ⇒ – нечеткая импликация, 𝑤𝑗 – весовой коэффициент j-го пра-

вила, учитывающий меру уверенности (𝑤𝑗 ∈ [0,1]). 

Нечеткий вывод Сугено выполняется по следующей базе знаний, в соот-

ветствии с формулой (13): 

(𝑥1 = 𝑎1𝑗̃ Θ𝑗  𝑥2 = 𝑎2𝑗 ̃ Θ𝑗 …Θ𝑗  𝑥𝑛 = 𝑎𝑛𝑗 ̃ )  ⇒ 𝑦 = 𝑏𝑗0 + 𝑏𝑗1𝑥1 + 𝑏𝑗2𝑥2 +⋯+

𝑏𝑗𝑛𝑥𝑛, 𝑗 = 1,𝑚̅̅ ̅̅ ̅̅ ,  (13) 

где 𝑏𝑗0, 𝑏𝑗1, … , 𝑏𝑗𝑛 – некоторые действительные числа. 

База знаний Сугено схожа с базой знаний Мамдани, за исключением за-

ключений правил, которые задаются не нечеткими термами, а линейной функ-

цией от входов, в соответствии с формулой (14):  

𝑑𝑗 = 𝑏𝑗0 + ∑ 𝑏𝑗𝑖𝑥𝑖𝑖=1,𝑛̅̅̅̅̅   (14) 

Правила в данном алгоритме являются переключателем с одного линей-

ного закона «входы – выход» на другой, тоже линейный. 

Нечеткая база знаний, в которой посылки заданы нечеткими множе-

ствами, а заключения правил – четкими числами, формула (15): 

(𝑥1 = 𝑎1𝑗̃ Θ𝑗  𝑥2 = 𝑎2𝑗 ̃ Θ𝑗 …Θ𝑗  𝑥𝑛 = 𝑎𝑛𝑗 ̃ )  ⇒ 𝑦 =  𝑑𝑗 , 𝑗 = 1,𝑚̅̅ ̅̅ ̅̅ ,  (15) 

где 𝑑𝑗 – некоторые действительные числа. 
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Синглтонная база знаний представляет собой частный случай базы зна-

ний Мамдани. Четкое число 𝑑𝑗, задающее заключение j-го правила, может 

быть рассмотрено как нечеткое множество с синглтонной функцией принад-

лежности. Так же она может трактоваться как частный случай базы знаний Су-

гено, эквивалента базе знаний Сугено нулевого порядка, в которой коэффици-

енты при входных переменных в линейных законах «входы-выход» равны 

нулю. 

Задача классификации состоит в отнесении объекта, заданного вектором 

информативных признаков 𝑋 = (𝑥1, 𝑥2, … , 𝑥𝑛) к одному из наперед описанных 

классов {𝑑1, 𝑑2, … , 𝑑𝑚}. Классификация соответствует отображению вида, 

формула (16): 

𝑋 = (𝑥1, 𝑥2, … , 𝑥𝑛) → 𝑦 ∈ {𝑑1, 𝑑2, … , 𝑑𝑚}  (16) 

Для классификации необходима нечеткая база знаний вида, формула 

(17): 

ЕСЛИ  

𝑥1 = 𝑎1,𝑗1 И 𝑥2 = 𝑎2,𝑗1 И…И 𝑥𝑛 = 𝑎𝑛,𝑗1, с весом 𝑤𝑗1 

ИЛИ     𝑥1 = 𝑎1,𝑗2 И 𝑥2 = 𝑎2,𝑗2 И…И 𝑥𝑛 = 𝑎𝑛,𝑗2, с весом 𝑤𝑗2  

…, (17) 

ИЛИ     𝑥1 = 𝑎1,𝑗𝑘𝑗  И 𝑥2 = 𝑎2,𝑗𝑘𝑗  И…И 𝑥𝑛 = 𝑎𝑛,𝑗𝑘𝑗 , с весом 𝑤𝑗𝑘𝑗  

ТО                                    𝑦 =  𝑑𝑗 , 𝑗 = 1,𝑚̅̅ ̅̅ ̅̅ ,  

Итак, выше описаны основные алгоритмы нечеткого логического вы-

вода, каждый из которых возможно использовать при моделировании в 

MATLAB. Некоторые из них схожи или один является частными случаем дру-

гого. Выбор алгоритма осуществляется в соответствии с целями исследований 

и в соответствии с тем, в какой форме необходимо получить результаты НЛВ. 

В рамках данной работы выделено одиннадцать критериев оценки ИС, часть 

из них являются четкими, но большая часть нечеткими. Каждой лингвистиче-

ской переменной  𝑥𝑖 соответствует набор входных нечетких терм 𝑎𝑖𝑗̃. Каждая 

переменная 𝑥𝑖 может быть четкой или нечеткой, в зависимости от того, какой 
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критерий оценки СУ производством она описывает. Каждому набору перемен-

ных в результате нечеткого логического вывода, ставится в соответствие не-

четкое заключение y (согласно правилу). Заключение – это характеристика 

функционирования системы управления машиностроительным производ-

ством, которая в дальнейшем дефаззифицируется для получения итогового 

четкого вывода. Наиболее подходящим для этого алгоритмом нечеткого логи-

ческого вывода является алгоритм Мамдани, так как нет необходимости пред-

ставлять заключения в виде линейной функции от входов, как в методе Сугено, 

вывод по синглтонной базе знаний является частным случаем алгоритма Мам-

дани, а алгоритм вывода для задач классификации не подходит, потому что в 

работе нет задачи получения классифицирующих заключений. 

Описание алгоритма нечеткого логического вывода Мамдани 

ФАЗЗИФИКАЦИЯ 

Исходные четкие данные преобразуются в нечеткие. 

ФОРМИРОВАНИЕ БАЗЫ ЗНАНИЙ 

Формируется база знаний, состоящая из параметров оценки СУ 𝑥𝑖 (где 

𝑖 = 1,11) и j-го числа правил, где 𝑗 = 1,𝑚̅̅ ̅̅ ̅̅  (таблица 6). 

Таблица 6 - Нечеткая база знаний в виде таблицы 

ЕСЛИ ТО 

𝑥1 𝑥2 𝑥3 𝑥4 𝑥5 𝑥6 𝑥7 𝑥8 𝑥9 𝑥10 𝑥11 y 

𝑎11̃ 𝑎21̃ 𝑎31̃ 𝑎41̃ 𝑎51̃ 𝑎61̃ 𝑎71̃ 𝑎81̃ 𝑎91̃ 𝑎10 1̃ 𝑎11 1̃ 𝑑1 

𝑎12̃ 𝑎22̃ 𝑎32̃ 𝑎42̃ 𝑎52̃ 𝑎62̃ 𝑎72̃ 𝑎82̃ 𝑎92̃ 𝑎10 2̃ 𝑎11 2̃ 𝑑2 

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ 

𝑎1𝑚̃ 𝑎2𝑚̃ 𝑎3𝑚̃ 𝑎4𝑚̃ 𝑎5𝑚̃ 𝑎6𝑚̃ 𝑎7𝑚̃ 𝑎8𝑚̃ 𝑎9𝑚̃ 𝑎10𝑚̃ 𝑎11𝑚̃ 𝑑𝑚 

 

Составляется база знаний, назначается мера уверенность 𝑤𝑗 для каждого 

j-го правила, задаются лингвистические правила для зависимости 𝑌 = 𝑓(𝑋), 

формула (18): 

(𝑥1 = 𝑎1𝑗̃ Θ𝑗  𝑥2 = 𝑎2𝑗 ̃ Θ𝑗 …Θ𝑗  𝑥𝑛 = 𝑎𝑛𝑗 ̃ с весом 𝑤𝑗)  ⇒ 𝑦 = 𝑑𝑗̃, 𝑗 = 1,𝑚̅̅ ̅̅ ̅̅ , 

 (18) 
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где a𝑖𝑗̃ – нечеткий терм, которым оценивается переменная 𝑥𝑖 в j-м правиле, 𝑑𝑗̃ 

– заключение j-го правила, m – количество правил в базе знаний, Θ𝑗 – логиче-

ская операция в базе знаний, связывающая фрагменты антецедента j-го пра-

вила (И, ИЛИ), ⇒ – нечеткая импликация, 𝑤𝑗 – весовой коэффициент j-го пра-

вила, учитывающий меру уверенности (𝑤𝑗 ∈ [0,1]). 

ОПРЕДЕЛЕНИЕ ФУНКЦИЙ ПРИНАДЛЕЖНОСТИ 

Задаются: 

𝜇𝑗(𝑥𝑖) – функция принадлежности входа 𝑥𝑖 ∈ [𝑥𝑖 , 𝑥𝑖] каждому нечеткому 

терму, формула (19): 

 𝑎𝑖𝑗̃, т.е. 𝑎𝑖𝑗̃ = ∫ 𝜇𝑗(𝑥𝑖)
.

𝑥𝑖∈[𝑥𝑖,𝑥𝑖]
/𝑥𝑖; (19) 

𝜇𝑑𝑗(𝑦) – функция принадлежности выхода 𝑦 ∈ [𝑦, 𝑦] каждому нечеткому 

терму, формула (20): 

 𝑑𝑗̃, то есть 𝑑𝑗̃ = ∫ 𝜇𝑑𝑗(𝑦)
.

𝑦∈[𝑦,𝑦]
/𝑦  (20) 

РАСЧЕТ СТЕПЕНЕЙ ВЫПОЛНЕНИЯ ПОСЫЛОК КАЖДОГО J-ГО 

ПРАВИЛА 

Для каждого входного вектора 𝑋∗ = (𝑥1
∗, 𝑥2

∗, … , 𝑥𝑛
∗ ) расчет осуществля-

ется согласно формуле (21): 

𝜇𝑗(𝑋
∗) = 𝑤𝑗 (𝜇𝑗(𝑥1

∗) 𝜒𝑗  𝜇𝑗(𝑥2
∗) 𝜒𝑗 ∙∙∙ 𝜒𝑗   𝜇𝑗(𝑥𝑛

∗)) , 𝑗 = 1,𝑚,̅̅ ̅̅ ̅̅   (21) 

где 𝜒𝑗 обозначает t-норму, если в j-м правиле базы знаний используется логи-

ческая операция Θ𝑗 = И, и соответствует s-норме при Θ𝑗 = ИЛИ. Обычно в ме-

тоде Мамдани треугольные нормы реализуются операциями минимума (t-

норма) и максимума(s-норма). 

Результат нечеткого вывода представляется, согласно формуле (22), в 

виде: 

𝑦∗̃ = (
𝜇1(𝑋

∗)

𝑑1̃
,
𝜇2(𝑋

∗)

𝑑2̃
, … ,

𝜇𝑚(𝑋
∗)

𝑑𝑚̃
).  (22) 
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Носителем этого нечеткого множества является множество нечетких 

термов {𝑑1̃, 𝑑2̃, … , 𝑑𝑚̃}. Для перехода к нечеткому множеству на носителе |𝑦, 𝑦| 

необходимо выполнить операции импликации и агрегирования. 

ИМПЛИКАЦИЯ 

В логическом выводе для каждого j-го правила базы знаний значение 

выходной переменной y определяется по формуле (23): 

𝑑𝑗
∗̃ = imp(𝑑𝑗̃, 𝜇𝑗(𝑋

∗)) , 𝑗 = 1,𝑚̅̅ ̅̅ ̅̅   (23) 

где imp – импликация, которая в нечетком выводе обычно реализуется опера-

цией минимума, «срезанием» функции принадлежности 

𝜇𝑑𝑗(𝑦) по уровню 𝜇𝑗(𝑋
∗). 

Математическая запись представлена в формуле (24): 

𝑑𝑗
∗̃ = ∫ min (𝜇𝑗(𝑋

∗), 𝜇𝑑𝑗(𝑦))
/

𝑦∈[𝑦,𝑦]
/𝑦. (24) 

АГРЕГИРОВАНИЕ 

Результат логического вывода по всей базе знаний находят агрегирова-

нием нечетких множеств, согласно формуле (25): 

𝑦∗̃ = agg(𝑑1
∗̃, 𝑑2

∗̃ , … , 𝑑𝑚
∗̃ ),  (25) 

где agg – агрегирование нечетких множеств, которое обычно реализуется опе-

рацией максимума. 

ДЕФАЗЗИФИКАЦИЯ 

Четкое значение выхода y, соответствующее входному вектору 𝑋∗, опре-

деляется через дефаззификацию нечеткого множества 𝑦̃. Наиболее часто при-

меняемым методом является метод центра тяжести [54, 70]. 

Описаны основы построения математической модели нечеткого логиче-

ского вывода Мамдани, однако необходимо подробно описать инструменты 

построения информационной модели, некую вычислительную среду. 

Были выделены научные работы, описывающие инструменты (методы) 

разработки информационной модели, основанной на нечеткого логическом 

выводе, с применением пакета Fuzzy Logic Toolbox вычислительной системы 
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MATLAB. Пакет Fuzzy Logic Toolbox вычислительной среды MATLAB поз-

воляет эффективно работать с нечеткими множествами по средствам исполь-

зования алгоритмов нечеткого вывода. Использование данного пакета 

MATLAB удовлетворяет цели и задачам работы. 

Поэтому методом решения поставленных задач будет являться инфор-

мационное моделирование оценки СУ с применением пакета Fuzzy Logic 

Toolbox вычислительной системы MATLAB. 

При построении модели в MATLAB существуют принципиальные отли-

чия, зависящие от характера входных данных. В случае, когда данные четкие, 

то есть заданные количественно, они просто передаются на вход в модель 

Simulink в виде констант. Далее вступает в работу файл, сформированный в 

Fuzzy Logic Toolbox, включающий базу знаний с термами. После обработки 

данных в базе знаний получаются выходные дефаззифицированные (четкие) 

данные, которые можно использовать в дальнейшем. Это позволяет избежать 

больного числа правил, которые в Fuzzy Logic Toolbox приходится задавать 

вручную. 

Визуализация обработки четких данных алгоритмом нечеткого логиче-

ского вывода Мамдани представлена на рисунке 26.  
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Рисунок 26 - Обработка четкого входного значения алгоритмом Мамдани 

Имеется некая входная лингвистическая переменная, например «Целе-

сообразность», описывающая работу системы, имеющая множества значений 

«Плохо», «Нормально», «Отлично» (заданы функциями принадлежности), на 

некоторым множестве 𝑋 ∈ [0,9]. Респондент дает четкую оценку переменной 

(критерию) 𝑥 = 3,5 балла. Выходная лингвистическая переменная «Систем-

ность» имеет множество значений «Плохо», Хорошо» (заданы функциями 

принадлежности) на множестве 𝑌 ∈ [0,100] баллов. Четкое входящее значение 

применяется к входящим терм-множествам, ищутся пересечения. На основа-

нии заданных в Fuzzy Logic Toolbox правил осуществляется импликация, то 

есть срезание (функция минимума) выходных функций принадлежности. По-

сле чего происходит агрегирование всех срезанных выходных терм (функция 

максимума), после которого получается результирующее нечеткое множество. 

После этого происходит дефаззификация методом центра тяжести и получа-

ется четкое число на выходе 𝑦 = 38, говорящее о том, что «Системность» рас-

сматриваемой системы оценена в 38 баллов, с уверенностью в 35% ее можно 

назвать плохой, а с уверенностью в 25% хорошей. 

В случае, когда входное значение, полученное от респондента, является 

нечетким, то есть выраженным качественно в лингвистической форме 𝒙 =

"Очень хорошо", на вход в модель Simulink нельзя передать функцию принад-

лежности, заданную на интервале, да и сама функция принадлежности неиз-

вестна (рисунок 27). 

В таком случае необходимо вручную, вне пакета Fuzzy Logic Toolbox, 

найти пересечения нечеткого входного значения, представляющего собой но-

вую терму с заданными термами (пересечения функций принадлежности). И 

передать в модель Simulink рассчитанное наиболее вероятное четкое число. 

Алгоритм расчета числа описан ниже. Далее ищутся пересечения найденного 

четкого числа с входными термами. На основании заданных в Fuzzy Logic 

Toolbox правил осуществляется импликация, то есть срезание (функция мини-
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мума) выходных функций принадлежности. После чего происходит агрегиро-

вание всех срезанных выходных терм (функция максимума), после которого 

получается результирующее нечеткое множество. После этого происходит де-

фаззификация методом центра тяжести и получается четкое число на выходе 

𝑦 = 66, говорящее о том, что «Системность» рассматриваемой системы оце-

нена в 66 баллов, с уверенностью в 2% ее можно назвать плохой, а с уверен-

ностью в 68% хорошей. 

 

Рисунок 27 - Обработка нечеткого входного значения алгоритмом Мамдани 

Алгоритм расчета 

Шаг 1. Пусть известно, что критерий оценки системы управления маши-

ностроительным производством имеет три входных терм-множества. Функ-

ции принадлежности терм-множеств заданы в Fuzzy Logic Toolbox в редакторе 

функций принадлежности (Membership Function Editor, рисунок 28, рисунок 

29) и имеют тип и параметры, заданные в полях «Type» и «Params» соответ-

ственно.  
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Рисунок 28 - Тип и параметры функций принадлежности заданных входных 

терм 

 

Рисунок 29 - Тип и параметры функций принадлежности заданных выходных 

терм 



 

 

161 

Этой информации достаточно, чтобы задать функцию в MATLAB. Так 

если «Type» – gaussmf, а «Params» – [𝟏. 𝟓 𝟎] в таком случае функцию принад-

лежности можно задать в соответствии с формулой (26): 

"Плохо" =  𝒈𝒂𝒖𝒔𝒔𝒎𝒇(𝒙, [𝟏. 𝟓, 𝟎]),  (26) 

где «Плохо» – значение переменной, х – интервал построения функции при-

надлежности, gaussmf – тип функции принадлежности, [𝟏. 𝟓 𝟎] – параметры 

функции. Таким образом определяются формулы функций принадлежности 

для трех входных терм-множеств. 

Шаг 2. Известно, что оцениваемый критерий системы управления маши-

ностроительным производством (лингвистическая переменная) был описан 

новым значением, которое представляет новое терм-множество и содержит в 

себе новую функцию принадлежности. Необходимо найти пересечение новой 

функции принадлежности с заданными функциями принадлежности входных 

терм. В зависимости от смысла содержания входной переменной определяется 

ее тип и положение на универсальном множестве относительно базовых терм. 

В пакете Curve Fitting Toolbox на основании заданного массива точек и типа 

кривой строится кривая, программа определяет ее коэффициенты самостоя-

тельно. 

В технической документации MATLAB описано, что функция типа 

gaussmf имеет следующий вид, в соответствии с формулой (27): 

𝑓(𝑥, 𝜎, 𝑐) =  𝑒
−(𝑥−𝑐)2

2𝜎2 ,  (27) 

где 𝜎, 𝑐 – коэффициенты.  

Сопоставление формулы, найденной в Curve Fitting Tool говорит, что в 

Curve Fitting Tool формула найдена верно, идентично формуле в Fuzzy Logic 

Toolbox. Значения заданные в «Params» – это коэффициенты из Curve Fitting 

Tool. 

Шаг 3. В MATLAB формируется вспомогательный скрипт, находящий 

точки пересечения функции принадлежности новой термы с функциями при-
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надлежности заданных терм. Ищется среднее значение по y (). Функция при-

надлежности новой термы выражается относительно аргумента y (). В нее 

подставляется значение найденной  и находится наиболее вероятное четкое 

значение x критерия, которое в дальнейшем передается на вход в модель 

Simulink.  

Разработку информационной модели анализа системы управления ма-

шиностроительным производством, основанной на нечетком логическом вы-

воде, можно условно поделить на этапы, представленные ниже [67]. 

Этап 1. Определение объекта исследований. Определение ключевых по-

казателей и выделение из них критериев оценки системы управления машино-

строительным производством. Классификация критериев, определение четких 

и нечетких критериев. В случае большого количества критериев, разработка 

каскадной схемы их обработки (Приложение Б).  

Этап 2. Получение входных данных для критериев, применяемых для 

анализа системы управления машиностроительным производством. 

Этап 3. Формирование входных терм-множеств для каждого критерия 

оценки системы управления машиностроительным производством. Открытие 

FIS-редактора путем написания слова «fuzzy» в командной строке MATLAB. 

Добавление выделенных входных критериев, выходного критерия (лингвисти-

ческих переменных) в раздел Fuzzy Logic Designer для каждого блока каскад-

ной схемы. Выбор одного алгоритма НЛВ (Мамдани, Сугено и т.д.). Опреде-

ление принципа сочетания переменных в правилах (And method, Or method). 

Определение параметров импликации, агрегирования и дефаззификации (ри-

сунок 30). 

Этап 5. Формирование баз знаний для каждого блока каскадной схемы 

в разделе Rule Editor. Формирование файлов НЛВ из Fuzzy Logic Toolbox для 

каждого блока каскадной схемы, например – KnowledgeBase1_1.fis. 
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Рисунок 30 - Формирование терм-множеств и параметров НЛВ 

Этап 4. Формирование функций принадлежности для входных и выход-

ных терм-множеств в разделе Membership Function Editor (рисунок 31 - 33). 

 

Рисунок 31 - Функции принадлежности входных терм-множеств крите-

рия «Предрасположенность к отказам» 
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Рисунок 32 - Функции принадлежности входных терм-множеств крите-

рия «Гибкость управления» 

 

Рисунок 33 - Функции принадлежности выходных терм-множеств кри-

терия «Организационная система» 
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Этап 6. Разработка модели в Simulink (рисунок 34). На входы модели 

поступают четкие значения критериев (блок Constant), которые будут опреде-

лены в главном скрипте. Далее значения поступают в мультиплексор (блок 

Mux), который комбинирует входные данные. Комбинированные данные из 

мультиплексора попадают в блок Fuzzy Logic Controller, в который в главном 

скрипте будет прописан файл НЛВ (KnowledgeBase1_1.fis). Полученный ре-

зультат дефаззификации записывается в переменную Result1_1 [152]. 

 

Рисунок 34 - Модель в Simulink 

В случае наличия каскадной схемы для большого числа критериев, мо-

дель будет в Simulink будет иметь несколько уровней. 

Этап 7. Формирование главного скрипта информационной модели. За-

дача данной скрипа состоит в том, чтобы взять входные данные критериев 

оценки системы управления машиностроительным производством из источ-

ника, например файла Excel, обработать и в случае, если данные являются чет-

кими передать в информационную модель Simulink. В случае, если данные яв-

ляются нечеткими, проанализировать результаты расчета скрипа, описанного 

в предыдущей части работы и передать на вход в модель Simulink наиболее 

вероятное четкое значение критерия. 

ВЫВОДЫ К ГЛАВЕ 2 

Оценка УЦЗ становится все более актуальной задачей для многих маши-

ностроительных предприятий. Чаще всего для оценки УЦЗ применяют метод 

анкетирования. Стандартная структура анкеты представляет собой вводную 

часть, где предприятие отражает краткую информацию о себе: количество со-

трудников, прибыль, принадлежность к определенному сектору промышлен-

ности. 
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Изученные методы оценки УЦЗ предлагают оценку по различным 

направлениям, связанным как с технологией, так и с организационной струк-

турой предприятия. Стоит отметить, что среди направлений для оценки УЦЗ 

также выделяют культурный аспект, который отвечает за восприятие людьми 

новой культуры общения, которая изменилась под влиянием цифровых техно-

логий. 

Среди недостатков существующих методов оценки УЦЗ предприятия 

можно выделить отсутствие явной взаимосвязи между оцениваемыми направ-

лениями. Каждое направление рассматривается индивидуально, и не учиты-

вает степень развития других направлений, тогда как в реальности они взаи-

мосвязаны и оказывают существенный вклад на развитие друг друга и маши-

ностроительного производства в целом. Лучшее представление о взаимосвя-

зях между направлениями работы предприятия можно выявить на основе эта-

лонных моделей IIRA и RAMI 4.0. 

Существующие методы оценки УЦЗ позволяют достаточно подробно 

описать состав направлений и определить ее уровень, что позволит дополнить 

эталонные модели. 

При разработке собственной архитектуры для оценки УЦЗ должны быть 

учтены преимущества изученных моделей и методов. Особое внимание необ-

ходимо уделить списку направлений и учету взаимосвязей между ними, а 

также моделью жизненного цикла и уровнем цифровизации каждого направ-

ления. 

Сталкиваясь с задачей внедрения системы управления машинострои-

тельным производством и желанием улучшить процессы на предприятии, сле-

дует разумно подходить к вопросу выбора критериев и применять уже готовые 

или разработанные предприятием для конкретного проекта перечни. При вы-

боре конфигурации системы управления машиностроительным производ-

ством следует четко понимать, чего требуется достичь и какие параметры бу-

дут определять конечное решение. 
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Существуют различные методики и критерии для оценки систем управ-

ления машиностроительным производством, а также множество подходов для 

оценки конкретных участков системы. 

Большая часть критериев для оценок относится к одной из следующих 

категорий: функциональные возможности, стоимость, перспективы развития, 

технические характеристики, минимизация рисков, экономическая выгода, от-

носящиеся к классу технологичности, безопасности, экономичности. Однако 

показатели, связанные с эргономикой, индивидуальным восприятием пользо-

вателя не учитываются при проектировании системы управления машино-

строительным производством из-за сложности проведения объективной 

оценки. Критерии CISE, которые определяют когнитивные факторы пользова-

теля при взаимодействии с системой, сложно измерять обычными методами. 

Для оценки данных критериев предложено использование методов из-

мерения физиологических реакций, например, айтрекинг, измерение ЧСС, от-

вечающих за взаимодействие пользователя с системой управления машино-

строительным производством. Такие инструменты позволяют проводить бо-

лее достоверную и независимую оценку ряда критериев, отвечающих за ко-

гнитивные факторы.  

Развитие и совершенствование этих исследований будет во многом спо-

собствовать реализации таких целей как: оптимальное удовлетворение запро-

сов и предпочтений пользователей и потребителей, повышение качества СУ. 

Развитие системы управления машиностроительным производством, повыше-

ние качества и удобства использования с точки зрения взаимодействия с чело-

веком можно улучшить благодаря исследованиям психофизиологических ре-

акций человека. 

По когнитивным критериям с использованием метода комбинаторной 

оптимизации по Парето можно проводить оптимизацию системы управления 

машиностроительным производством. Например, выявлять оптимальную 

компоновку элементов интерфейса, при котором среднее значение длины 
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маршрута блуждания взгляда стремится к минимальному, ЧСС в пределах 

нормы, время до целевого действия также стремится к минимальному. 

Также для части критериев можно анализировать критерии оценки си-

стемы в MATLAB, основанной на алгоритме нечеткого логического вывода, 

заданного в Fuzzy Logic Toolbox. При определении структуры нечеткого логи-

ческого вывода модель будет разрабатываться с дискретным выходом с ис-

пользованием алгоритма Мамдани.  
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ГЛАВА 3. МОДЕЛЬ ПРИНЯТИЯ РЕШЕНИЙ ПРИ ОРГАНИЗАЦИИ 

СИСТЕМ УПРАВЛЕНИЯ ПРОИЗВОДСТВОМ 

3.1. Элементарная модель принятия решения при выборе конфигу-

рации архитектуры системы управления производством 

При моделировании систем управления машиностроительным произ-

водством необходимо учитывать многоуровневую структуру производствен-

ных объектов, а также наличие упорядоченных отношений между отдельными 

элементами и их группами. Элементы объекта обладают различной степенью 

важности или приоритетности с точки зрения обеспечения качества продук-

ции. Более того, каждый элемент или их группа характеризуются собствен-

ными целевыми функциями, которые могут различаться по размерности и фи-

зической интерпретации в контексте стандартизации. 

В такой ситуации согласование элементов системы управления машино-

строительным производством должно осуществляться с учетом их приоритет-

ности и приведения к сопоставимой размерности. Наиболее распространен-

ным способом формализации приоритетности в организации производства яв-

ляется использование древовидной структуры, организующей элементы по 

уровням иерархии в соответствии с требованиями нормативных документов. 

Рассмотрим многоуровневую иерархическую схему объектов, представ-

ленную в виде ориентированного дерева с уровнями 𝛾 = 1, 2,… , 𝛾′. Предпола-

гается, что данная структура отражает иерархические взаимосвязи объектов с 

точки зрения источника распределяемых ресурсов в системе менеджмента ка-

чества. 

Пусть 𝛾 обозначает произвольный уровень дерева объектов. Элементы, 

принадлежащие уровню 𝛾, будем обозначать как 𝑏𝜑
(𝜔𝛾,𝛾)

, где: 

­ 𝜑 – номер элементарного объекта на данном уровне; 

­ 𝜔𝛾 – номер элементарной иерархии уровня 𝛾. 

Например, 𝑏2
(1,3)

 представляет элемент уровня 3 под номером 2 из иерар-

хии 1. 
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Под элементарной иерархией 𝜔𝛾 понимается группа элементов уровня 

𝛾, имеющих непосредственную связь с одним из элементов (управляющим) 

вышестоящего уровня 𝛾 − 1. Таким образом, количество элементов на уровне 

𝛾 − 1 определяется числом элементарных иерархий на уровне 𝛾. Элемент 

𝑏𝛾−1
(𝜑)𝜔𝛾−1

назовем управляющим для элементов своей иерархии {𝑏𝛾
(𝜑)𝜔𝛾}. 

Опишем четырехуровневую схему объектов и их взаимосвязей в контек-

сте архитектуры системы управления качеством продукции. В целом по четы-

рем уровням дерева имеется множество объектов 𝐵, а именно: 

𝐵 = {𝐵1, 𝐵2, 𝐵3, 𝐵4}, 

где: 

­ 𝐵1 = {𝑏1
(1,1)

, 𝑏2
(1,1)

, … , 𝑏𝑛1
(1,1)

} – уровень стратегического управления 

качеством (политика качества, целевые показатели); 

­ 𝐵2 = {𝑏1
(𝜔2,2), 𝑏2

(𝜔2,2), … , 𝑏𝑛2
(𝜔2,2)} – уровень тактического планиро-

вания (процессы обеспечения качества, стандартизация); 

­ 𝐵3 = {𝑏1
(𝜔3,3), 𝑏2

(𝜔3,3), … , 𝑏𝑛3
(𝜔3,3)} – уровень оперативного управле-

ния (контроль качества, мониторинг процессов); 

­ 𝐵4 = {𝑏1
(𝜔4,4), 𝑏2

(𝜔4,4), … , 𝑏𝑛4
(𝜔4,4)} – уровень исполнительных меха-

низмов (производственные операции, измерения). 

Подмножества 𝐵1, 𝐵2, 𝐵3, 𝐵4 определяют совокупности объектов, при-

надлежащих определенному уровню иерархии системы менеджмента качества 

в соответствии с требованиями ГОСТ Р ИСО 9001. 

Важность или приоритетность объекта в системе управления производ-

ством фиксируется путем введения специальных приоритетных характери-

стик, отображающих сравнительные свойства объектов с точки зрения их вли-

яния на качество продукции. Для всякого объекта можно задать 𝑚 приоритет-

ных характеристик: 

ℎ(𝑚) = {ℎ(1), ℎ(2), … , ℎ(𝑚)}, 
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каждая из которых описывает отдельное свойство объекта (параметры 

качества, соответствие стандартам, технологические ограничения). 

По приоритетным характеристикам можно рассчитать интегральный по-

казатель приоритета объекта: 

𝐻 = ∑  

𝑀

𝑚=1

 𝛼𝑚 ⋅ ℎ
(𝑚), (28) 

где 𝛼𝑚 – весовые коэффициенты, определяемые в процессе настройки 

системы управления качеством в соответствии с требованиями нормативных 

документов. 

Число и размерность приоритетных характеристик, а также размерность 

показателя приоритета для объектов одного уровня должны быть одинаковы. 

Интегральная характеристика, вычисленная по формуле (28), позволяет осу-

ществлять сравнительный анализ объектов одного уровня иерархии и ранжи-

ровать их по степени влияния на качество продукции. 

В контексте управления качеством и стандартизации зададим: 

­ 𝑋 – измеримое пространство элементов 𝑥 (единиц продукции, ре-

зультатов измерений); 

­ ℱ𝑥 – 𝜎-алгебра 𝑥-множеств; 

­ 𝑃 – вероятностная мера, определенная на 𝜎-алгебре ℱ𝑥. 

Пусть система 𝐹 есть отображение процессов контроля качества, проте-

кающих в реальной производственной системе 𝐴 по законам, определяемым 

системой стандартов 𝐺, а именно: 

𝐹: 𝐴 →
𝐺 
ℱ𝑥. 

Система 𝐹 по отношению к 𝐴 разбивается на две подсистемы: 

𝐹 = 𝐹+ ∪ 𝐹−, (29) 

где 𝑖 + 𝑗 = 𝑛 и 

𝐹+ = {𝑓1
+, 𝑓2

+, … , 𝑓𝑖
+}, 𝐹− = {𝑓1

−, 𝑓2
−, … , 𝑓𝑗

−}.  

Введем терминологию: 
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1. Система  𝐴(𝛼1, 𝛼2, … , 𝛼𝑞) – реальная производственная система с 

критерием функционирования 𝐾 (показатели качества продукции), в которой 

действуют требования системы стандартов 𝐺 (ГОСТ, ТУ, СТП). 

2. Система стандартов 𝐺 – совокупность нормативных требований 

𝑔𝑙, где 𝑔𝑙 ∈ 𝐺 – отдельное требование стандарта в функции 𝑙; 𝑙 представляет 

пространство параметров качества, время, либо оба параметра одновременно. 

3. 𝐹+(𝑓1, 𝑓2, … , 𝑓𝑖) ⊂ 𝐹 – подсистема, состоящая из 𝑥-множеств, удо-

влетворяющих критерию качества 𝐾 (годная продукция). 

4. 𝐹−(𝑓1, 𝑓2, … , 𝑓𝑖) ⊂ 𝐹 – подсистема, состоящая из 𝑥-множеств, не 

удовлетворяющих критерию качества 𝐾 (брак, отклонения). 

Поскольку на 𝐹 существует вероятностная мера 𝑃, то каждому 𝑓 ∈ ℱ𝑥 

можно поставить в соответствие некоторое число, называемое его вероятно-

стью, при условии 𝑙 = const. Назовем абсолютной вероятностью положитель-

ных 𝐹+ и отрицательных 𝐹− 𝑥-множеств соответственно числа: 

 𝑃(𝐹+) = ∑𝑃(𝑓𝑘
+)

𝑖

𝑘=1

 𝑃(𝐹−) =∑𝑃(𝑓𝑙
−)

𝑗

𝑙=1 }
 
 

 
 

        (30)  

и введем ограничение: 

∑𝑃(𝑓𝑘
+)

𝑖

𝑘=1

+∑𝑃(𝑓𝑙
−) = 1.

𝑗

𝑙=1

                         (31) 

В дальнейшем 𝑥-множества, относящиеся к 𝐹+ и 𝐹−, для удобства будем 

именовать соответственно положительными и отрицательными отдельными 

фактами (единицами годной и дефектной продукции), а систему 𝐹 – системой 

фактов. 

Итак, имеем: 𝑖 – число единиц годной продукции, 𝑗 – число единиц де-

фектной продукции. Исходя из этого, 𝑃(𝐹+) и 𝑃(𝐹−) определяют положитель-

ную и отрицательную части всех рассматриваемых фактов, которые в то же 

время можно трактовать как вероятности положительного или отрицательного 
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решения о соответствии продукции требованиям стандартов с чисто количе-

ственной точки зрения. 

Рассмотрение и выбор показателей качества, необходимых для принятия 

решения о соответствии продукции, представляет сложную задачу, поскольку 

показатели могут иметь различную информационную значимость. Поэтому 

наряду с абсолютной вероятностью в системе управления качеством будем ис-

пользовать информационную характеристику, а именно: 

 𝐻+ =∑𝑃(𝑓𝑘
+) log𝑃(𝑓𝑘

+)

𝑖

𝑘=1

 𝐻− =∑𝑃(𝑓𝑙
−)

𝑗

𝑙=1

log 𝑃(𝑓𝑙
−)
}
 
 

 
 

                   (32) 

Выражения (32) определяют собственные энтропии подсистем годной и 

дефектной продукции в контексте теории информации и могут использоваться 

для оценки неопределенности в системе контроля качества. 

Степенью обоснованности решения о соответствии продукции крите-

рию качества 𝐾 при действии системы стандартов 𝐺 назовем величину 𝑆 при 

условии (30) и величину 𝑆0 при информационной характеристике (32), где: 

 𝑃(𝐹+,) = ∑𝑃(𝑓𝑘
+,)

𝑖

𝑘=1

 𝑃(𝐹−,) =∑𝑃(𝑓𝑙
−,)

𝑗

𝑙=1 }
 
 

 
 

             (33) 

 𝐻+() = ∑𝑃(𝑓𝑘
+,) log 𝑃(𝑓𝑘

+,)

𝑖

𝑘=1

 𝐻−() =∑𝑃(𝑓𝑙
−, )

𝑗

𝑙=1

log 𝑃(𝑓𝑙
−,)

}
 
 

 
 

                                  

Эти выражения справедливы при 𝑙 = const. 

Критерий интерпретации степени обоснованности: 
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 при 𝑆 > 0 решение о соответствии считается обоснованным (преобла-

дает годная продукция); 

 при 𝑆 = 0 невозможно сделать окончательного заключения о качестве 

партии (неопределенность); 

 при 𝑆 < 0 решение о соответствии считается необоснованным (преоб-

ладает брак). 

Рассмотрим значение степени обоснованности при 𝑙 = var. При пере-

менном 𝑙 меняются система стандартов и значения параметров качества отно-

сительно критерия 𝐾. Вследствие этого вероятности отдельных фактов изме-

нятся, в результате получим распределение вероятностей в пространстве па-

раметров качества. 

Выражения (30) и (32) при этом примут вид: 

𝑃(𝐹𝑙
+) =

𝑖𝑙
𝑛𝑙
, 𝑃(𝐹𝑙

−) =
𝑗𝑙
𝑛𝑙
, (34) 

𝐻(𝐹𝑙
+) = −𝑃(𝐹𝑙

+) ⋅ log2 𝑃(𝐹𝑙
+), 𝐻(𝐹𝑙

−) = −𝑃(𝐹𝑙
−) ⋅ log2 𝑃(𝐹𝑙

−). (35) 

Соответственно, степень обоснованности станет переменной величиной 

и будет иметь вид: 

𝑆𝑙 = 𝑃(𝐹𝑙
+) − 𝑃(𝐹𝑙

−), 𝑆0,𝑙 = 𝐻(𝐹𝑙
+) − 𝐻(𝐹𝑙

−). (36) 

Ряд, составленный из значений степени обоснованности за период 𝑇𝑙 в 

функции 𝑙, определяет изменение качества в процессе производства, а именно: 

{𝑆𝑙1 , 𝑆𝑙2 , … , 𝑆𝑙𝑇}. (37) 

Причем ∑  𝑇
𝑙=1 𝑆𝑙 характеризует суммарную степень обоснованности за 

производственный цикл. 

Для графического отображения выражения (30) или (32) представим в 

виде решетчатой функции: 

𝑆(𝑙) = ∑  

𝑙

𝑘=1

 Δ𝑆𝑘. (38) 

Изменение степени обоснованности за период 𝑇𝑙 также легко предста-

вить графически. Для этого перепишем выражение в виде: 
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Δ𝑆𝑙 = 𝑆𝑙 − 𝑆𝑙−1. (39) 

Исследование возможных разновидностей ряда, построенного на осно-

вании выражения (37), дает следующую классификацию: 

1. Положительный ряд. Пусть ряд {𝑆𝑙} состоит только из положительных 

членов, т.е. 

𝑆𝑙 > 0,∀𝑙 = 1,… , 𝑇. 

Производственный процесс, соответствующий такому ряду, назовем 

стабильным положительным процессом (устойчивое качество). 

Введем понятие «коэффициент обоснованности»: 

𝑅 =
𝑆𝑙 − 𝑆𝑙−1
𝑆𝑙−1

. (40) 

Если ряд, построенный из значений степени обоснованности за период 

𝑇𝑙, будет положительным, то коэффициент обоснованности будет указывать 

на изменение качества при каждом последующем контроле относительно 

предыдущего. 

Итак: 

 при 𝑅 > 0 – 𝑆𝑙 возрастает (тенденция к улучшению качества); 

 при 𝑅 = 0 – 𝑆𝑙 = const (стабильное качество); 

 при 𝑅 < 0 – 𝑆𝑙 убывает (тенденция к ухудшению качества). 

По величине 𝑅 можно судить о качестве продукции в настоящий момент 

и о его тенденциях в будущем, если через 𝑙 обозначено время 𝑡. Если 𝑙 – пара-

метр пространства (например, номер производственной линии), то по 𝑅 можно 

судить о тенденции качества при переходе от одной линии к другой. Степень 

обоснованности за период 𝑇𝑙 в данном случае будет всегда положительной. 

2. Отрицательный ряд. Если ряд {𝑆𝑙} состоит только из отрицательных 

членов, т.е. 

𝑆𝑙 < 0,∀𝑙 = 1,… , 𝑇, 

то производственный процесс, соответствующий такому ряду, будет 

иметь критическое отрицательное значение (систематический брак). Коэффи-

циент обоснованности вводится аналогично предыдущему случаю. Степень 
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обоснованности за период 𝑇𝑙 в этом случае будет всегда отрицательна, что тре-

бует принятия корректирующих действий. 

3. Знакопеременный ряд. В случае, когда ряд {𝑆𝑙} состоит из членов не-

одинаковых знаков, т.е. положительные члены могут чередоваться с отрица-

тельными, коэффициент обоснованности 𝑅 определится следующим образом. 

Теперь имеем ступенчатую функцию: 

𝑆(𝑙) =

{
 
 

 
 𝑆𝑙

(1)
, 𝑙 ∈ [𝑙0, 𝑙1],

𝑆𝑙
(2)
, 𝑙 ∈ [𝑙1, 𝑙2],

… ,

𝑆𝑙
(𝑚)
, 𝑙 ∈ [𝑙𝑚−1, 𝑙𝑚].

(41) 

Тогда: 

𝑅 =
1

𝑚
∑  

𝑚

𝑘=1

 
𝑆𝑙𝑘 − 𝑆𝑙𝑘−1
𝑆𝑙𝑘−1

. (42) 

Коэффициент 𝑅 дает представление о качестве за период. Для перехода 

к обычному коэффициенту обоснованности 𝑅 необходимо разбить период 𝑇𝑙 

на ряд более элементарных интервалов и получить отношение степеней обос-

нованности на интервалах 𝑇𝑙
(1)

 и 𝑇𝑙
(2)

, где 𝑚 – число разбиений 𝑇𝑙 на подын-

тервалы, причем 𝑆𝑙𝑘 и 𝑆𝑙𝑘−1 должны иметь одинаковые знаки. Откуда: 

𝑅 =∏ 

𝑚

𝑘=1

  (1 +
Δ𝑆𝑘
𝑆𝑘−1

)
1/𝑚

− 1. (43) 

Данный анализ исчерпывает все возможные случаи динамики качества 

в производственной системе. 

Блок-схема элементарной модели, соответствующая разработанному ал-

горитму принятия решений о соответствии продукции, представлена на ри-

сунке 35. 

Блок разделения фактов (блок 1) представляет собой логическое устрой-

ство, определяющее принадлежность единиц продукции к годным или дефект-

ным и вычисляющее их. 
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Рисунок 35 – Блок-схема элементарной модели 

Структурно блок 1 представлен на рисунке 36. Блок работает следую-

щим образом. Вводится доказываемое положение, которое разбивается на 

множество элементарных характеристик. Далее из блока памяти фактов по 

очереди выбираются все факты, которые также разбиваются на элементарные 

характеристики. 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 36 - Блок разделения фактов 
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Архитектура модуля классификации входных данных (блок 1) иллю-

стрируется рисунком 36. Принцип работы данного модуля заключается в сле-

дующей последовательности операций. 

На входной интерфейс системы управления машиностроительным про-

изводством поступает верифицируемое утверждение (гипотеза о соответствии 

изделия установленным требованиям), которое подлежит декомпозиции на со-

вокупность атомарных признаков (контролируемых характеристик качества). 

Параллельно из репозитория накопленных данных последовательно извлека-

ются предварительно сохраненные сведения (результаты измерительных про-

цедур, операции технического контроля, данные инспекционных проверок), 

которые также подвергаются процедуре декомпозиции на атомарные при-

знаки. 

Процедура верификации заключается в попарном сопоставлении ато-

марных признаков верифицируемого утверждения и извлеченного факта по-

средством матричного оператора. В процессе сопоставления система управле-

ния машиностроительным производством регистрирует количество идентич-

ных и различающихся признаков. В ситуации, когда количество совпадений 

превосходит количество различий, факту присваивается положительная по-

лярность (+), в противном случае – отрицательная (−). 

На основании полученного соотношения вычисляется априорная веро-

ятность факта 𝑃П. Прямая зависимость: увеличение числа совпадающих при-

знаков приводит к росту значения вероятности, уменьшение – к ее снижению. 

Пример расчета. В ходе верификации утверждение и факт были деком-

позированы на 100 атомарных признаков. В результате сопоставления выяв-

лено 66 совпадений и 34 различия. Следовательно, полярность факта – поло-

жительная (+), а априорная вероятность вычисляется по выражению: 

𝑃П =
66

100
⋅ 𝑍(𝐴) = 0,66 ⋅ 𝑍(𝐴), 

где 𝑍(𝐴) – оператор выбора методики расчета 𝑃П, специфицируемый в 

зависимости от контекста задачи обеспечения качества. 
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Конкретизация оператора 𝑍(𝐴) определяется типом решаемой задачи 

(входной инспекционный контроль, межоперационный контроль, приемочная 

сертификация). По завершении расчета априорной вероятности модель акти-

вирует модуль эвристических знаний, содержащий экспертные рекомендации, 

поступающие из внешних источников (квалифицированные экспертные 

оценки, предписания нормативно-технической документации, агрегирован-

ные статистические данные о надежности контрагентов). 

Характер влияния модуля эвристических знаний на итоговое значение 

вероятности факта вариабелен и детерминируется спецификой производствен-

ного контекста. Интеграция данного модуля обеспечивает расширение функ-

циональных возможностей модели и повышение адекватности генерируемых 

управленческих решений. Степень расширения функционала определяется 

как емкостью репозитория фактов, так и содержательным наполнением мо-

дуля эвристических знаний. 

Проектирование модуля эвристических знаний представляет собой ком-

плексную научно-техническую задачу, поскольку данный компонент оказы-

вает решающее воздействие на формирование итоговой вероятностной оценки 

и, как следствие, на верифицирующее решение. 

Модули 2 и 2° осуществляют расчет усредненной мощности массива 

фактов согласно выражениям (33) и (34): 

𝑆 = 𝑃(𝐹+) − 𝑃(𝐹−), 𝑆0 = 𝐻(𝐹
+) − 𝐻(𝐹−). 

Функциональное назначение данных модулей – вычисление актуального 

уровня обоснованности управленческого решения на базе вероятностно-ин-

формационных характеристик обработанных данных. 

Модуль 3 обеспечивает вычисление текущей величины степени обосно-

ванности согласно выражениям (35) и (36): 

𝑆𝑙 = 𝑃(𝐹𝑙
+) − 𝑃(𝐹𝑙

−), 𝑆0,𝑙 = 𝐻(𝐹𝑙
+) − 𝐻(𝐹𝑙

−). 

Модуль реализует функцию динамического мониторинга показателей 

качества в режиме реального времени по мере поступления новых измеритель-

ных данных. 
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Модули 4 и 4° производят агрегацию суммарной мощности положи-

тельных и отрицательных фактов по выражениям: 

𝑆+()𝑇 = ∫ 𝑆+()𝑑
𝑇

0

𝑆+()𝑇 = ∫ 𝑆−()𝑑
𝑇

0 }
 
 

 
 

 

Функционал модулей – консолидация информации за отчетный произ-

водственный интервал (рабочая смена, производственная партия, календар-

ный месяц) с целью формирования интегральной оценки качества. 

Модуль 5 осуществляет расчет коэффициента обоснованности согласно 

выражению: 

𝑅 = log
𝑆(𝛿+1)

𝑆(𝛿)
 

Значение коэффициента 𝑅 обеспечивает возможность количественной 

оценки вектора динамики качества (положительная динамика, стабилизация, 

деградация) и формирования прогноза качества для последующих производ-

ственных циклов. 

Модуль 6 генерирует итоговое верифицирующее заключение за отчет-

ный период 𝑇 согласно выражению: 

𝑅0 = log
𝑆+()𝑇
𝑆−()𝑇

 

На основании численного значения Σ𝑆 система управления производ-

ством формирует одно из трех альтернативных решений: 

 𝑅0 > 0 – производственная партия идентифицируется как соответству-

ющая установленным требованиям; 

 𝑅0 = 0 – требуется проведение дополнительных аналитических проце-

дур (зона неопределенности); 

 𝑅0 < 0 – производственная партия идентифицируется как несоответ-

ствующая, необходима реализация корректирующих мероприятий. 

Представленная базовая модель обеспечивает возможность формирова-

ния верифицирующего заключения относительно гипотезы о соответствии 
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(решение о соответствии продукции требованиям нормативно-технической 

документации) как за регламентированный отчетный интервал, так и в режиме 

реального времени. 

Область интеграции модели – система менеджмента качества машино-

строительным производством. Функциональное назначение: 

­ автоматизация процедур принятия верифицирующих решений о каче-

стве продукции; 

­ непрерывный мониторинг вектора динамики показателей качества; 

­ генерация статистической отчетности для оценки результативности си-

стемы менеджмента качества; 

­ информационная поддержка процедур принятия решений в ходе внут-

ренних и внешних аудиторских проверок. 

Перспективное направление развития модели – расширение функцио-

нала модуля эвристических знаний посредством интеграции алгоритмов ма-

шинного обучения, что обеспечит адаптацию системы к вариабельным произ-

водственным условиям и повысит качество принимаемых решений. 

3.2. Критерии надежности архитектуры системы управления производ-

ством 

Любая техническая система представляет собой совокупность множе-

ства взаимосвязанных элементов. Даже при условии нахождения всех пара-

метров элементов в пределах установленных допусков, вследствие существу-

ющих технологических отклонений, каждый элемент при эксплуатации по це-

левому назначению демонстрирует индивидуальное поведение. Значения па-

раметров элементов и систем функционируют как случайные величины, рас-

пределенные в определенных диапазонах согласно различным законам рас-

пределения [113, 173]. 

Дополнительный источник неопределенности вносят погрешности из-

мерительных процедур. Совокупное действие данных факторов существенно 

усложняет функциональное поведение систем управления производством. 
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При этом возникновение повреждений и отказов целесообразно рассматривать 

как случайные события дискретной или непрерывной природы. 

Согласно терминологии ГОСТ Р 27.002-2009, надежность представляет 

собой комплексное свойство, включающее готовность системы управления 

производством к выполнению функций и детерминирующие его характери-

стики: безотказность, ремонтопригодность, а также организацию техниче-

ского обслуживания. 

Показатели надежности классифицируются на две категории [172, 153, 

77, 92]: 

­ единичные показатели – характеризуют одно из свойств надежности: 

безотказность, долговечность, ремонтопригодность или сохраняемость; 

­ комплексные показатели – описывают характеристики нескольких 

свойств одновременно. 

В практике оценки надежности применяются два фундаментальных ме-

тода: 

1. Вероятностный (аналитический) метод – базируется на априорных 

данных о показателях надежности структурных компонентов системы управ-

ления производством или их расчетных значениях. 

2. Статистический метод – показатели определяются по результатам 

испытаний и эксплуатационных данных посредством методов математической 

статистики [163, 109, 25]. 

Для невосстанавливаемых систем и элементов приоритетными являются 

показатели безотказности. Ключевым показателем выступает вероятность без-

отказной работы (ВБР), нормируемая относительно установленной наработки. 

ВБР в интервале времени от 0 до 𝑡 представляет собой характеристику 

надежности, определяющую вероятность 𝑃(𝑡0) того, что в течение заданной 

наработки система управления производством сохранит работоспособное со-

стояние. Иными словами, ВБР есть вероятность отсутствия отказа в течение 

интервала [0, 𝑡] при условии, что в начальный момент эксплуатации система 

управления производством находилась в работоспособном состоянии. 
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Математическое выражение для ВБР: 

𝑃(𝑡) = 1 − 𝐹(𝑡) = 1 −∫  
𝑡

0

 𝑓(𝜏)𝑑𝜏, (37) 

где 𝐹(𝑡) – функция распределения времени до первого отказа; 𝑓(𝑡) – 

плотность распределения времени до первого отказа. 

Для нормального распределения при выходе параметра за одну из гра-

ниц допуска: 𝑃(𝑡) = 1 − Φ(
𝑡−𝜇

𝜎
). В случае двустороннего выхода за границы 

функционального допуска: 𝑃(𝑡) = Φ(
𝑡верх−𝜇

𝜎
) − Φ(

𝑡ниж−𝜇

𝜎
). 

При статистической оценке ВБР вычисляется по формуле: 

𝑃∗(𝑡) =
𝑁(𝑡)

𝑁0
=
𝑁0 − 𝑛(𝑡)

𝑁0
, (38) 

где 𝑁(𝑡) – количество элементов системы управления производством, 

сохранивших работоспособность к моменту времени 𝑡; 𝑁0 – количество рабо-

тоспособных элементов системы управления производством на начало эксплу-

атации; 𝑛(𝑡) – количество элементов системы управления производством, от-

казавших к моменту времени 𝑡. 

Вероятность отказа 𝑄(𝑡0) представляет собой вероятность возникнове-

ния отказа в течение заданной наработки: 

𝑄(𝑡) = 1 − 𝑃(𝑡) = 𝐹(𝑡). (39) 

Средняя наработка до отказа определяется как математическое ожида-

ние наработки до отказа: 

𝑇0 = ∫  
∞

0

 𝑃(𝑡)𝑑𝑡 = ∫  
∞

0

 𝑡 ⋅ 𝑓(𝑡)𝑑𝑡, (40) 

где 𝑓(𝑡) – плотность распределения наработки до отказа. 

При статистической оценке: 

𝑇0
∗ =

1

𝑁0
∑ 

𝑁0

𝑖=1

  𝑡𝑖 , (41) 

где 𝑡𝑖 – единичная реализация времени наработки до первого отказа 𝑖-го 

элемента. 
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Для восстанавливаемых элементов показатели, рассчитываемые до пер-

вого отказа, сохраняют свою валидность. Дополнительно вводятся показатели, 

характеризующие процесс восстановления [212, 213]. 

Среднее время восстановления определяется по формуле: 

𝑇в = ∫  
∞

0

 𝑡 ⋅ 𝑔(𝑡)𝑑𝑡, (42) 

где 𝑔(𝑡) – плотность распределения времени восстановления. 

Интенсивность восстановления вычисляется как: 

𝜇(𝑡) =
𝑔(𝑡)

1 − 𝐺(𝑡)
, (43) 

где 𝐺(𝑡) – функция распределения времени восстановления. 

Средняя наработка между отказами для восстанавливаемых систем 

управления производством: 

𝑇м.о.
∗ = lim

𝑟→∞

1

𝑟
∑  

𝑟

𝑖=1

  𝜏𝑖 , (44) 

где 𝜏𝑖 – единичная реализация времени наработки между отказами; 𝑟 – 

количество отказов. 

Коэффициент готовности представляет собой вероятность нахождения 

элемента в работоспособном состоянии в произвольный момент времени: 

𝑅(𝑡0) =
1

𝑇 + 𝜏 + 𝜏ов
∫[1 − 𝐹н(𝑡)]𝑑𝑡,             (45)

∞

0

 

где 𝜏ов – время ожидания восстановления; 𝐹н(𝑡) – функция распределе-

ния наработки между отказами. 

Дополнительные параметры включают: среднее время ожидания восста-

новления, среднюю длину очереди на восстановление и другие характери-

стики системы массового обслуживания [181, 171]. 

В практике расчетов надежности широко применяются две функции рас-

пределения: 𝐹(𝑡) – наработка до отказа и 𝐺(𝑡) – период восстановления. Обе 

функции могут следовать экспоненциальному закону распределения или про-

извольному распределению. 
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При принятии экспоненциального закона распределения возможно при-

менение формул, вытекающих из теории марковских случайных процессов 

(МСП) и уравнений Эрланга. В данном случае формулы для расчета ряда по-

казателей надежности восстанавливаемых элементов совпадают с формулами 

для невосстанавливаемых элементов. 

При экспоненциальном распределении с параметром 𝜆 вероятность без-

отказной работы (при условии работоспособности в начальный момент вре-

мени) определяется как: 

𝑃(𝑡) = 𝑒−𝜆𝑡 . (46) 

Вероятность отказа: 

𝑄(𝑡) = 1 − 𝑒−𝜆𝑡 . (47) 

Наработка до отказа: 

𝑇0 =
1

𝜆
. (48) 

Среднее время восстановления: 

𝑇в =
1

𝜇
, (49) 

где 𝜇 – параметр потока восстановлений. 

Стационарный коэффициент готовности системы управления производ-

ством или ее элемента: 

𝐾г =
𝜇

𝜆 + 𝜇
=

𝑇м.о.

𝑇м.о. + 𝑇в

=
1

1 + 𝑎
, . (50) 

где параметр 𝑎 применяется в формулах для расчета восстанавливаемых 

элементов системы управления производством 𝑎 =
𝜆

𝜇
. Параметр 𝐾г определяет 

вероятность выполнения элементом системы своих функций независимо от те-

кущего состояния (работоспособное или неработоспособное). 

Стационарный коэффициент простоя: 

𝐾п = 1 − 𝐾г =
𝜆

𝜆 + 𝜇
=

𝑇в
𝑇 + 𝑇в

=
𝛼

1 + 𝛼
 . (51) 
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Коэффициент простоя характеризует относительную долю времени, в 

течение которой элемент системы управления производством находится в ре-

монте (без учета времени ожидания в очереди). При отклонении законов рас-

пределения 𝐹(𝑡) и 𝐺(𝑡) от экспоненциальных или при временнóй зависимости 

параметров потоков отказов и восстановлений применяются нестационарные 

коэффициенты готовности и простоя. 

Для количественной оценки свойств надежности (долговечность, ремон-

топригодность, сохраняемость) применяются специализированные аналитиче-

ские или статистические характеристики, систематизированные в норма-

тивно-технической документации [18, 86, 17]. 

Ресурс – суммарная наработка элемента от начала эксплуатации или ре-

монта до перехода в предельное состояние. Ресурс может выражаться в еди-

ницах времени, километрах пробега, количестве рабочих циклов и иных мет-

риках. 

Средний ресурс 𝑇р представляет собой математическое ожидание ре-

сурса для выборки из 𝑁 элементов: 

𝑇р =
1

𝑁
∑  

𝑁

𝑖=1

  𝐿𝑖 , (52) 

где 𝐿𝑖 – индивидуальная наработка 𝑖-го элемента до предельного состо-

яния. 

Гамма-процентный ресурс – наработка, в течение которой система 

управления производством сохраняет работоспособность с вероятностью 𝛾 

(выражается в процентах). 

Срок сохраняемости определяется в единицах календарного времени как 

суммарная продолжительность хранения и простоя, после которой показатели 

надежности и функционально-технические характеристики остаются в уста-

новленных пределах. Средний и 𝛾-процентный сроки сохраняемости опреде-

ляются аналогично показателям ресурса. 

Существует экономически детерминированное равновесие между: 
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­ системами с низким уровнем безотказности, но высокими затратами на 

ремонт и обслуживание; 

­ системами с высоким уровнем безотказности, характеризующимися по-

вышенными затратами на разработку и производство. 

Оптимизация данного баланса представляет собой задачу многокрите-

риальной оптимизации в контексте управления жизненным циклом продук-

ции. 

При рассмотрении произвольного потока отказов следует отметить, что 

возникновение каждого отказа переводит элемент или систему управления 

производством в новое состояние: неработоспособное или промежуточное 

(при наличии резервирования). Для восстанавливаемых систем управления 

производством после отказа возможны два состояния: 

­ ожидание восстановления (нахождение в очереди), если ресурсы 

восстановления заняты; 

­ активное восстановление при доступности ресурсов. 

В технической практике термин «восстановление» интерпретируется 

как ремонт (замена отказавших компонентов) или переключение на резервный 

элемент. 

Применение математических методов и имитационного моделирования 

позволяет с высокой точностью прогнозировать состояние системы управле-

ния производством во времени. При упрощающих допущениях (случайный ха-

рактер отказов и восстановлений, экспоненциальное распределение) исполь-

зуются аналитические формулы. 

Данные процессы классифицируются как марковские случайные про-

цессы (МСП). Ключевое свойство МСП – отсутствие последействия: состоя-

ние системы в текущий момент не зависит от траектории перехода в данное 

состояние. Дополнительные допущения: 

­ потоки отказов являются редкими событиями (вероятность двух и более 

отказов в малый промежуток времени пренебрежимо мала); 
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­ время восстановления распределено по экспоненциальному закону с 

плотностью 𝑔(𝑡) = 𝜇𝑒−𝜇𝑡, где 𝜇 – параметр потока восстановлений. 

Математическое ожидание и дисперсия времени обслуживания: 

𝑀[𝑇в] =
1

𝜇
,

 𝐷[𝑇в] =
1

𝜇2
.

 

Схема переходов между состояниями включает переходы из состояния 

в то же самое (за малый промежуток времени состояние не изменилось). Рас-

смотрим систему управления производством с 𝑛 элементами и 𝑛-канальным 

резервированием из восстанавливаемых элементов с параметрами: 𝜆 – плот-

ность потока отказов, 𝜇 – плотность потока восстановлений. 

Система имеет 𝑛 + 1 состояний: 

­ 0 – все элементы работоспособны; 

­ 1 – один элемент неработоспособен и восстанавливается (система рабо-

тоспособна); 

­ k – отказало 𝑘 элементов, которые восстанавливаются (система работо-

способна при 𝑘 < 𝑛); 

­ n – отказали все 𝑛 элементов, система неработоспособна. 

Задача сводится к модели системы массового обслуживания (СМО) с 𝑛 

каналами при ограничении по плотности потока восстановлений. 

Вероятности состояний: 𝑃0(𝑡), 𝑃1(𝑡), … , 𝑃𝑘(𝑡), … , 𝑃𝑛(𝑡). Вероятность 

𝑃0(𝑡) соответствует состоянию без отказов, 𝑃𝑛(𝑡) – состоянию полной нерабо-

тоспособности. 

Для состояния 0 за время от 𝑡 до 𝑡 + Δ𝑡 возможны два случая: 

­ все элементы были работоспособны, и за время Δ𝑡 не произошло 

ни одного отказа; 

­ в системе был один отказ, но за промежуток Δ𝑡 он был устранен. 

На основании теоремы о сложении вероятностей несовместных собы-

тий: 
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𝑃0(𝑡 + Δ𝑡) = 𝑃0(𝑡) ⋅ (1 − 𝜆Δ𝑡) + 𝑃1(𝑡) ⋅ 𝜇Δ𝑡.  

Событие «переход из состояния 1 в состояние 0» является произведе-

нием вероятностей независимых событий. Вероятность второго события (при 

1 − 𝑒−𝜇Δ𝑡 ≈ 𝜇Δ𝑡): 

𝑃1→0 = 𝑃1(𝑡) ⋅ 𝜇Δ𝑡.  

Тогда: 

𝑃0(𝑡 + Δ𝑡) − 𝑃0(𝑡) = −𝜆Δ𝑡 ⋅ 𝑃0(𝑡) + 𝜇Δ𝑡 ⋅ 𝑃1(𝑡).  

При Δ𝑡 → 0 получим дифференциальное уравнение: 

𝑑𝑃0(𝑡)

𝑑𝑡
= −𝜆𝑃0(𝑡) + 𝜇𝑃1(𝑡).  

Для любого промежуточного состояния 𝑘 (соответствующего отказу 𝑘 

элементов) суммарная вероятность пребывания системы управления произ-

водством в данном состоянии определяется как сумма вероятностей трех вза-

имоисключающих событий: 

­ система сохраняла свое состояние неизменным на рассматриваемом вре-

менном интервале, то есть не зафиксировано новых отказов и не завершено 

обслуживание ни одного из существующих отказов; 

­ система перешла в состояние 𝑘 из состояния 𝑘 − 1 вследствие регистра-

ции дополнительного отказа; 

­ система перешла в состояние 𝑘 из состояния 𝑘 + 1 в результате завер-

шения восстановления одного из отказавших элементов. 

Исходя из изложенного, по аналогии с ранее рассмотренным случаем 

получаем следующее выражение: 

𝑃𝑘(𝑡 + Δ𝑡) = 𝑃𝑘(𝑡) ⋅ (1 − 𝑘𝜆Δ𝑡) ⋅ (1 − 𝜇Δ𝑡) + 𝑃𝑘−1(𝑡) ⋅ (𝑘 − 1)𝜆Δ𝑡 + 𝑃𝑘+1(𝑡) ⋅ 𝜇Δ𝑡. 

Для состояния 𝑘 − 1 вероятность события, характеризующегося отсут-

ствием как новых отказов, так и завершений процедур восстановления имею-

щихся 𝑘 отказов, определяется выражением: 

𝑃стаб = (1 − 𝑘𝜆Δ𝑡) ⋅ (1 − 𝜇Δ𝑡).  

При пренебрежении бесконечно малыми величинами порядка выше пер-

вого получаем: 



 

 

190 

𝑃стаб ≈ 1 − (𝑘𝜆 + 𝜇)Δ𝑡.  

Следовательно, по аналогии выводим: 

𝑑𝑃𝑘(𝑡)

𝑑𝑡
= −(𝑘𝜆 + 𝜇)𝑃𝑘(𝑡) + (𝑘 − 1)𝜆𝑃𝑘−1(𝑡) + 𝜇𝑃𝑘+1(𝑡).  

𝑑𝑃𝑘(𝑡)

𝑑𝑡
= −(𝜆 + 𝜇)𝑃𝑘(𝑡) + 𝜆𝑃𝑘−1(𝑡) + 𝜇𝑃𝑘+1(𝑡).  

𝑑𝑃𝑘(𝑡)

𝑑𝑡
= 𝜆𝑃𝑘−1(𝑡) − (𝜆 + 𝜇)𝑃𝑘(𝑡) + 𝜇𝑃𝑘+1(𝑡).  

Вероятность выполнения начальных условий при 𝑡 → 0 определяется 

следующим образом: 

𝑃𝑘(0) = 𝛿𝑘,0.  

Для терминального состояния (полный отказ всех 𝑛 элементов системы 

управления производством) справедливы следующие соотношения: 

­ 𝑃𝑛−1(𝑡) ⋅ (𝑛 − 1)𝜆Δ𝑡 – вероятность перехода системы из состояния 𝑛 − 1 

в состояние 𝑛 вследствие возникновения очередного отказа; 

­ 𝑃𝑛(𝑡) ⋅ (1 − 𝑛𝜇Δ𝑡) – вероятность сохранения системой состояния 𝑛, то 

есть отсутствия завершения восстановления ни одного из 𝑛 отказов. 

При переходе к дифференциальной форме получаем: 

𝑑𝑃𝑛(𝑡)

𝑑𝑡
= (𝑛 − 1)𝜆𝑃𝑛−1(𝑡) − 𝑛𝜇𝑃𝑛(𝑡).  

В результате формируем полную систему дифференциальных уравне-

ний, описывающую динамику вероятностей состояний: 

{
 
 

 
 
𝑑𝑃0(𝑡)

𝑑𝑡
= −𝜆𝑃0(𝑡) + 𝜇𝑃1(𝑡),

𝑑𝑃𝑘(𝑡)

𝑑𝑡
= 𝜆𝑃𝑘−1(𝑡) − (𝜆 + 𝜇)𝑃𝑘(𝑡) + 𝜇𝑃𝑘+1(𝑡),

𝑑𝑃𝑛(𝑡)

𝑑𝑡
= 𝜆𝑃𝑛−1(𝑡) − 𝜇𝑃𝑛(𝑡).

 

В данной системе: 

­ 𝑃𝑘(𝑡) – вероятность нахождения системы управления производ-

ством в произвольном состоянии 𝑘, определяемая как суперпози-
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ция трех событий: сохранение текущего состояния, переход из со-

стояния 𝑘 − 1 вследствие отказа, переход из состояния 𝑘 + 1 

вследствие восстановления; 

­ 𝑃𝑛(𝑡) – вероятность состояния полного отказа всех 𝑛 элементов; 

­ 𝜆 – интенсивность потока отказов; 

­ 𝜇 – интенсивность потока восстановлений. 

Представленная система дифференциальных уравнений известна в лите-

ратуре как система уравнений Эрланга. Начальные условия задаются следую-

щим образом: 𝑃0(0) = 1, 𝑃1(0) = 0, …, 𝑃𝑛(0) = 0. 

Вероятность нахождения системы управления производством в нерабо-

тоспособном состоянии определяется как 𝑃𝑛(𝑡), соответственно, вероятность 

безотказной работы вычисляется по формуле 𝑃бр(𝑡) = 1 − 𝑃𝑛(𝑡). 

При стремлении времени 𝑡 к достаточно большим значениям вероятно-

сти состояний системы асимптотически приближаются к стационарным зна-

чениям и практически перестают изменяться. В большинстве практических за-

дач именно этот установившийся режим представляет наибольший интерес, 

поскольку обеспечивает получение статистически устойчивых характеристик 

надежности. В стационарном режиме производные в левой части системы 

уравнений принимают нулевые значения. В результате получаем систему ли-

нейных алгебраических уравнений размерности 𝑛 + 1 с 𝑛 + 1 неизвестными, 

дополненную условием нормировки: 

∑ 

𝑛

𝑘=0

 𝑃𝑘 = 1.  

В стационарном режиме система принимает следующий вид: 

{

−𝜆𝑃0 + 𝜇𝑃1 = 0,
𝜆𝑃𝑘−1 − (𝜆 + 𝜇)𝑃𝑘 + 𝜇𝑃𝑘+1 = 0,
𝜆𝑃𝑛−1 − 𝜇𝑃𝑛 = 0.

 

Решением данной системы при введении параметра нагрузки 𝜌 = 𝜆/𝜇 

являются классические формулы Эрланга: 
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𝑃𝑘 =
𝜌𝑘

𝑘!
𝑃0, 𝑘 = 0,1,… , 𝑛.  

В частном случае при 𝑛 = 1 получаем 𝑃0 =
𝜇

𝜆+𝜇
. В общем виде вероят-

ность отказа системы управления производством в установившемся режиме 

равна 𝑃𝑛, а вероятность безотказной работы – 1 − 𝑃𝑛. 

В теории массового обслуживания (ТМО) отдельный класс составляют 

модели с ожидаемем заявок в очереди. В таких системах часть заявок, не могут 

быть обслуженными немедленно, помещается в очередь ожидания. При пре-

вышении временем ожидания определенного порогового значения заявка мо-

жет покинуть систему необслуженной. Применительно к системам управле-

ния производством это означает, что отдельные отказавшие элементы могут 

быть исключены из процесса восстановления при чрезмерной длительности 

ожидания. 

Время предельного ожидания в очереди моделируется как случайная ве-

личина с экспоненциальным законом распределения: 

𝐹ож(𝑡) = 1 − 𝑒
−𝜈𝑡 .  

В данном выражении параметр 𝜈 характеризует интенсивность потока 

заявок, покидающих очередь без обслуживания. Величина 1/𝜈 соответствует 

среднему времени ожидания в очереди. 

Рассмотрим систему управления, содержащую 𝑛 элементов. Введем по-

нятие «обслуживающий элемент» (ОЭ) – единица обслуживающего ресурса 

(сотрудник или группа специалистов), способная выполнить одну операцию 

восстановления или ремонта одновременно. Пусть в системе доступно 𝑤 об-

служивающих элементов. При превышении количества одновременно отка-

завших элементов системы над числом 𝑤 формируется очередь на восстанов-

ление. 

Количество возможных состояний системы управления производством 

возрастает. В условиях промышленной практики, как правило, выполняется 

соотношение 𝑛 ≫ 𝑤. В этом случае пространство состояний системы может 

быть описано следующим образом: 
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­ состояние 0 – все элементы системы функционируют нормально; 

­ состояние 1 – один элемент неработоспособен и находится в процессе 

восстановления, система сохраняет работоспособность; 

­ состояние 𝑘 – где 𝑘 элементов отказали и восстанавливаются, система 

работоспособна (при 𝑘 < 𝑤); 

­ состояние 𝑤 – где 𝑤 элементов отказали и восстанавливаются, очередь 

отсутствует (𝑘 = 𝑤); 

­ состояние 𝑤 + 1 – количество отказавших элементов превысило число 

ОЭ, один элемент ожидает восстановления (𝑘 = 𝑤 + 1); 

­ состояние 𝑤 + 𝑠 – где 𝑤 + 𝑠 элементов отказали, из них 𝑠 элементов 

находятся в очереди на восстановление. 

Первые 𝑤 уравнений системы совпадают с ранее полученными выраже-

ниями для системы без очереди. 

Для состояния 𝑤 + 1 получаем следующее выражение для вероятно-

сти:

𝑃𝑤+1(𝑡 + Δ𝑡) =
𝑃𝑤+1(𝑡) ⋅ (1 − 𝑤𝜇Δ𝑡) ⋅ (1 − 𝜈Δ𝑡) + 𝑃𝑤(𝑡) ⋅ 𝜆Δ𝑡 + 𝑃𝑤+2(𝑡) ⋅ (𝑤𝜇 + 𝜈)Δ𝑡.

 

В данном уравнении: 

­ 𝑃𝑤(𝑡) ⋅ 𝜆Δ𝑡 – вероятность перехода из состояния 𝑤 в состояние 𝑤 + 1 

вследствие нового отказа; 

­ 𝑃𝑤+1(𝑡) ⋅ (1 − 𝑤𝜇Δ𝑡) ⋅ (1 − 𝜈Δ𝑡) – вероятность сохранения состояния 

𝑤 + 1 (отсутствие завершений восстановления и уходутов из очереди); 

­ 𝑃𝑤+2(𝑡) ⋅ (𝑤𝜇 + 𝜈)Δ𝑡 – вероятность перехода из состояния 𝑤 + 2 в со-

стояние 𝑤 + 1 (завершение восстановления или уход заявки из очереди). 

Соответствующее дифференциальное уравнение принимает вид: 

𝑑𝑃𝑤+1(𝑡)

𝑑𝑡
= 𝜆𝑃𝑤(𝑡) − (𝑤𝜇 + 𝜈)𝑃𝑤+1(𝑡) + (𝑤𝜇 + 𝜈)𝑃𝑤+2(𝑡).  

Для состояния 𝑤 + 𝑠 при 𝑠 > 0 выделяются три составляющие вероят-

ности перехода: 

𝑃𝑤+𝑠(𝑡 + Δ𝑡) =
𝑃𝑤+𝑠−1(𝑡) ⋅ 𝜆Δ𝑡 + 𝑃𝑤+𝑠(𝑡) ⋅ (1 − 𝑤𝜇Δ𝑡) ⋅ (1 − 𝜈Δ𝑡) + 𝑃𝑤+𝑠+1(𝑡) ⋅ (𝑤𝜇 + 𝜈)Δ𝑡.
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Где: 

­ 𝑃𝑤+𝑠−1(𝑡) ⋅ 𝜆Δ𝑡 – вероятность поступления нового отказа и перехода из 

состояния 𝑤 + 𝑠 − 1; 

­ 𝑃𝑤+𝑠(𝑡) ⋅ (1 − 𝑤𝜇Δ𝑡) ⋅ (1 − 𝜈Δ𝑡) – вероятность сохранения состояния 

𝑤 + 𝑠 без изменений; 

­ 𝑃𝑤+𝑠+1(𝑡) ⋅ (𝑤𝜇 + 𝜈)Δ𝑡 – вероятность перехода из состояния 𝑤 + 𝑠 + 1 

вследствие завершения обслуживания или ухода заявки. 

Дифференциальное уравнение для данного состояния: 

𝑑𝑃𝑤+𝑠(𝑡)

𝑑𝑡
= 𝜆𝑃𝑤+𝑠−1(𝑡) − (𝑤𝜇 + 𝜈)𝑃𝑤+𝑠(𝑡) + (𝑤𝜇 + 𝜈)𝑃𝑤+𝑠+1(𝑡).  

Итоговая система дифференциальных уравнений для модели с очере-

дью: 

{
 
 
 
 
 

 
 
 
 
 

𝑑𝑃0(𝑡)

𝑑𝑡
= −𝜆𝑡𝑃0(𝑡) + 𝑃1(𝑡)𝜇

…………………………
𝑑𝑃𝑘(𝑡)

𝑑𝑡
= 𝑃𝑘−1(𝑡)𝜆 − 𝑃𝑘(𝑡)(𝜆 + 𝜇𝑘) + 𝑃𝑘+1(𝑡)(𝑘 + 1)𝜇

…………………………
𝑑𝑃𝑤−1(𝑡)

𝑑𝑡
= 𝑃𝑤−2(𝑡)𝜆 − 𝑃𝑤−1(𝑡)(𝜆 + (𝑤 − 1)𝜇 + 𝑤𝜇𝑃𝑤(𝑡)

𝑑𝑃𝑤(𝑡)

𝑑𝑡
= 𝑃𝑤−1(𝑡)𝜆 − 𝑃𝑤(𝑡)(𝜆 + 𝑤𝜇) + 𝑃𝑤+1(𝑡)(𝑤𝜇 + 𝜐)

…………………………
𝑑𝑃𝑤+𝑠(𝑡)

𝑑𝑡
= 𝑃𝑤+𝑠−1(𝑡)𝜆 + 𝑃𝑤+𝑠(𝑡)(−𝜆𝑡 − 𝑤𝜇 − 𝑠𝜈) + 𝑃𝑤+𝑠+!(𝑡)(𝑤𝜇 + (𝑠 + 1)𝜈)

 

При 𝑡 → ∞ система управления производством переходит в установив-

шийся (стационарный) режим, описываемый системой линейных алгебраиче-

ских уравнений первого порядка с дополнительным уравнением нормировки 

полной вероятности. 

Решение системы может быть найдено методом последовательной под-

становки, начиная с первого уравнения. Особый практический интерес пред-

ставляет случай, когда время ожидания в очереди неограниченно возрастает 

(𝑘 → ∞) и интенсивность ухода из очереди стремится к нулю (𝜈 → 0). В дан-

ных условиях получаем предельные соотношения: 
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𝑃𝑘 =
𝜌𝑘

𝑘!
𝑃0, 𝑘 ≤ 𝑤,  

𝑃𝑤+𝑠 =
𝜌𝑤

𝑤!
(
𝜌

𝑤
)
𝑠

𝑃0, 𝑠 > 0.  

Математическое ожидание числа отказов, ожидающих обслуживания в 

очереди, определяется выражением: 

𝑀[𝐿𝑞] =∑  

∞

𝑠=1

 𝑠 ⋅ 𝑃𝑤+𝑠.  

После преобразований получаем: 

𝑀[𝐿𝑞] =
𝑃𝑤 ⋅ 𝜌

𝑤 − 𝜌
.  

Вероятность формирования очереди вычисляется по формуле: 

𝑃оч =∑ 

∞

𝑠=1

 𝑃𝑤+𝑠 =
𝑃𝑤 ⋅ 𝜌

𝑤 − 𝜌
.  

Параметр 𝜌/𝑤 служит индикатором достаточности обслуживающих ре-

сурсов. При условии 𝜌 > 𝑤 количество ОЭ недостаточно для своевременного 

устранения отказов, что приводит к неограниченному росту очереди до дости-

жения критического уровня, при котором система управления становится пол-

ностью неработоспособной. 

Среднее количество свободных обслуживающих элементов определя-

ется следующим соотношением: 

𝑀[𝐶] = 𝑤 − 𝜌 + 𝑃оч.  

Представленные формулы, определяющие процессы обслуживания от-

казов в СУ, вполне допустимо применять для описания случайных процессов 

и получать важные для практики расчетные параметры, правильно определять 

стратегии использования и обслуживания систем управления машинострои-

тельными производствами. 

Учет человеческого фактора в модели надежности системы управления 

машиностроительным производством 
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В представленной модели оценки надежности параметр потока отказов 

λ рассматривается как характеристика технической системы, не зависящая от 

внешних факторов. Однако, значительная часть отказов (по различным оцен-

кам, 20–30%) связана с человеческим фактором: ошибками оператора, вызван-

ными стрессом, усталостью, недостаточной эргономичностью интерфейса. 

На основании экспериментальных данных (измерение ЧСС, айтрекинг, 

время до целевого действия) предлагается модифицировать модель надежно-

сти, сделав параметр потока отказов λ функцией от уровня стресса оператора 

S: 

𝜆(𝑆) = 𝜆𝑇 + 𝜆𝐻(𝑆),  

где λT – базовый параметр потока технических отказов (не зависит от опера-

тора), λH(S) – параметр потока отказов по вине человека (зависит от уровня 

стресса S). 

Уровень стресса S определяется через измеримые физиологические по-

казатели: 

𝑆 =
𝐻𝑅 − 𝐻𝑅𝑟𝑒𝑠𝑡

𝐻𝑅𝑚𝑎𝑥 −𝐻𝑅𝑟𝑒𝑠𝑡
,  

где HR – текущая частота сердечных сокращений (ЧСС, уд./мин), 𝐻𝑅𝑟𝑒𝑠𝑡 – 

ЧСС в покое (60–80 уд./мин), 𝐻𝑅𝑚𝑎𝑥– максимальная ЧСС. 

Функция 𝜆𝐻(𝑆) аппроксимируется на основании экспериментальных 

данных: 

𝜆𝐻(𝑆) = 𝛼 ⋅ 𝑒
𝛽𝑆,  

где α, β – эмпирические коэффициенты, определяемые методом наименьших 

квадратов по результатам экспериментов с фокус-группой. 

Вероятность безотказной работы системы с учетом человеческого фак-

тора Ptotal(t) определяется как произведение вероятности безотказной работы 

технической части 𝑃𝑇(𝑡) и вероятности безошибочной работы оператора 

𝑃𝐻(𝑡): 

𝑃𝑡𝑜𝑡𝑎𝑙(𝑡) = 𝑃𝑇(𝑡) ⋅ 𝑃𝐻(𝑡) = 𝑒
−𝜆𝑇𝑡 ⋅ 𝑒−∫  

𝑡

0
 𝜆𝐻(𝑆(𝜏))𝑑𝜏.  

При постоянном уровне стресса S = const формула упрощается: 
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𝑃𝑡𝑜𝑡𝑎𝑙(𝑡) = 𝑒
−(𝜆𝑇+𝜆𝐻(𝑆))𝑡 .  

Средняя наработка между отказами с учетом человеческого фактора: 

𝑇𝑡𝑜𝑡𝑎𝑙 =
1

𝜆𝑇 + 𝜆𝐻(𝑆)
.  

В реальности уровень стресса S(t) меняется во времени. В этом случае 

вероятность безотказной работы вычисляется численным интегрированием: 

𝑃𝑡𝑜𝑡𝑎𝑙(𝑡) = exp (−𝜆𝑇𝑡 − ∫  
𝑡

0

 𝛼 ⋅ 𝑒𝛽𝑆(𝜏)𝑑𝜏) .  

Соответственно, параметр потока отказов по вине человека 𝜆𝐻(𝑆) для 

оптимизированного интерфейса уменьшается: 

𝜆𝐻
𝑜𝑝𝑡
(𝑆) = 𝑘𝑜𝑝𝑡 ⋅ 𝜆𝐻(𝑆),  

где 𝑘𝑜𝑝𝑡 ∈ [0.7, 0.9] – коэффициент снижения ошибок за счет оптимиза-

ции интерфейса. 

В модели системы массового обслуживания (СМО) с очередью на вос-

становление параметр λ входит в выражения для вероятностей состояний 

𝑃𝑘(𝑡). При учете человеческого фактора система дифференциальных уравне-

ний принимает вид: 

{

𝑃0
′(𝑡) = −𝜆(𝑆)𝑃0(𝑡) + 𝜇𝑃1(𝑡),

𝑃𝑘
′(𝑡) = 𝜆(𝑆)𝑃𝑘−1(𝑡) − (𝜆(𝑆) + 𝜇)𝑃𝑘(𝑡) + 𝜇𝑃𝑘+1(𝑡),

𝑃𝑛
′(𝑡) = 𝜆(𝑆)𝑃𝑛−1(𝑡) − 𝜇𝑃𝑛(𝑡),

 

где λ(S) = λT + λH(S) – модифицированный параметр потока отказов. 

В стационарном режиме (t → ∞, P'k(t) = 0) решение системы имеет вид: 

𝑃𝑘 =
𝜌𝑘

𝑘!
𝑃0, где 𝜌 =

𝜆(𝑆)

𝜇
.  

Вероятность отказа системы с учетом человеческого фактора: 

𝑃отк(𝑆) =
𝜌𝑛

𝑛!
𝑃0 =

(
𝜆𝑇 + 𝜆𝐻(𝑆)

𝜇 )
𝑛

∑  𝑛
𝑘=0  

(
𝜆𝑇 + 𝜆𝐻(𝑆)

𝜇 )
𝑘

𝑘!

.
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Предложена математическая модель надежности системы управления 

производством с учетом человеческого фактора. Показано, что параметр по-

тока отказов λ зависит от уровня стресса оператора S, который определяется 

через измеримые физиологические показатели (ЧСС). Интеграция человече-

ского фактора в модель массового обслуживания позволяет более адекватно 

оценивать надежность СУ в реальных условиях эксплуатации и обосновывать 

требования к эргономике интерфейсов. 

3.3. Разработка метода организации производства в условиях организа-

ционно-управленческих, технологических и технических рисков 

В рамках исследования риски классифицируются на три группы: орга-

низационно-управленческие, технологические и технические. Каждая группа 

рисков влияет на параметры модели надежности и на показатели архитектуры 

СУ. 

Организационно-управленческие риски включают: изменения приори-

тетов заказов и производственной программы, задержки согласований кон-

структорской и технологической документации, колебания доступности пер-

сонала и оборудования, ошибки планирования и диспетчеризации. В терминах 

модели надежности данные риски проявляются как нестационарность пара-

метров 𝜆(𝑡), 𝜇(𝑡), увеличение времени ожидания восстановления и рост веро-

ятности формирования очереди на восстановление. 

Технологические риски связаны с вариациями длительности операций, 

переналадками, браком, отклонениями от утвержденных технологических 

маршрутов, несоответствием между электронной структурой изделия (ЭСИ) и 

реальной производственной практикой. В модели СУ это приводит к измене-

нию структуры графа процессов, появлению дополнительных переходов 

между состояниями и росту дисперсии наработки между отказами [108, 83]. 

Технические риски охватывают отказы станков, роботов, транспортных 

систем, ограничения пропускной способности участков, сбои в ИТ-

инфраструктуре и системах сбора данных. В рамках модели данные риски 
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непосредственно влияют на интенсивность потока отказов 𝜆, вероятность со-

стояния полного отказа и коэффициент готовности 𝐾г [104, 82]. 

Таким образом, все три группы рисков могут быть формализованы как 

факторы, изменяющие параметры λ, μ, w (число обслуживающих элементов) и 

ν (интенсивность ухода из очереди) в системе уравнений Эрланга и в модели 

СМО с очередью. 

Формализация рисков в модели принятия решений 

Элементарная модель принятия решения при выборе конфигурации ар-

хитектуры СУ представлена как задача выбора альтернативы из множества до-

пустимых конфигураций на основе критериев надежности и качества. Данные 

критерии детализированы через показатели ВБР, 𝐾г, 𝑇м.о.и другие характери-

стики. 

Для учета рисков модель принятия решений дополняется следующим 

образом. Пусть 𝐴 = {𝑎𝑗} – множество допустимых конфигураций архитектуры 

СУ (варианты резервирования, состав и расположение контроллеров, струк-

тура сетей, состав обслуживающих ресурсов). Пусть 𝑅 = {𝑟𝑖} – множество сце-

нариев реализации рисков, где каждый сценарий ri задает конкретные значе-

ния параметров 𝜆𝑖, 𝜇𝑖, 𝜔𝑖, 𝜈𝑖, а также, при необходимости, нестационарные за-

коны их изменения во времени. 

Для каждой пары (𝑎𝑗 , 𝑟𝑖) может быть рассчитан вектор показателей 

надежности 𝐾(𝑎𝑗 , 𝑟𝑖), включающий: вероятность безотказной работы 

𝑃бр(𝑡; 𝑎𝑗 , 𝑟𝑖), стационарный коэффициент готовности 𝐾г(𝑎𝑗 , 𝑟𝑖), среднюю нара-

ботку между отказами 𝑇м.о.(𝑎𝑗 , 𝑟𝑖), вероятность образования очереди 𝑃оч(𝑎𝑗 , 𝑟𝑖) 

и другие показатели. 

В условиях неопределенности предпочтительной считается конфигура-

ция a*, обеспечивающая наилучшее значение обобщенного критерия надежно-

сти 𝐾об(𝑎𝑗)при множестве сценариев рисков. В простейшем случае обобщен-

ный критерий может быть определен как худшее (минимальное) значение 

ключевого показателя по всем сценариям: 
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𝐾об(𝑎𝑗) = min
𝑖
𝐾ключ(𝑎𝑗 , 𝑟𝑖), 

где 𝐾ключ – выбранный ключевой показатель (например, Kг или Pбр (tнорм)). 

Более общая постановка использует взвешенную свертку по сценариям 

с коэффициентами 𝑝𝑖, отражающими экспертные оценки вероятностей или 

важности сценариев: 

𝐾об(𝑎𝑗) =∑𝑝𝑖
𝑖

𝐾ключ(𝑎𝑗 , 𝑟𝑖). 

Таким образом, задача выбора конфигурации архитектуры СУ транс-

формируется в задачу оптимизации в условиях рисков: 

𝑎∗ = argmax
𝑎𝑗∈𝐴

𝐾об(𝑎𝑗). 

Данная постановка напрямую связывает критерии надежности с органи-

зационно-управленческими, технологическими и техническими рисками. 

Метод организации производства в условиях рисков 

На основе представленной формализации формулируется метод органи-

зации производства в условиях рисков. Метод предназначен для выбора кон-

фигурации архитектуры СУ и параметров организации производственного 

процесса, обеспечивающих заданный уровень устойчивости к рискам. 

Метод включает следующие основные этапы. 

1. Формирование множества сценариев рисков 𝑅. 

На данном этапе на основе анализа производственной системы, данных экс-

плуатации и экспертных оценок формируется набор сценариев 𝑟𝑖, каждый из 

которых описывает возможную реализацию организационно-управленческих, 

технологических и технических рисков. Сценарии могут задаваться детерми-

нированно (фиксированные значения 𝜆𝑖, 𝜇𝑖, 𝜔𝑖, 𝜈𝑖) или вероятностно (распре-

деления параметров). 

2. Оценка показателей надежности для каждой конфигурации архи-

тектуры СУ. Для каждой конфигурации 𝑎𝑗 ∈ 𝐴 и каждого сценария 𝑟𝑗 ∈ 𝑅 рас-

считываются показатели надежности 𝐾(𝑎𝑗 , 𝑟𝑖) с использованием следующей 

модели: системы уравнений Эрланга для состояний системы, формул для 
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𝐾г, 𝑃отк, 𝑀[𝐿𝑞] и других характеристик. При необходимости учитывается не-

стационарность параметров и человеческий фактор через зависимость 𝜆(𝑆). 

3. Формирование обобщенного критерия надежности. 

На основе полученных значений 𝐾(𝑎𝑗 , 𝑟𝑖) формируется обобщенный критерий 

𝐾об(𝑎𝑗) по одному из рассмотренных выше правил. Выбор правила зависит от 

принятой стратегии отношения к риску (пессимистическая, нейтральная, оп-

тимистическая). 

4. Выбор конфигурации архитектуры СУ. 

Конфигурация 𝑎∗ выбирается как решение задачи оптимизации: 

𝑎∗ = argmax
𝑎𝑗∈𝐴

𝐾об(𝑎𝑗). 

5. Полученная конфигурация обеспечивает наилучшее сочетание по-

казателей надежности при множестве реализаций рисков и, следовательно, яв-

ляется устойчивой к их влиянию. 

6. Формирование рекомендаций по организации производства. 

На основе анализа чувствительности показателей 𝐾(𝑎𝑗 , 𝑟𝑖) к параметрам рис-

ков формируются рекомендации по организации производства: необходимый 

уровень резервирования критических элементов, состав и количество обслу-

живающих ресурсов w, допустимые уровни загрузки участков, требования к 

времени восстановления μ, приоритеты в очереди на восстановление. Данные 

рекомендации могут быть использованы при планировании производства, тех-

ническом обслуживании и развитии архитектуры СУ. 

Псевдокод алгоритма реализация метода  

Для однозначной реализации предложенного метода в составе СППР 

целесообразно представить его в виде алгоритма. Ниже приведен псевдокод. 

Вход: 

 𝐴 = {𝑎𝑗} – множество конфигураций архитектуры СУ; 

 𝑅 = {𝑟𝑖} – множество сценариев рисков; 

 для каждого 𝑟𝑖: параметры 𝜆𝑖, 𝜇𝑖, 𝜔𝑖, 𝜈𝑖 (при необходимости – законы 

изменения во времени); 
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 правило формирования обобщенного критерия 𝐾об; 

 при необходимости – модель зависимости 𝜆(𝑆)) для учета человече-

ского фактора. 

Выход: 

 𝑎∗ – робастная конфигурация архитектуры СУ; 

 𝐾об(𝑎
∗)  – значение обобщенного критерия; 

 рекомендации по организации производства (𝑤∗, уровни резервирования, 

требования к μ и др.). 

1. Алгоритм. Выбор робастной конфигурации архитектуры СУ в условиях рисков 

2.  

3. 1.  Для каждого сценария r_i ∈ R выполнить: 
4. 1.1.    Задать параметры потока отказов и восстановлений: 

5.         λ ← λ_i, μ ← μ_i, w ← w_i, ν ← ν_i. 

6.         При учете человеческого фактора вычислить λ(S) = λ_T + λ_H(S). 

7. 1.2.    Для каждой конфигурации a_j ∈ A выполнить: 
8. 1.2.1.      Сформировать систему уравнений Эрланга / СМО с очередью 

9.             для параметров λ, μ, w, ν и структуры a_j. 

10. 1.2.2.      Решить систему в стационарном режиме (dP_k/dt = 0) 

11.             с условием нормировки Σ P_k = 1. 

12. 1.2.3.      Вычислить показатели надежности K(a_j, r_i): 

13.             - вероятность безотказной работы P_бр(t); 

14.             - стационарный коэффициент готовности K_г; 

15.             - среднюю наработку между отказами T_м.о.; 

16.             - вероятность образования очереди P_оч; 

17.             - при необходимости — другие показатели из 3.2. 

18. 1.2.4.      Сохранить вектор K(a_j, r_i). 

19.  

20. 2.  Для каждой конфигурации a_j ∈ A выполнить: 
21. 2.1.    На основе множества {K(a_j, r_i)}_i сформировать 

22.         обобщенный критерий K_об(a_j) по заданному правилу: 

23.         - минимакс:   K_об(a_j) = min_i K_ключ(a_j, r_i); 

24.         - взвешенная свертка: K_об(a_j) = Σ_i p_i K_ключ(a_j, r_i); 

25.         - иное правило по выбору разработчика. 

26.  

27. 3.  Найти робастную конфигурацию: 

28.         a* ← arg max_{a_j ∈ A} K_об(a_j). 
29.  

30. 4.  На основе анализа чувствительности K(a_j, r_i) к параметрам 

31.     λ, μ, w, ν сформировать рекомендации по организации производства: 

32.     - требуемое число обслуживающих элементов w*; 

33.     - необходимый уровень резервирования критических элементов; 

34.     - требования к параметру потока восстановлений μ; 

35.     - допустимые уровни загрузки участков и приоритеты в очереди. 

36.  

37. 5.  Вернуть a*, K_об(a*) и сформированные рекомендации. 

Данный алгоритм может быть реализован как вычислительный модуль 

в составе аналитической платформы. В этом случае сценарии рисков форми-

руются на основе данных о производственной системе и ЭСИ. 
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Интеграция данного метода в СППР позволяет перейти от разовых рас-

четов надежности к систематической поддержке принятия решений по орга-

низации производства в условиях организационно-управленческих, техноло-

гических и технических рисков. 

3.4. Обобщенная структура системы поддержки принятия решений 

для выбора конфигурации архитектуры системы управления про-

изводством 

Разрабатываемая СППР будет обрабатывать данные из источников и от-

четов [310, 9, 64]. Ввиду отсутствия высокой загруженности данными и слож-

ных многоуровневых запросов к данным, хранилище имеет смысл спроекти-

ровать на реляционной системе управления базами данных (СУБД).  

Для реализации СППР следует сделать выбор с пользу реляционной 

СУБД, поскольку она обеспечивает быстрый доступ к данным, высокую вер-

тикальную масштабируемость, а также обеспечивает консистентность данных 

[99]. В рамках настоящей работы сделан выбор в пользу PostgreSQL, потому 

что для нее не требуется лицензии (СУБД с открытым и бесплатным исходным 

кодом), а также она поддерживает геоинформационные данные (расширение 

PostGIS) [26, 220, 28, 30].  

Оркестраторы представляют собой инструменты ПО, разработанные 

для управления и координации выполнения сложных вычислительных задач и 

процессов. Они используются для автоматизации и оркестрации различных 

компонентов и сервисов в распределенных средах, таких как облачные вычис-

ления, кластеры данных и центры обработки данных [99, 26]. 

Оркестраторы предназначены для управления жизненным циклом вы-

полнения задач, включая планирование, запуск, мониторинг, отслеживание и 

управление зависимостями между различными компонентами системы. В 

настоящей работе в качестве оркестратора ETL-процессов выбран Apache 

Airflow.  
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Разделение внутренней архитектуры хранилища данных на слои позво-

ляет четко разделить места хранения и упростить архитектуру системы управ-

ления производством. Каждый последующий уровень абстрагирован от слож-

ностей внутренней реализации предыдущего, что позволяет избежать потери 

данных или ухудшения качества данных в случаях, когда данные из источни-

ков и данные пользователя могут приходить с разной периодичностью, 

Концепция разделения данных на слои представлена на рисунок 37. 

 

Рисунок 37 - Представление DWH в виде слоев данных 

В классических DWH выделяют три основных слоя данных: первичный 

слой, слой данных и слой витрин [198]. 

Операционный слой первичных данных (Primary Data Layer, raw или 

staging), на котором выполняется загрузка информации из систем-источников 

в исходном качестве и сохранением полной истории изменений. На этом слое 

происходит абстрагирование следующих слоев хранилища от физического 

устройства источников данных, способов их сбора и методов выделения изме-

нений. 

Ядро хранилища (Core Data Layer) – центральный слой, в котором про-

исходит консолидация данных из разных источников, приводя их к единым 

структурам и ключам. Здесь происходит основная работа с качеством данных 

и происходят трансформации, чтобы абстрагировать потребителей от особен-

ностей логического устройства источников данных и необходимости их вза-

имного сопоставления. 
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Слой аналитических витрин (Data Mart Layer), где данные преобразу-

ются к структурам, удобным для анализа. Витрина данных (Data Mart) пред-

ставляет собой срез хранилища данных в виде массива тематической, узкона-

правленной информации. 

Данные, поступающие из источников, сохраняются в операционном 

слое первичных данных, отделяющим их от остальной системы. Ввиду того, 

что источники открытые и независимые, данные в них обновляются с разной 

периодичностью. Данные из источников собираются парсером, который соби-

рает необходимую информацию из исходного кода и перекладывает в опера-

ционный слой. Частота запуска парсера для каждого источника зависит от ча-

стоты обновления источника. 

В детальном (центральном) слое хранилища данные из операционного 

слоя первичных данных обрабатываются ETL-процессом преобразования дан-

ных, который состоит из следующих этапов: 

1. Извлечение данных (Extraction - E) из одного или нескольких источни-

ков и подготовка их к преобразованию (загрузка в промежуточную об-

ласть, проверка данных на соответствие спецификациям и возможность 

последующей загрузки в ХД); 

2. Трансформация данных (Transform -T) - преобразование форматов и ко-

дировки, агрегация и очистка; 

3. Загрузка данных (Load L) - запись преобразованных данных, включая 

информацию о структуре их представления (метаданные) в необходи-

мую систему хранения (DWH) или витрину данных. 

Ввиду отсутствия подготовки данных на источниках, а также по при-

чине их неоднородности и ненормализованности, в настоящей работе предла-

гается использовать ETL-подход. С помощью детальной области, в которой 

данные из источников нормализуются и предобрабатываются, можно уско-

рить работу модели. ETL-процесс перекладывает обработанные данные пер-

вичного слоя в детальный слой в схему «detail_src».  
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Слой аналитических витрин отбирает данные из детального слоя и пере-

кладывает их в таблицу. Данная витрина взаимодействует одновременно и с 

ядром хранилища, и с геоаналитической моделью, которая производит расчет 

значений целевой функции для каждой альтернативной комбинации призна-

ков и возвращает данные с рассчитанной оценкой. 

 Все элементы СППР упакованы в Docker-контейнер для автоматизации 

развертывания и управления приложениями в средах с поддержкой контейне-

ризации. Оно позволяет «упаковать» приложение со всем его окружением и 

зависимостями в контейнер, который может быть развернут на любой системе 

с поддержкой контрольных групп в ядре [41, 174, 191].  

При запуске Docker–образа, формируется верхний слой, который впо-

следствии можно будет изменить. Образ можно собрать с нуля или загрузить 

уже созданные образы и, впоследствии обновить их.  

Таким образом, СППР в виде дистрибутива устанавливается пользова-

телем, при этом пользователю не нужно специальное программное обеспече-

ние, библиотеки и установленные инструменты.   

Описанная архитектура СППР схематично представлена на рисунок 38. 

 

Рисунок 38 - Схема системной архитектуры СППР 

https://ru.wikipedia.org/w/index.php?title=%D0%9E%D0%BF%D0%B5%D1%80%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%BE%D0%B5_%D0%BE%D0%BA%D1%80%D1%83%D0%B6%D0%B5%D0%BD%D0%B8%D0%B5&action=edit&redlink=1
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3.5 Методы нормализации данных и свертка критериев оценки си-

стемы управления производством 

Нормализация данных является необходимым этапом оценки качества 

системы управления производством. Она позволяет привести частные крите-

рии к сопоставимому безразмерному виду и устранить влияние различий в 

единицах измерения, диапазонах и порядках величин. Показатели также могут 

иметь различный характер статистического распределения, содержать вы-

бросы и задаваться в виде нормативных, интервальных или нечетких значе-

ний. Без приведения частных критериев к единой шкале их непосредственная 

свертка является математически некорректной. В этом случае результат агре-

гирования может зависеть не столько от фактического состояния системы 

управления, сколько от выбранных единиц измерения и масштаба отдельных 

показателей. 

В настоящей работе система управления машиностроительным произ-

водством рассматривается как многоуровневая структура, включающая сово-

купность взаимосвязанных информационных систем предприятий и их функ-

циональных подсистем. В соответствии с этим представлением совокупность 

критериев оценки системы управления предприятием или сети предприятий 

может быть представлена в виде многоуровневого многомерного цикличе-

ского графа. Его вершины соответствуют частным критериям, информацион-

ным системам, функциональным подсистемам, подразделениям и предприя-

тиям, а ребра отражают отношения подчинения, информационного обмена, 

функциональной зависимости и обратной связи. 

Пусть 𝑥𝑖𝑗 – исходное значение 𝑗-го частного критерия для 𝑖-го объекта 

оценки, где 𝑖 = 1, 𝑛, 𝑗 = 1, 𝐽; 𝑛 – число объектов или наблюдений; 𝐽 – число 

частных критериев. Нормированное значение критерия обозначим через 𝑧𝑖𝑗. В 

дальнейшем предполагается, что увеличение 𝑧𝑖𝑗 соответствует улучшению со-

стояния системы управления, а все нормированные значения, предназначен-

ные для свертки, приведены к единой шкале [0; 1]. 
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В существующих исследованиях [85, 118, 125, 279] нормализация 

обычно рассматривается как процедура, включающая выбор набора данных, 

используемых для определения параметров преобразования, и применение ма-

тематического оператора или метрики для расчета нормированного значения. 

Однако такое представление не устанавливает формального порядка выбора 

конкретного метода нормализации. В результате один и тот же показатель мо-

жет нормироваться различными способами на разных предприятиях или в раз-

ные периоды времени, что снижает воспроизводимость и сопоставимость ре-

зультатов. 

В связи с этим в настоящей работе нормализация рассматривается как 

трехэтапная процедура: 

1. диагностика исходных данных; 

2. выбор метода нормализации с учетом свойств данных и последу-

ющей схемы свертки; 

3. верификация результата и оценка устойчивости итогового ранжи-

рования. 

На этапе диагностики определяются тип измерительной шкалы, направ-

ленность показателя, форма распределения, наличие аномальных наблюде-

ний, нормативных или технологических границ, а также требования к после-

дующей свертке. На втором этапе выбирается метод нормализации. На тре-

тьем этапе проверяются сохранение порядка объектов, полнота целевой 

шкалы, разрешающая способность и устойчивость итоговой оценки. 

Нормализация по среднему значению 

Нормализация по среднему значению, или Mean normalization, заключа-

ется в центрировании исходных данных относительно среднего значения: 

𝑧𝑖𝑗 = 𝑥𝑖𝑗 − 𝑥‾𝑗 , (53) 

где 

𝑥‾𝑗 =
1

𝑛
∑  

𝑛

𝑖=1

𝑥𝑖𝑗 

– среднее значение 𝑗-го критерия. 
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Формула (53) позволяет определить отклонение конкретного значения 

от средней тенденции показателя. Этот метод может использоваться для ана-

лиза отклонений производительности оборудования, длительности производ-

ственного цикла, уровня загрузки или других параметров относительно сред-

него состояния. 

Вместе с тем данный метод устраняет только сдвиг относительно сред-

него значения и не устраняет различия масштабов и единиц измерения. По-

этому значения 𝑧𝑖𝑗 сохраняют размерность исходного показателя. Нормализа-

ция по среднему не может непосредственно применяться для свертки разно-

родных критериев и используется преимущественно как подготовительное 

преобразование. 

Min-max-нормализация 

Min-max-нормализация преобразует исходные значения в заданный диа-

пазон. Для критерия-стимулятора, увеличение которого повышает качество 

системы управления, используется выражение: 

𝑧𝑖𝑗
(+)

=
𝑥𝑖𝑗 − 𝑥𝑗

min

𝑥𝑗
max − 𝑥𝑗

min
,  0 ≤ 𝑧𝑖𝑗

(+)
≤ 1, (54.1) 

где 𝑥𝑗
min и 𝑥𝑗

max – нижняя и верхняя границы диапазона 𝑗-го критерия. 

Для критерия-дестимулятора, увеличение которого снижает качество 

системы управления, применяется обратное преобразование: 

𝑧𝑖𝑗
(−)

=
𝑥𝑗
max − 𝑥𝑖𝑗

𝑥𝑗
max − 𝑥𝑗

min
,  0 ≤ 𝑧𝑖𝑗

(−)
≤ 1 (54.2) 

К показателям-стимуляторам могут относиться коэффициент готовно-

сти оборудования, производительность, доля своевременно выполненных за-

казов и уровень доступности информационных ресурсов. К показателям-де-

стимуляторам относятся длительность простоев, уровень брака, время реак-

ции на управляющее воздействие, затраты и продолжительность производ-

ственного цикла. 
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Min-max-нормализация сохраняет порядок исходных значений и линей-

ные соотношения между ними. Поэтому она удобна для последующей адди-

тивной свертки. Однако метод чувствителен к выборочным экстремумам. 

Если минимальное или максимальное значение обусловлено случайным вы-

бросом, основная масса наблюдений может быть сжата в узком интервале, что 

снижает разрешающую способность шкалы. 

Для ограничения влияния отдельных экстремальных значений исполь-

зуется предварительное ограничение исходного показателя: 

𝑥̃𝑖𝑗 = min{max{𝑥𝑖𝑗 , 𝑥𝑗
min}, 𝑥𝑗

max}  

После этого значение 𝑥̃𝑖𝑗 подставляется в формулу (54). Однако приме-

нение такого ограничения приводит к потере информации о степени выхода за 

установленные границы. Поэтому при наличии нормативных нарушений до-

полнительно фиксируются величина и продолжительность превышения допу-

стимого уровня. 

Z-нормализация 

Z-нормализация, или стандартизация, приводит значения показателя к 

нулевому среднему и единичному стандартному отклонению: 

𝑧𝑖𝑗 =
𝑥𝑖𝑗 − 𝑥‾𝑗
𝑠𝑗

, (55) 

где 

𝑠𝑗 = √
1

𝑛 − 1
∑(𝑥𝑖𝑗 − 𝑥‾𝑗)

2
𝑛

𝑖=1

 

– выборочное стандартное отклонение 𝑗-го критерия. 

Полученное значение интерпретируется как отклонение исходного по-

казателя от среднего уровня, выраженное в единицах стандартного отклоне-

ния. Метод целесообразен для количественных критериев с различными еди-

ницами измерения и масштабами, если среднее значение и стандартное откло-

нение адекватно характеризуют исследуемую совокупность. 
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Для критерия-дестимулятора направление может быть изменено следу-

ющим образом: 

𝑧𝑖𝑗
(−)

= −
𝑥𝑖𝑗 − 𝑥‾𝑗
𝑠𝑗

. 

В отличие от min-max-преобразования, Z-нормализация не ограничивает 

результат интервалом [0; 1]. Поэтому перед аддитивной или мультипликатив-

ной сверткой необходим дополнительный этап приведения к ограниченной 

шкале. 

Следует отметить, что обычная Z-нормализация не является устойчивой 

к выбросам, поскольку среднее значение и стандартное отклонение изменя-

ются под влиянием экстремальных наблюдений. При наличии выбросов ис-

пользуется робастная стандартизация, рассмотренная далее. 

Сигмоидная нормализация 

Сигмоидная нормализация выполняет нелинейное преобразование и 

отображает неограниченную числовую ось в интервал (0; 1): 

𝑞𝑖𝑗 =
1

1 + exp [−𝛼 (
𝑥𝑖𝑗 − 𝑐𝑗
𝑠𝑗

)]
,  0 < 𝑞𝑖𝑗 < 1, (56) 

где 𝑐𝑗 – центр преобразования; 𝑠𝑗 > 0 – масштабный параметр; 𝛼 > 0 – 

параметр крутизны сигмоидальной функции. 

В качестве 𝑐𝑗 может использоваться среднее значение, медиана или нор-

мативное значение показателя. Для критерия-дестимулятора используется об-

ратная форма: 

𝑞𝑖𝑗
(−)

=
1

1 + exp [𝛼 (
𝑥𝑖𝑗 − 𝑐𝑗
𝑠𝑗

)]
 

Сигмоидное преобразование целесообразно применять при необходимо-

сти ограничить влияние экстремальных значений или описать нелинейную за-

висимость между исходным показателем и качеством системы управления. 

При этом значения, расположенные в центральной части распределения, со-

храняют большую различимость, а значения в границах интервала значений 
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постепенно сближаются с границами интервала. Поэтому сигмоидная норма-

лизация может снижать разрешающую способность при сравнении предприя-

тий-лидеров и предприятий-аутсайдеров. 

Робастное линейное масштабирование 

Для снижения зависимости результата от случайных выбросов вместо 

фактических минимума и максимума используются квантили: 

𝑧𝑖𝑗
𝑅 =

min{max{𝑥𝑖𝑗 , 𝑃𝑗,05}, 𝑃𝑗,95} − 𝑃𝑗,05
𝑃𝑗,95 − 𝑃𝑗,05

,  0 ≤ 𝑧𝑖𝑗
𝑅 ≤ 1, (57) 

где 𝑃𝑗,05 и 𝑃𝑗,95 – 5-й и 95-й процентили 𝑗-го критерия. 

Этот метод применяется при наличии выбросов или нестабильных экс-

тремальных значений. Его недостатком является искусственное отождествле-

ние всех значений ниже 5-го процентиля и выше 95-го процентиля с гранич-

ными значениями шкалы. 

Для критерия-дестимулятора робастное преобразование выполняется в 

обратном направлении: 

𝑧𝑖𝑗
𝑅(−)

=
𝑃𝑗,95 −min{max{𝑥𝑖𝑗 , 𝑃𝑗,05}, 𝑃𝑗,95}

𝑃𝑗,95 − 𝑃𝑗,05
. 

Робастная стандартизация 

Робастная стандартизация основана на медиане и медианном абсолют-

ном отклонении: 

𝑧𝑖𝑗
𝑅𝑀 =

𝑥𝑖𝑗 −med(𝑥⋅𝑗)

1,4826 ⋅ MAD(𝑥⋅𝑗)
, 

где 

MAD(𝑥⋅𝑗) = med𝑖(|𝑥𝑖𝑗 −med(𝑥⋅𝑗)|). 

Медиана med(𝑥⋅𝑗) является устойчивой характеристикой центральной 

тенденции, а MAD(𝑥⋅𝑗) – устойчивой оценкой разброса. Коэффициент 1,4826 

обеспечивает сопоставимость данной оценки с классическим стандартным от-

клонением для нормального распределения. 

Робастная стандартизация применяется при наличии больших значений 

границ интервала, выраженной асимметрии и значительной доли аномальных 
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наблюдений. Если MAD(𝑥⋅𝑗) = 0, вместо него используется межквартильный 

размах либо положительная малая константа 𝜀. 

Нормирование по эталону 

Если для критерия установлены нормативное, проектное или технологи-

ческое значения, параметры нормирования задаются не составом выборки, а 

внешними требованиями. Для критерия-стимулятора используется: 

𝑧𝑖𝑗
𝐸(+)

= clip (
𝑥𝑖𝑗 − 𝑥𝑗

доп

𝑥𝑗
эт − 𝑥𝑗

доп , 0,1) ,  𝑥𝑗
эт > 𝑥𝑗

доп, 

а для критерия-дестимулятора: 

𝑧𝑖𝑗
𝐸(−)

= clip (
𝑥𝑗
доп − 𝑥𝑖𝑗

𝑥𝑗
доп − 𝑥𝑗

эт , 0,1) ,  𝑥𝑗
эт < 𝑥𝑗

доп, 

где 

clip(𝑢, 0,1) = min{max{𝑢, 0}, 1}. 

Эталонному значению соответствует единица, а предельно допустимому 

– ноль. Нормирование по эталону обеспечивает сопоставимость оценок между 

предприятиями и отчетными периодами, поскольку не зависит от текущих вы-

борочных минимумов и максимумов. Поэтому данный оператор является при-

оритетным при межзаводских и межпериодных сравнениях. 

Для критериев, которые имеют нечеткий, экспертный или нормативно-

интервальный характер, нормализация числовых значений недостаточна. В 

этом случае необходимо определить степень соответствия фактического со-

стояния объекта желательному состоянию. 

Пусть 𝜇𝑗(𝑥𝑖𝑗) – функция принадлежности, характеризующая степень со-

ответствия значения 𝑥𝑖𝑗 требованиям по 𝑗-му критерию. Тогда нормированное 

значение задается выражением: 

𝑧𝑖𝑗 = 𝜇𝑗(𝑥𝑖𝑗), 0 ≤ 𝜇𝑗(𝑥𝑖𝑗) ≤ 1.  

Значение 0 соответствует полному несоответствию требованиям, а зна-

чение 1 – полному соответствию или оптимальному состоянию. 
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Для критерия-стимулятора с нижней допустимой границей 𝑎𝑗 и целевым 

значением 𝑏𝑗 применяется линейная функция: 

𝜇𝑗
(+)
(𝑥𝑖𝑗) =

{
 

 
0, 𝑥𝑖𝑗 ≤ 𝑎𝑗
𝑥𝑖𝑗 − 𝑎𝑗
𝑏𝑗 − 𝑎𝑗

, 𝑎𝑗 < 𝑥𝑖𝑗 < 𝑏𝑗

1, 𝑥𝑖𝑗 ≥ 𝑏𝑗

 

Для критерия-дестимулятора используется обратная функция: 

𝜇𝑗
(−)
(𝑥𝑖𝑗) =

{
 
 

 
 
1, 𝑥𝑖𝑗 ≤ 𝑎𝑗
𝑏𝑗 − 𝑥𝑖𝑗
𝑏𝑗 − 𝑎𝑗

, 𝑎𝑗 < 𝑥𝑖𝑗 < 𝑏𝑗

0, 𝑥𝑖𝑗 ≥ 𝑏𝑗

 

Если оптимальным является попадание показателя в определенный ин-

тервал, применяется трапециевидная функция принадлежности: 

𝜇𝑗(𝑥𝑖𝑗) =

{
 
 
 

 
 
 
0, 𝑥𝑖𝑗 ≤ 𝑎𝑗
𝑥𝑖𝑗 − 𝑎𝑗
𝑏𝑗 − 𝑎𝑗

, 𝑎𝑗 < 𝑥𝑖𝑗 < 𝑏𝑗

1, 𝑏𝑗 ≤ 𝑥𝑖𝑗 ≤ 𝑐𝑗
𝑑𝑗 − 𝑥𝑖𝑗
𝑑𝑗 − 𝑐𝑗

, 𝑐𝑗 < 𝑥𝑖𝑗 < 𝑑𝑗

0, 𝑥𝑖𝑗 ≥ 𝑑𝑗

 

Здесь [𝑏𝑗 , 𝑐𝑗] – интервал оптимальных значений, а [𝑎𝑗 , 𝑑𝑗] – интервал до-

пустимых значений. 

Если качество показателя снижается при отклонении от целевого значе-

ния 𝑐𝑗 в обе стороны, может использоваться гауссовская функция: 

𝜇𝑗(𝑥𝑖𝑗) = exp [−
(𝑥𝑖𝑗 − 𝑐𝑗)

2

2𝜎𝑗
2 ], 

где 𝜎𝑗 определяет допустимую степень отклонения от целевого значе-

ния. 

Нормализация функций принадлежности применяется для экспертных 

оценок, лингвистических переменных, показателей с нормативными интерва-

лами и критериев, для которых зависимость качества управления от исходного 
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значения является нелинейной. Параметры функций 𝑎𝑗, 𝑏𝑗, 𝑐𝑗 и 𝑑𝑗 определя-

ются на основании технологических регламентов, проектных требований, ста-

тистики функционирования предприятий и экспертных оценок. 

Нормализация порядковых и бинарных критериев 

Для показателей, заданных в порядковых шкалах, применение среднего 

значения и стандартного отклонения нецелесообразно, если расстояния между 

градациями не имеют количественной интерпретации. В этом случае исполь-

зуется ранговое отображение: 

𝑧𝑖𝑗 =
𝑟𝑖𝑗 − 1

𝑅𝑗 − 1
,  0 ≤ 𝑧𝑖𝑗 ≤ 1, 

где 𝑟𝑖𝑗 – ранг объекта по 𝑗-му критерию; 𝑅𝑗 – число градаций или рангов. 

Для бинарного критерия нормированное значение задается непосред-

ственно: 

𝑧𝑖𝑗 ∈ {0,1},  

где 1 означает наличие требуемого свойства или выполнение условия, а 

0 – его отсутствие. 

Диагностические признаки и правила выбора оператора 

Выбор оператора нормализации для 𝑗-го критерия осуществляется на ос-

новании следующих диагностических признаков: 

 𝐷1 – тип измерительной шкалы: метрическая, порядковая или бинар-

ная; 

 𝐷2 – форма распределения, оцениваемая по коэффициенту асимметрии 

𝐴𝑗, коэффициенту эксцесса 𝐸𝑗 и, при необходимости, критерию Шапиро—

Уилка; 

 𝐷3 – наличие аномальных наблюдений; 

 𝐷4 – наличие нормативных, проектных или технологических границ; 

 𝐷5 – требования последующей схемы свертки. 

Доля аномальных наблюдений определяется как: 
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𝛿out,𝑗 =
1

𝑛
∑𝟏

𝑛

𝑖=1

(𝑥𝑖𝑗 ∉ [𝑄1𝑗 − 1,5 𝐼𝑄𝑅𝑗 ,  𝑄3𝑗 + 1,5 𝐼𝑄𝑅𝑗]), 

где 𝑄1𝑗  и 𝑄3𝑗 – первый и третий квартили; 𝐼𝑄𝑅𝑗 = 𝑄3𝑗 − 𝑄1𝑗; 𝟏(⋅) – ин-

дикаторная функция. 

Наличие нормативных границ задается бинарным признаком: 

𝛾𝑗 = {
1, если установлены 𝑥𝑗

эт и/или 𝑥𝑗
доп,

0, в противном случае.
 

Требования к шкале определяются видом свертки: 

 аддитивная свертка требует 𝑧𝑖𝑗 ∈ [0; 1]; 

 мультипликативная свертка требует 𝑧𝑖𝑗 ∈ (0; 1]; 

 методы, основанные на расстоянии до идеальной точки, могут исполь-

зовать стандартизованные значения при условии единого направления крите-

риев.  

Правила выбора на основании указанных признаков представлены в 

приложении Н. 

Приоритетным является правило 𝑅1, поскольку нормативное нормиро-

вание обеспечивает независимость от текущего состава выборки. Если норма-

тивные границы отсутствуют, оператор выбирается по типу шкалы и диагно-

стическим характеристикам данных. 

Если условиям удовлетворяют несколько методов, выбор осуществля-

ется по формальному критерию качества нормализации. Для каждого метода 

𝑚 ∈ 𝑀 рассчитываются следующие показатели. 

Сохранение порядка объектов: 

𝐼1(𝑚) = 𝜌𝑆 (𝑥⋅𝑗 , 𝑧⋅𝑗
(𝑚)
), 

где 𝜌𝑆 – коэффициент ранговой корреляции Спирмена. 

Полнота попадания в целевую шкалу: 

𝐼2(𝑚) =
1

𝑛
∑𝟏

𝑛

𝑖=1

(0 ≤ 𝑧𝑖𝑗
(𝑚)

≤ 1). 

Нормированная разрешающая способность: 
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𝐼3(𝑚) =
sd (𝑧⋅𝑗

(𝑚)
)

max
𝑟∈𝑀

sd (𝑧⋅𝑗
(𝑟)
)
, 

где sd(⋅) – стандартное отклонение нормированных значений. 

Устойчивость ранжирования: 

𝐼4(𝑚) =
1

𝐵
∑𝜏𝐾

(𝑏)

𝐵

𝑏=1

(𝑚), 

где 𝐵 – число бутстреп-подвыборок; 𝜏𝐾
(𝑏)
(𝑚) – коэффициент ранговой 

корреляции Кендалла между ранжированиями, полученными на полной вы-

борке и 𝑏-й бутстреп-подвыборке. 

Итоговый выбор оператора выполняется по выражению: 

𝑚∗ = argmax
𝑚∈𝑀

[𝜆2𝐼2(𝑚) + 𝜆3𝐼3(𝑚) + 𝜆4𝐼4(𝑚)], #(79) 

при ограничениях: 

𝜆2 ≥ 0, 𝜆3 ≥ 0, 𝜆4 ≥ 0, 𝜆2 + 𝜆3 + 𝜆4 = 1,  

и условии сохранения порядка: 

𝐼1(𝑚) ≥ 𝜌min,  

где 𝜌min – минимально допустимое значение ранговой корреляции. В 

практических расчетах может использоваться 𝜌min = 0,99. При наличии сов-

падающих рангов допускается снижение данного порога, что должно быть от-

ражено в паспорте нормализации. 

Значения весов 𝜆2, 𝜆3 и 𝜆4 устанавливаются в зависимости от назначения 

оценки. При рейтинговании предприятий приоритет отдается устойчивости 

ранжирования, а при оперативном управлении – разрешающей способности 

шкалы. 

Алгоритм нормализации частных критериев 

Предложенный метод реализуется в следующей последовательности 

(Приложение К). 

Шаг 1. Формирование паспорта критерия. Для каждого критерия 

фиксируются его наименование, единица измерения, источник данных, пери-

одичность получения, тип измерительной шкалы, направленность, наличие 
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нормативных границ и принадлежность к определенному уровню многоуров-

невого графа. 

Шаг 2. Предварительная обработка. Выполняются проверка пропу-

щенных значений, контроль однородности выборки, выявление дублирую-

щихся записей и документирование аномальных наблюдений. Аномальные 

значения не исключаются автоматически, поскольку они могут отражать ре-

альные организационно-технические события. 

Шаг 3. Диагностика данных. Рассчитываются среднее значение, меди-

ана, стандартное отклонение, межквартильный размах, коэффициент вариа-

ции, коэффициент асимметрии, коэффициент эксцесса и доля наблюдений, 

выходящих за границы интервала Тьюки. 

Шаг 4. Определение направленности. Устанавливается, является ли 

критерий стимулятором, дестимулятором или показателем с целевым интер-

валом. Для дестимуляторов применяется обратное преобразование. 

Шаг 5. Выбор множества допустимых операторов. На основании пра-

вил 𝑅1–𝑅8 формируется множество 𝑀 допустимых операторов. 

Шаг 6. Расчет нормированных значений. Выбранный оператор при-

меняется к исходным значениям критерия. Для нечетких показателей рассчи-

тывается функция принадлежности. 

Шаг 7. Согласование со схемой свертки. Проверяется ограниченность 

значений интервалом [0; 1], единое направление критериев и отсутствие недо-

пустимых нулевых значений в мультипликативной части. 

Шаг 8. Верификация результата. Проверяются сохранение порядка, 

полнота шкалы, разрешающая способность и устойчивость ранжирования. 

Шаг 9. Анализ чувствительности. Интегральные оценки рассчитыва-

ются для выбранного оператора и ближайшей альтернативы. При существен-

ном изменении ранжирования результаты фиксируются как зона методиче-

ской неопределенности и подвергаются содержательной интерпретации. 
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Шаг 10. Документирование. В паспорте нормализации указываются 

выбранный оператор, параметры преобразования, база нормирования, период 

ее формирования, правила обновления и вид последующей свертки. 

Документирование особенно важно при тиражировании методики на 

разветвленной сети машиностроительных предприятий. При использовании 

выборочной базы нормирования каждое предприятие может получить соб-

ственную шкалу, что затрудняет сравнение между предприятиями. Поэтому 

для сопоставлений между предприятиями в разные периоды времени рекомен-

дуется централизованно устанавливать нормативную или квантильную базу 

нормирования и пересматривать ее по утвержденному регламенту. Для опера-

тивного мониторинга приоритет следует отдавать нормативному нормирова-

нию, не зависящему от текущего состава выборки. 

Нормализация данных позволяет оптимизировать процесс анализа дан-

ных, повысить точность результата, уменьшить влияние различий в масшта-

бах значений признаков на работу алгоритма и обеспечить более стабильную 

и эффективную работу модели [61, 269, 280, 89, 102, 11]. Пример графика нор-

мированных данных представлены на рисунке 39. 
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Рисунок 39 – Пример нормализации данных различными методами 

В рамках настоящей работы выбран метод Z-нормализации (стандарти-

зации) ввиду нескольких причин: 

1. Это позволяет избежать потери информации о различиях в значениях 

при нормализации; 

2. Z-нормализация основана на центрировании и масштабировании дан-

ных относительно среднего и стандартного отклонения, что делает ее менее 

чувствительной к выбросам; 

3. Z-нормализация позволяет интерпретировать значения данных в стан-

дартных единицах (стандартных отклонениях от среднего), что облегчает по-

нимание влияния различных факторов на результаты анализа. 

4. Z-нормализация ориентирована на асимметричные данные и подходит 

для моделей, предполагающих нормальность распределения. σ-робастная нор-

мализация, напротив, применяется в моделях с выбросами и асимметричным 

распределением. 

Каждый показатель должен входить в целевую функцию с определен-

ным весовым коэффициентом, позволяющим определить «стоимость», важ-

ность показателя в общем множестве показателей. Для определения значений 

весовых коэффициентов существует несколько методов [88, 20, 116]. 

Метод ранжирования [16] базируется на экспертных оценках специа-

листов в соответствующей области. Группа экспертов 𝑛 определяет важность 

𝑚 частных показателей, присваивая им ранги: наиболее важному показателю 

соответствует высший ранг, следующему — и так далее, при этом наименее 

важный показатель получает ранг, равный 1. Итоги опроса сводятся в таблицу, 

где в последней строке указывается сумма рангов, присвоенных экспертами. 

Весовые коэффициенты рассчитываются по формуле (59):  

𝑤𝑗 =
𝑟𝑗

∑ 𝑟𝑗
𝑚
𝑗=1

, j = 1,𝑚̅̅ ̅̅ ̅̅ (59) 

где 𝑤𝑗 – весовой коэффициент 𝑗-го показателя, 𝑟𝑗 – ранг 𝑗-го показателя, 𝑚 – 

количество показателей. 
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Преимущества: вычислительная простота. Недостатки: необходимость прове-

дения опроса экспертов, определения их количества и квалификации. 

Метод приписывания баллов [62], в отличие от ранжирования, предпо-

лагает, что эксперты выставляют баллы от 0 до 10 в зависимости от важности 

показателя. При этом допускается использование дробных значений и присво-

ение одинаковых баллов разным показателям. Затем для каждого эксперта 

определяется вес показателя по формуле (60): 

𝑟𝑖𝑗 =
ℎ𝑖𝑗

∑ ℎ𝑖𝑗
𝑚
𝑗=1

, j = 1,𝑚̅̅ ̅̅ ̅̅ (60) 

где 𝑟𝑖𝑗 - вес 𝑗-го показателя, определенный 𝑖-м экспертом, ℎ𝑖𝑗 - балл 𝑖-го экс-

перта, выставленный 𝑗-му показателю, 𝑚 – количество показателей.  

Окончательные весовые коэффициенты вычисляются по формуле (61):  

𝑤𝑗 =
∑ 𝑟𝑖𝑗
𝑛
𝑖=1

∑ ∑ 𝑟𝑖𝑗
𝑛
𝑖=1

𝑚
𝑗=1

(61) 

где 𝑛 – число экспертов.  

Метод приписывания баллов не сложнее ранжирования, но предостав-

ляет экспертам большую свободу в оценках.  

Помимо экспертных оценок, для определения весовых коэффициентов 

можно применять формальные методы, учитывающие числовые значения по-

казателей. Например, числовой способ.  

Для каждого показателя вычисляется коэффициент относительного раз-

броса 𝛿𝑖 по формуле (62): 

𝛿𝑖 =
𝑥𝑖
𝑚𝑎𝑥 − 𝑥𝑖

𝑚𝑖𝑛

𝑥𝑖
𝑚𝑎𝑥 (62) 

где 𝑥𝑖
𝑚𝑎𝑥, 𝑥𝑖

𝑚𝑖𝑛 – максимальное и минимальное значения 𝑖-го показателя соот-

ветственно.  

Весовые коэффициенты принимают наибольшие значения для тех кри-

териев, у которых относительный разброс наиболее значителен (63): 

𝑤𝑖 =
𝛿𝑖

∑ 𝛿𝑖
𝑚
𝑖=1

(63) 
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где 𝑚 – число показателей. 

Метод анализа иерархий (МАИ) также применяется для получения ве-

совых коэффициентов [76]. Его суть заключается в построении матриц парных 

сравнений для показателей, сгруппированных по смысловым категориям.  

Матрица парных сравнений 𝐴 квадратная обратно симметричная матрица с 

единицами на главной диагонали. Значения под диагональю получаются деле-

нием соответствующих значений над диагональю, и наоборот [148]. Каждый 

показатель в строке сравнивается со всеми показателями в столбцах. Значения 

элементов матрицы от 1 до 9 представляют собой девять степеней важности 

одного критерия по сравнению с другим, причем, пять значений являются ос-

новными (1, 3, 5, 7, 9) и четыре - промежуточными значениями (2, 4, 6, 8). 

Элементы матрицы принимают значения от 1 до 9, представляющие девять 

степеней важности одного критерия относительно другого. Пять основных 

значений (1, 3, 5, 7, 9) и четыре промежуточных (2, 4, 6, 8) присваиваются по 

принципу: 

 1 – показатели равнозначны; 

 3 – показатель в строке слегка предпочтительнее показателя в столбце; 

 5 – показатель в строке средне предпочтительнее; 

 7 – показатель в строке сильно предпочтительнее; 

 9 – показатель в строке полностью доминирует. 

Если рассматриваемый критерий менее важен, чем сравниваемый, ис-

пользуются обратные величины: 1, 1/2, 1/3, ..., 1/9.  

При заполнении матрицы парных сравнений экспертом могут быть до-

пущены погрешности в определении относительной важности показателей. 

Для определения степени корректности данных в заполненной матрице ис-

пользуют понятие меры согласованности.  

Согласованность положительной обратно симметричной матрицы экви-

валентна равенству ее максимального собственного значения 𝜆𝑚𝑎𝑥 порядку 

матрицы 𝑛 (𝜆𝑚𝑎𝑥 ≥  𝑛) [24]. Приближенное значение 𝜆𝑚𝑎𝑥 вычисляется по ал-

горитму:  
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1. Умножить матрицу парных сравнений справа на вектор относительных 

весов 𝑤: 𝐴 ∗ 𝑤 =  𝑃;  

2. Разделить каждую компоненту вектора 𝑃 на соответствующую компо-

ненту вектора весов 𝑤, получив новый вектор 𝑃𝑖
′  =  𝑃𝑖/𝑤𝑖 ;  

3. среднее значение компонент нового вектора – приближенное значением 

𝜆𝑚𝑎𝑥: 𝜆𝑚𝑎𝑥 ≈  
∑𝑃𝑖

′

𝑛
.  

Чем ближе 𝜆𝑚𝑎𝑥 к 𝑛, тем более согласована матрица. Отклонение от согласо-

ванности выражают индексом согласованности 𝐶𝐼 =  
𝜆𝑚𝑎𝑥−𝑛

𝑛−1
. Случайный ин-

декс (RI) — индекс согласованности случайно сгенерированной обратно сим-

метричной матрицы со значениями от 1 до 9: 𝑅𝐼 =
1,98(𝑛−2)

𝑛
. Отношение ин-

декса согласованности к случайному индексу является отношением согласо-

ванности: 𝐶𝑅 =  𝐶𝐼/𝑅𝐼. Если 𝐶𝑅 ≤ 0,1, то уровень несогласованности матрицы 

сравнений приемлемым, если 𝐶𝑅 > 0,1, то уровень несогласованности матрицы 

сравнений высокий.  

Метод модифицированной первой главной компоненты строит инте-

гральный показатель 𝑦 в виде линейной свертки 𝑦 = ∑ 𝑤𝑖𝑥𝑖̃
𝑚
𝑖=1 , где 𝑤𝑖 – весо-

вые коэффициенты, 𝑤𝑖 ≥ 0 (𝑖 = 1,𝑚̅̅ ̅̅ ̅̅ ), 𝑚 - количество исходных показателей, 

𝑥𝑖̃ – унифицированные значения частных показателей, если выполняется усло-

вие 
𝜆1

∑ 𝜆𝑖
𝑚
𝑖=1

≥ 0.55, где 𝜆1 – наибольшее собственное значение ковариационной 

матрицы К частных показателей.  

Весовые коэффициенты 𝑤𝑖 определяются по формуле (64): 

𝑤𝑖 = 𝐶𝑖
2 (64) 

где компоненты вектора 𝐶 =  (𝐶1, 𝐶2, … , 𝐶𝑝)
𝑇
 являются компонентами соб-

ственного вектора ковариационной матрицы К, соответствующего наиболь-

шему собственному значению матрицы 𝜆1.  

Если условие линейной свертки не выполняются, то набор показателей 

разбивается на 𝑘 групп по принципу (65): 
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k = min
2≤𝑖≤𝑚−1

{𝑖: 
𝜆1 +⋯+ 𝜆𝑖
𝜆1 +⋯+ 𝜆𝑚

≥ 0.55} (65) 

 Для каждой группы весовые коэффициенты вычисляются по описанной 

схеме. Итоговый интегральный показатель рассчитывается по формуле: 𝑦 =

 1 −  𝑑, где 𝑑 – взвешенное евклидово расстояние от объекта до эталона Э =

 (1;  1; … ;  1) в пространстве показателей 𝑦1, 𝑦2, … , 𝑦𝑘  (66): 

 d = √∑𝑞𝑗(𝑦𝑗 − 1)
2

𝑘

𝑗=1

(66) 

Здесь весовые коэффициенты 𝑞𝑗 определяются пропорционально выбо-

рочным дисперсиям.  

Недостатки метода: высокая трудоемкость; условие линейной свертки 

зависит от собственных значений ковариационной матрицы, которая опреде-

ляется конкретными числовыми значениями показателей.  

  Основной недостаток перечисленных методов — необходимость экс-

пертной оценки, что исключает полную объективность определения весовых 

коэффициентов. Эта проблема решается в методе CRITIC (CRiteria Importance 

Through Intercriteria Correlation) [107]. 

 Метод CRITIC определяет важность критерия через межкритериальную 

корреляцию. Для оценки различий критериев используются стандартные от-

клонения значений в столбцах и коэффициенты корреляции всех парных 

столбцов.  

 Алгоритм метода CRITIC следующий: 

Шаг 1. Задается матрица нормализованных показателей 𝑋 = [𝜉𝑖𝑗]𝑚 𝑥 𝑛 

(67): 

 X = [
𝜉11 ⋯ 𝜉1𝑛
⋮ ⋱ ⋮
𝜉𝑚1 ⋯ 𝜉𝑚𝑛

] (67) 

где С – столбцы матрицы (показатели), 𝜉 - значение показателя, 𝐴 – строки 

матрицы (альтернативные варианты). 
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Шаг 2. Для показателя 𝐶𝑗  (𝑗 = 1,2,… , 𝑛) определяется стандартное от-

клонение 𝜎𝑗, представляющее меру отклонения значений альтернатив для дан-

ного показателя от среднего. Это отклонение учитывается при дальнейшем 

определении весовых коэффициентов. 

Шаг 3. Из матрицы нормализованных показателей 𝑋 = [𝜉𝑖𝑗]𝑚 𝑥 𝑛 выде-

ляется вектор (68): 

 𝜉𝑗 = (𝜉1𝑗 , 𝜉2𝑗 , … , 𝜉𝑚𝑗) (68) 

Вектор 𝜉𝑗 содержит альтернативные значения 𝐴𝑖(𝑖 = 1,2,… ,𝑚) для за-

данного показателя 𝐶𝑗  (𝑗 = 1,2,… , 𝑛). Далее собирается матрица 𝐿 = [𝑙𝑗𝑘]𝑛 𝑥 𝑛, 

содержащая коэффициенты линейной корреляции векторов 𝜉𝑘 и 𝜉𝑘. Чем 

больше расхождение между значениями показателей для альтернатив 𝑗 и 𝑘, 

тем меньше значение коэффициента 𝑙𝑗𝑘.   

 𝜑𝑗 =∑(1 − 𝑙𝑗𝑘)

𝑛

𝑘=1

(69) 

Выражение (69) представляет собой меру конфликта показателя 𝑗 по от-

ношению к другим критериям. 

 Количество информации 𝑊𝑗, содержащихся в рамках показателя 𝑗, опре-

деляется умножением следующим образом (70): 

 𝑊𝑗 = 𝜎𝑗 ∗ 𝜑𝑗 = 𝜎𝑗 ∗∑(1 − 𝑙𝑗𝑘)

𝑛

𝑘=1

(70) 

 Чем больше значение 𝑊𝑗, тем более весомым считается показатель. 

 Шаг 4. Объективные значения критериев вычисляются по формуле (71): 

 𝑤𝑗 =
𝜎𝑗

∑ 𝜎𝑘
𝑛
𝑘=1

(71) 

где 𝜎𝑗 - стандартное отклонение, рассчитанное на 2 шаге. 

Недостаток метода: если стандартное отклонение для критерия близко к 

нулю, все значения для этого критерия приближаются к среднему, и он не вли-

яет на выбор.   
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Данную проблему решили авторы [219], модифицировав метод CRITIC 

(CRITIC-M). В CRITIC-M корректируются объективные значения критериев 

(72): 

  𝑤𝑗 =

𝜉𝑗̅
1 − 𝜉𝑗̅

∗ 𝜎𝑗

∑ (
𝜉𝑗̅

1 − 𝜉𝑗̅
∗ 𝜎𝑗)

𝑛
𝑗=1

(72) 

где 𝜉𝑗̅ - арифметическое среднее элементов показателя 𝑗 матрицы нормализо-

ванных показателей, 𝜉𝑗̅ =
1

𝑚
∑ 𝜉𝑖𝑗
𝑛
𝑖=1 .  

 Введение средних значений позволяет повысить весовые коэффициенты 

для тех показателей, которые имеют средние значения, близкие к 1. Таким об-

разом вносится определенная доля субъективизма в объективную методоло-

гию метода CRITIC. 

В рамках данной работы используется метод определения весовых ко-

эффициентов CRITIC-M, так как данный метод не использует экспертных оце-

нок, а значит является объективным [19, 7].  

ВЫВОДЫ К ГЛАВЕ 3 

Для построения СППР при выборе конфигурации архитектуры системы 

управления машиностроительным производством разработана модель приня-

тия решений, которая позволяет подучать заключение о доказываемом поло-

жении с учетом оценки вероятности факта и опыта, что позволяет увеличить 

разнообразие принимаемых решений.  

Для оценки надежности информационной архитектуры, необходимо пред-

ставить систему управления производством как совокупность множества эле-

ментов, параметры которых являются случайными величинами, распределен-

ные по различным законам. Для нахождения показателей надежности можно 

использовать вероятностный и статистический методы. Показатели надежно-

сти в целом определяются на основе методов теории вероятностей с использо-

ванием данных о плотностях потоков отказов, видах и характеристиках функ-

ций распределения отказов во времени (в течение наработки). Если элемент 
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СУ является невосстанавливаемым по тем или иным причинам, то основным 

показатели надежности будет вероятность безотказной работы. Для восстанав-

ливаемых элементов можно дополнительно использовать показатели, характе-

ризующие процесс восстановления такие как: среднее время восстановления, 

интенсивность восстановления, средняя наработка между отказами. Важным 

показателем восстанавливаемых элементов считается коэффициент оператив-

ной готовности к исполнению установленных функций в произвольный мо-

мент времени. Для определения показателей по таким свойствам надежности 

как долговечность, ремонтопригодность, сохраняемость применять соответ-

ствующие аналитические или статистические характеристики. 

Нормализация данных является важным шагом в анализе критериев. 

Можно использовать различные методы нормализации данных и применять 

их: нормализация среднего, масштабирование Min-max, нормализация Z-по-

казателя, сигмовидная и робастная сигмовидная. Важно отметить, что выбор 

метода нормализации должен основываться на специфике конкретного иссле-

дования и требованиях к данным. В качестве критериев анализа наиболее под-

ходящим методом является нормализация Z-нормализация, поскольку он 

наиболее устойчив к стохастическим выбросам в выборке данных. Для значи-

мого анализа могут также потребоваться другие методы и подходы, такие как 

агрегирование данных, расчет показателей и статистический анализ. 

Задача нормализации больших выборок статистических данных, отра-

жающих поведение нелинейных систем, нетривиальна из-за огромного влия-

ния множества факторов на их значения. Однако проведение любого ком-

плексного анализа, учитывающего взаимное влияние параметров различной 

природы, невозможно без такой процедуры взаимного приведения факторов к 

общим показателям. 

Представлена обобщенная архитектура информационной системы для 

анализа данных о критериях оценки СУ. Разработана база данных, которая яв-

ляется частью архитектуры системы управления производством. Ее сущности 

позволяет собирать ответы пользователей для проведения экспертных оценок 
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при определении весовых коэффициентов при свертке критериев на всех уров-

нях графа. Так же в соответствующих сущностях будет собираться и обраба-

тываться информация о первоначальных значениях критериев, нормирован-

ных данных, агрегированных данных, что позволит проводить многомерный 

анализ на макро и микромасштабе различными методами.  

Архитектура базы данных для оценки критериев качества и надежности 

информационных архитектур промышленных предприятий состоит из десяти 

сущностей, каждая из которых содержит необходимую информацию для 

сбора, анализа, хранения и обработки данных для оценки. Представленная ар-

хитектура позволяет оценить каждый элемент СУ машиностроительным про-

изводством и вывести обобщенный суперкритерий качества и надежности ин-

формационной архитектуры для всего предприятия в целом. 
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ГЛАВА 4. ПРОВЕРКА АДЕКВАТНОСТИ МОДЕЛИ УПРАВЛЕНИЯ 

ПРОИЗВОДСТВОМ ПРОДУКЦИИ 

4.1. Формализация требований к системе управления производством на 

внешнем уровне представления  

Опираясь на результаты анализа предметной области, выполненного в 

предыдущих разделах, формулируются обобщенные требования к функцио-

нальному составу системы управления производством, то есть к тем опера-

циям и сервисам, которые она должна обеспечивать в рамках решаемых задач 

[81, 13, 21, 23, 43].  

В процессе взаимодействия с системой управления производством поль-

зователь может получать сведения о характеристиках рассматриваемого тек-

ста. Источником такого текста может выступать локальный файл, веб-ресурс 

либо текст, вводимый пользователем непосредственно в интерфейсе системы. 

Для корректного определения приоритетов при проектировании и использова-

нии системы необходимо принимать во внимание [59]: 

 уровень владения пользователями компьютерными технологиями 

и наиболее типичные сценарии эксплуатации системы; 

 состав необходимой информации, моменты ее востребованности и 

ожидаемые результирующие данные; 

 применяемые технологии разработки и целевую программно-ап-

паратную платформу, на которой функционируют рабочие места пользовате-

лей. 

Структура алгоритма лемматизации представлена на рисунке 40. 

Алгоритм вычисления значений в соответствии с законом Ципфа ис-

пользуется для оценки степени естественности текстов. На его вход подаются 

два параметра: число употреблений наиболее частотного слова и общее коли-

чество слов в тексте. Далее, в цикле по индексу от 1 до общего числа слов 

рассчитываются эталонные значения как отношение количества вхождений 
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наиболее употребляемого слова к номеру итерации; полученные значения по-

следовательно записываются в результирующий массив. Схема алгоритма рас-

чета значений по закону Ципфа приведена на рисунке 41. 

 

Рисунок 40 – Алгоритм лемматизации 

Алгоритм предварительной обработки текста включает несколько по-

следовательных этапов. На первом этапе исходный текст разбивается на от-

дельные слова с использованием регулярных выражений. Далее из множества 

полученных слов формируется массив стоп-слов, перечень которых считыва-

ется из внешнего файла. Для оставшихся слов выполняется лемматизация, в 

результате чего они приводятся к нормальной словарной форме. На заключи-

тельном этапе производится подсчет частоты встречаемости слов в тексте. 

Структура алгоритма предварительной обработки текста представлена на ри-

сунке 42. 
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Рисунок 41 – Алгоритм расчета значений по закону Ципфа 

 

Рисунок 42 – Алгоритм предварительной обработки текста 

Для оценки применения поиска оптимального решения по Парето (Pareto 

simulated annealing) при проектировании интерфейса проведено исследование 
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трех вариантов интерфейса A, B и C. В таблице представлено количество эле-

ментов интерфейса для каждого варианта, длина маршрута блуждания взгляда 

пользователя, ЧСС, время до целевого действия.  

Интерфейс А состоит из 17 элементов, из них 9 – это активные элементы. 

Среднее значение длины маршрута блуждания взгляда пользователя состав-

ляет 42 см, среднее значение ЧСС составляет 87 уд/мин, время до целевого 

действия 12 сек.  

Интерфейс В состоит из 14 элементов, из них 6 – это активные элементы. 

Среднее значение длины маршрута блуждания взгляда пользователя состав-

ляет 34 см, среднее значение ЧСС составляет 83 уд/мин, время до целевого 

действия 9 сек.   

Интерфейс В состоит из 16 элементов, из них 8 – это активные элементы. 

Среднее значение длины маршрута блуждания взгляда пользователя состав-

ляет 38 см, среднее значение ЧСС составляет 83 уд/мин, время до целевого 

действия 13 сек.   

Было проведено 10 экспериментов для каждого вида интерфейса А, B, С. 

Результаты эксперимента показали, что различное количество элементов ин-

терфейса и описывающих их характеристик показали, что снижение числа эле-

ментов интерфейса приводит к увеличению скорости принятия решения. 

Поскольку алгоритм выставляет приоритет оптимизации: сначала мини-

мизируется длина маршрута блуждания взгляда, а затем уровень стресса, по-

том время до целевого действия. Во всех случаях алгоритм сначала оптимизи-

рует длину маршрута блуждания взгляда, а при увеличении числа итераций 

алгоритм пытается оптимизировать и уровень стресса. Увеличение числа ите-

раций приводит к оптимизации уровень стресса и времени до целевого дей-

ствия. Оптимизированная компоновка элементов интерфейса разместила все 

активные элементы по горизонтали в верхнем ряду. В результате оптимизации 

компоновки элементов интерфейса по Парето приводиться к горизонтальному 

расположению в верху, удалены информационно-избыточные активные эле-

менты такие как: справка, отчистить (рисунок 43).  
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Рисунок 43 – Пример оптимизированного интерфейса формы просмотра ре-

зультатов, вкладка «Общая статистика» 

Для проведения исследования была сформирована фокус-группа в коли-

честве 20 человек и поставлена задача, которую необходимо решить с исполь-

зованием незнакомой для них СУ. В качестве оцениваемых критериев были 

выбраны: быстрота выполнения задания, уровень стресса, легкость поиска не-

обходимой информации, ошибки из-за путанности в системе.  

Среднее время выполнения задания составило 17,65 мин. Распределение 

времени выполнения задания среди респондентов представлено на рисунке 44. 

Как видно из диаграммы, большинство респондентов 80% справилось с зада-

нием в течении 15-20 минут.  

Уровень стресса, который испытывают респонденты при выполнении за-

дания, измеряется так называемым индексом стресса. Изменения сердечного 

ритма или пульса позволяет сделать вывод о наличии стрессового состояния. 

Существует множество разнообразных методик измерения и расчета индекса 

стресса. Одна из них заключается в том, что необходимо регулярно измерять 

пульс и отслеживать его изменения в динамике. Полученные значения интер-

претируются следующим образом: постоянные незначительные изменения 

пульса – стресса нет; редкие и значительные изменения пульса – легкое стрес-

совое состояние; постоянные значительные изменения – сильный стресс. 
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Нужно учитывать, что сердечный ритм менее 50 - 60 ударов в минуту говорит 

о брадикардии, в пределах от 60 до 80 – нормокардия, более 80 - тахикардия. 

 
Рисунок 44 - Распределение времени выполнения задания 

Результат непрерывного измерения ЧСС показал, что среднее значение 

ЧСС респондентов в покое составляет 74 уд./мин. В течении выполнения за-

дания наблюдалось значительное повышении ритма на 37,8% от нормы, т.е. до 

102 уд./мин. в среднем на 20-й минуте у большинства респондентов (рисунок 

45). Так же во временном интервале от 4-й до 8-й минуты теста наблюдается 

повышение ЧСС на 22,9% (до 91 уд./мин). На рисунке 46 представлена диа-

грамма изменений средних значений ЧСС и выделены моменты, когда наблю-

дается тахикардия. Такие изменения значений ЧСС свидетельствует о том, что 

респонденты в эти моменты испытывают легкое стрессовое состояние. 

Временные интервалы, в которых фиксировалось стрессовое состояние, 

коррелирует с испытываемыми трудностями при поиске необходимой инфор-

мации в СУ и совершаемыми ошибками, что видно было при наблюдении за 

движением мыши на экране и движением глаз. 

Для измерения критерия, который описывает то, насколько легко искать 

необходимую информацию в системе управления производством при выпол-

нении задания, использовалось наблюдение за поведением респондентов. В 

частности, траектория движения глаз в те моменты, когда респондент испы-

тывал стресс в интервале времени от 4 минуты до 8, показывала блуждание 

1

5

7

4

2

1

0

1

2

3

4

5

6

7

8

1 до 3 4 до 6 7 до 9 10 до 12 13 до  15 16 до 18 19 до 21 22 до 24 25 до 27 27 до 30

К
о

л
и

че
ст

во
 р

е
сп

о
н

д
е

н
то

в,
 

вы
п

о
л

н
и

вш
и

х 
за

д
ан

и
е

 в
 т

е
че

н
и

 
о

п
р

е
д

е
л

е
н

н
о

о
го

 и
н

тр
е

ва
л

а 
вр

е
м

е
н

и

Интервалы времени выполнения задания, мин



 

 

235 

взгляда с периодической непродолжительной фиксацией на элементах интер-

фейса. Однако при этом целевых действий не происходило, что заметно при 

наблюдении за движением мыши. Одновременно наблюдалось нарастание 

пульса, до момента, пока респондент не находил нужную информацию. Таким 

образом, отсутствие действий и блуждание взгляда в сочетании с нарастанием 

пульса свидетельствуют об испытываемых трудностях при выполнении зада-

ния. Т.е. интерфейс и логика действий в ИС спроектированы недостаточно по-

нятно и очевидно. 

 
Рисунок 45 - Значение ЧСС у респондентов во время выполнения зада-

ния 

 
Рисунок 46 - Изменение среднего значения ЧСС во время выполнения 

задания 
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У 15% респондентов во время выполнения задания также наблюдалось 

совершение ошибок, что приводило к более длительному выполнению зада-

ния, более 22 минут, при том что среднее время выполнения составило 17,65 

мин. Ошибкой при выполнении задания считалось неверное действие  или по-

следовательность действий. Выявление ошибочного поведения так же осу-

ществлялось с помощью наблюдении за движением мыши на экране и движе-

нием глаз. Уровень стресса у этих респондентов был более выраженным и дли-

тельным, что показано на рисунке 47. 

 
Рисунок 47 - Среднее значение ЧСС 

По результатам проведенного исследования можно сделать следующие 

выводы:  

 для повышения эффективности взаимодействия пользователей с СУ 

необходимо усовершенствовать интерфейс и логику поведения в системе; 

 важную информацию сделать более выраженной и упростить к ней до-

ступ,  

 во избежание совершения ошибок пользователями оптимизировать ло-

гическую структуру действий в системе.  

Таким образом использование методов таких, как измерение ЧСС и 

айтрегинг, в сочетании с наблюдением за движением мыши на экране, дают 

возможность более объективно оценить критерии, связанные с взаимодей-

ствием человека и системы управления производством.   
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Анализ возможности применения технологий для измерения комплекса 

критериев для оценки позволяет выявить недостатки интерфейса и заложен-

ной логики действий в системе управления производством, которые приводят 

к ошибкам и трудностям при решении поставленной задачи у 75% пользова-

телей и вызывают повышение уровня стресса в среднем на 34,6%.  

Проведена оптимизация дизайна интерфейса СУ по когнитивным крите-

риям с использованием метода комбинаторной оптимизации по Парето. Выяв-

лена оптимальная компоновка элементов интерфейса, при котором среднее 

значение длины маршрута блуждания взгляда стремится к минимальному, 

ЧСС в пределах нормы, время до целевого действия также стремится к мини-

мальному. 

4.2. Оценка качества концептуального уровня системы управле-

ния производством 

Модели и алгоритмы являются составной частью информационной си-

стемы и относятся к ее концептуальному уровню представления. На данном 

уровне определяются способы обработки информации, принятия решений и 

формирования управляющих воздействий. В случае системы управления ма-

шиностроительным производством алгоритмы обеспечивают решение задач 

маршрутизации, планирования, распределения ресурсов, календарного плани-

рования и оперативного управления производственными процессами.  

Поэтому оценка качества информационной системы должна включать 

оценку не только ее интерфейсных и технических характеристик, но и каче-

ства используемых моделей и алгоритмов. В настоящей работе качество алго-

ритма оценивается по трем основным показателям: точности получаемого ре-

шения, скорости выполнения и объему используемой памяти. Для формаль-

ного сравнения алгоритмов в качестве тестовой задачи используется задача 

коммивояжера, моделирующая задачу построения оптимального маршрута 

между заданным множеством пунктов. 

Вектор показателей может быть представлен следующим образом: 

𝐊alg = (𝐾acc, 𝐾time, 𝐾mem), 
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где 𝐾acc – показатель точности решения; 𝐾time – показатель скорости ра-

боты; 𝐾mem – показатель ресурсоемкости по памяти. 

При этом точность должна максимизироваться, время работы должно 

минимизироваться, объем памяти должен минимизироваться. 

Поэтому для сопоставления алгоритмов их можно привести к безразмер-

ной шкале. Например, показатель точности эвристического алгоритма относи-

тельно эталонного решения определяется как: 

𝐾acc
(𝑎)
=
𝐿opt

𝐿𝑎
,  0 < 𝐾acc

(𝑎)
≤ 1, 

где 𝐿opt – длина оптимального маршрута, полученная точным алгорит-

мом; 𝐿𝑎 – длина маршрута, полученная исследуемым алгоритмом 𝑎. 

Эквивалентно можно использовать относительное отклонение: 

𝛥𝐿
(𝑎)
=
𝐿𝑎 − 𝐿opt

𝐿opt
⋅ 100%. 

Чем меньше значение Δ𝐿
(𝑎)

, тем выше точность алгоритма. 

Показатель скорости можно определить как: 

𝐾time
(𝑎)

=
𝑇ref
𝑇𝑎
, 

где 𝑇𝑎 – время выполнения исследуемого алгоритма; 𝑇ref – базовое 

время, выбранное для сопоставления. При этом для анализа лучше сохранять 

и исходное время 𝑇𝑎, поскольку отношение к базовому алгоритму не всегда 

удобно для интерпретации. 

Показатель эффективности использования памяти определяется: 

𝐾mem
(𝑎)

=
𝑀ref

𝑀𝑎
, 

где 𝑀𝑎 – объем памяти, используемый алгоритмом 𝑎; 𝑀ref – базовый 

объем памяти. 

В качестве эталона точности используется длина маршрута, полученная 

точным алгоритмом при условии, что его выполнение завершается за допусти-

мое время и не превышает доступный объем памяти. Для малого количества 
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решений эталонное решение определяется точными алгоритмами. Для боль-

шого количества возможных решений используется лучшее найденное реше-

ние с обязательным указанием, что его оптимальность не доказана. 

Для сравнения выбранных алгоритмов было проведено несколько экспе-

риментов, варьирующих сложность и тип задачи коммивояжера. На основе 

матрицы расстояний были составлены наборы по 3-26 точек заказа [91, 155].  

Все эксперименты были выполнены на персональном компьютере с 64 раз-

рядной ОС Windows 10 с процессором Intel Core i3-7100U с тактовой частотой 

2,40 ГГц и 4 ГБ оперативной памяти. Алгоритмы были реализованы на языке 

Python. Во время расчета каждым из алгоритмов фиксируются время работы 

алгоритма T, протяженность полученного маршрута L. Также замеряются зна-

чения пикового и текущего объема памяти, необходимого для решения задачи 

при малой (10х10) и большой (26х26) выборке точек, и рассчитываются сред-

ние отклонения от эталонного значения длины пути 𝑳откл. (эталоном считаем 

длину пути, рассчитанную МВГ).  

Эксперименты с МВГ проводились до 20 точки включительно, т.к. время 

на выполнение программы экспоненциально росло с увеличением количества 

точек 𝑵. Общее количество вычислительных экспериментов для получения 

средних значений показателей: 20 экспериментов для МВГ; 26 экспериментов 

для ГА и МА (таблица 7). 

Из таблицы заметна тенденция: при увеличении количества точек время, 

необходимое для поиска маршрута, между алгоритмами распределяется не-

равномерно. На малых выборках (до 10 точек включительно) быстрее всего 

работает МВГ, он же дает оптимальное значение. Медленнее всего работает 

ГА, однако рассчитанные им длины маршрутов практически совпадают с эта-

лонными значениями, средние отклонения минимальны. МА выбирает самые 

длинные маршруты, но работает быстрее, чем ГА.  
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На больших выборках (от 11 точек) МА находит оптимальные маршруты 

быстрее, чем ГА, а длина маршрутов становится приближенной к оптималь-

ной (до тех пор, пока возможно определение времени работы программы для 

МВГ, т.е. до 20 точек). 

По рисунку 49 можно проследить работу алгоритмов в отношении длины 

маршрута. Видна конкуренция между МА и ГА в промежутке от 10 до 16 то-

чек, однако с дальнейшим ростом N маршруты, которые находит МА, заметно 

короче тех, которые находит ГА. Отметим, что до 16 точек оба эвристических 

алгоритма выдавали решение, близкое к эталонному, а МА продолжил нахо-

дить приближенные к оптимальному маршруты и до 20 точек.  

Временная сложность работы алгоритмов представлена на рисунке 48 

Явно заметен экспоненциальный рост времени, необходимого МВГ для по-

иска оптимального маршрута. Конкуренцию между ГА и МА по близости 

найденного маршрута к оптимальному можно проследить на рисунке 50. 

Средние значения пикового и текущего объема памяти, необходимого рас-

сматриваемым алгоритмам для решения задачи с разными наборами точек, 

представлены в таблице 8. Текущий объем памяти определяется в конце ра-

боты программы, на этапе, когда она выдает результат. 

Из таблицы 8 видно, что наиболее ресурсоемким в значении текущего объ-

ема памяти является МА: и для малых, и для больших наборов точек значения 

максимальны среди всех рассматриваемых алгоритмов. Пиковый объем па-

мяти для всех алгоритмов для малого набора точек практически равен. Объем 

памяти, необходимой МВГ и ГА и в моменты максимальной нагрузки, и в 

конце работы программы приблизительно одинаков. 

Стоит отметить, что МВГ в сравнении для большой выборки точек (≥20) 

не участвовал, т.к. для него не проводились эксперименты с количеством то-

чек больше 20 ввиду больших временных затрат на выполнение программы. 

Исходя из полученных результатов, можно сделать следующие выводы: 
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1. Для задач малого размера (до 10 точек), требующих нахождения быст-

рого и оптимального решения, целесообразно применять МВГ. Он тре-

бует средних затрат памяти, прост в реализации и разработке. 

2. Для задач большого размера (более 10 точек) наилучшим решением, в 

зависимости от ограниченного ресурса (длины маршрута, времени или 

объема памяти), оптимальным будет МА – при ограниченности вре-

мени и длины маршрута, или ГА – при ограниченности памяти.  

Таблица 7 – Результаты экспериментов 
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 МВГ ГА МА 

N L (м) T (с) L (м) T (с) 𝑳откл. 
(м) 

L (м) T (с) 𝑳откл. 
(м) 

3 570 0,0260 570 0,2527 0 727 0,0477 78,5 

4 720 0,0259 720 0,3232 0 904 0,0821 92 

5 830 0,0224 840 0,5941 5 1091 0,1334 130,5 

6 940 0,0289 960 0,8619 10 1181 0,1641 120,5 

7 1060 0,0451 1060 0,9078 0 1377 0,2526 158,5 

8 1170 0,0448 1170 1,2125 0 1579 0,3071 204,5 

9 1370 0,0877 1390 1,2436 10 1686 0,3874 158 

10 1440 0,1420 1470 1,4011 15 1752 0,4854 156 

11 1520 1,3597 1850 1,7559 165 1850 0,7006 165 

12 1660 4,8953 1700 1,9714 20 1770 0,9023 55 

13 1700 8,4896 2240 2,2879 270 2380 1,7126 340 

14 1840 11,4426 2010 2,6877 85 2040 1,5928 100 

15 1910 16,0965 2260 2,8211 175 2350 1,3306 220 

16 1940 24,0616 2180 3,1950 120 2240 2,1808 150 

17 2180 44,6673 3740 3,4182 780 2580 1,9585 200 

18 2270 56,8748 4170 3,4671 950 2710 2,5936 220 

19 2340 72,7696 4410 3,4745 1035 2610 2,0420 135 

20 2360 224,9690 4760 3,7696 1200 2780 2,7290 210 

21 - ∞ 3590 4,1308 - 3190 2,8452 - 

22 - ∞ 4970 4,3942 - 2950 3,3923 - 

23 - ∞ 5660 4,5126 - 3490 3,0358 - 

24 - ∞ 5440 4,7292 - 3850 3,8002 - 

25 - ∞ 5810 5,0940 - 3590 4,9783 - 

26 - ∞ 6700 5,5441 - 3500 5,5013 - 

Среднее значение T (с) и L (м) для малой выборки точек (≤10) 

 1012,5 0,05289 1022,5 0,84962  1287,125 0,23252  

Среднее значение T (с) или L (м) для большой выборки точек (10< 𝑵 ≤26) 

 1545,555 46,562643 2902,916 2,66879  2257,375 1,79821  
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Рисунок 48 - Временная сложность алгоритмов в зависимости от количества 

точек N 

 

Рисунок 49 - Зависимость длины найденного маршрута от количества точек 

N 

 

Рисунок 50 - Зависимость среднего отклонения длины пути, найденного эв-

ристическими алгоритмами, от количества точек N 

Таблица 8 - Результаты экспериментов 
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МВГ ГА МА 

Пиковый 

объем 

Текущий 

объем 

Пиковый 

объем 

Текущий 

объем 

Пиковый 

объем 

Текущий 

объем 

Малая выборка точек (10) 

334,302 

КВ 

149,660 

КВ 

334,749 

КВ 

153,752 

КВ 

333,747 

КВ 

191,578 

КВ 

Большая выборка точек (26) 

335,580 

КВ 

164,994 

КВ 

337,408 

КВ 

167,430 

КВ 

422,009 

КВ 

231,164 

КВ 

Рассматриваемая задача нахождения близкого к оптимальному пути соче-

тает в себе ограничения сразу трех ресурсов: и времени, и длины маршрута, и 

объем памяти, отведенной для вычислений. Количество точек, постоянно ме-

няется от 1 до 26. В данном случае рациональным решением будет использо-

вание ГА, имеющего средние (относительно других рассматриваемых алго-

ритмов) значения для решения задач любой сложности. 

Поскольку метод ближайшего соседа и алгоритмы имитации отжига вы-

дают решения, близкие к оптимальному, также фиксировались средние откло-

нения длин маршрутов 𝑳откл, полученных данными методами, от длины, кото-

рую продемонстрировал точный метод. 

Результаты экспериментов отражены в таблице 9. Важно отметить, экс-

перименты для метода динамического программирования проводились до 20-

й точки включительно. Это обусловлено тем фактом, что время, необходимое 

на выполнение программы, росло экспоненциально с ростом количества точек 

𝑵. Для более удобного восприятия результаты экспериментов будут рассмот-

рены отдельно относительно каждого из критериев (таблица 10).  

Временная сложность работы методов представлена на рисунке 51. Оче-

видным является тот факт, что на всем интервале 3-26 наилучшим методом в 

разрезе времени работы алгоритма является метод ближайшего соседа. Нельзя 

не упомянуть о том, что для наборов из 3 и 5 точек точный метод оказался 

быстрее, однако, в данном контексте речь идет об абсолютных отклонениях в 
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несколько тысячных секунды. Принимая это во внимание, результаты метода 

динамического программирования и метода ближайшего соседа считаются 

равными на интервале 3-6. Также заметен экспоненциальный рост времени, 

необходимый точному методу для решения задачи, с ростом количества точек. 

Таблица 9 - Результаты экспериментов 

 МДП АИО МБС 

N L, м T, с L, м T, с 
𝑳откл, 

м 
L, м T, с 𝑳откл, м 

3 560 0,00098 560 0,02417 0 560 0,00102 0 

4 720 0,00199 720 0,16219 0 720 0,00099 0 

5 820 0,00099 820 0,26365 0 820 0,00199 0 

6 940 0,00196 1000 0,32424 60 1000 0,00197 60 

7 1060 0,00398 1100 0,49899 40 1100 0,00196 40 

8 1170 0,00398 1220 0,60679 50 1230 0,00198 60 

9 1370 0,00598 1460 0,76538 90 1370 0,00202 0 

10 1440 0,01296 1480 0,95898 40 1450 0,00296 10 

11 1520 0,03189 1800 1,05101 280 1590 0,00297 70 

12 1660 0,11369 1760 1,35356 100 1730 0,00296 70 

13 1700 0,22244 2260 2,56898 560 1810 0,00399 110 

14 1820 0,49318 2020 2,38932 200 1820 0,00298 0 

15 1880 1,24437 2300 1,99604 420 1900 0,00897 20 

16 1940 3,74994 2200 3,27134 260 1940 0,00399 0 

17 2180 8,05827 2650 2,93780 470 2380 0,00897 200 

18 2270 17,37113 2980 3,89054 710 2500 0,00698 230 

19 2330 37,36811 2810 2,65469 480 2560 0,00598 230 

20 2360 101,49138 3010 3,54770 650 2700 0,00898 340 
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 МДП АИО МБС 

N L, м T, с L, м T, с 
𝑳откл, 

м 
L, м T, с 𝑳откл, м 

21 — ∞ 3320 3,69888 — 2750 0,00798 — 

22 — ∞ 5460 4,41004 — 2990 0,00897 — 

23 — ∞ 5210 3,64307 — 3090 0,00500 — 

24 — ∞ 5190 4,18024 — 3150 0,00598 — 

25 — ∞ 5780 5,32685 — 3510 0,00694 — 

26 — ∞ 6450 5,88647 — 3680 0,00595 — 

Среднее значение 𝑻 (с) и 𝑳 (м) для малой выборки точек ( ≤ 𝟏𝟎) 

 1010 0,00410 1045 0,45054  1031,25 0,00186  

Среднее значение 𝑻 (с) и 𝑳 (м) для большой выборки точек ( 𝟏𝟎 < 𝑵 ≤ 𝟐𝟔) 

 1966 17,01444 3450 3,30040  2506,25 0,00610  

Графическая интерпретация длин маршрутов, полученных каждым из 

рассматриваемых методов, представлена на рисунке 52. В промежутке 3-10 от-

клонения длин маршрутов, полученных эвристическими методами, отлича-

ются незначительно. Однако, после 10 точки наблюдается рост величины от-

клонения с ростом точек у алгоритма имитации отжига. У метода ближайшего 

соседа рост отклонений наблюдается только после 16 точки. 

Таблица 10 - Средние значения пикового и текущего объема памяти 

МДП АИО МБС 

Пиковый 

объем 

Средний 

объем 

Пиковый 

объем 

Средний 

объем 

Пиковый  

объем 

Средний 

объем 

Малая выборка точек (10) 

70,371 KB 67,139 KB 334,747 KB 184,301 KB 66,355 KB 66,321 KB 

Большая выборка точек (26) 
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4785,512 

KB 

989,4625 

KB 401,132 KB 199,42 KB 66,355 KB 
66,325 KB 

 

 

Рисунок 51 - Временная сложность алгоритмов в зависимости от количества 

точек N 

 

Рисунок 52 - Зависимость длины маршрута от количества точек N 

Абсолютные отклонения результатов АИО и МБС относительно длины 

маршрута, полученного методом динамического программирования, можно 

проследить на рисунке 53. 
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Рисунок 53 - Зависимость среднего отклонения длины пути, найден-

ного эвристическими алгоритмами, от количества точек N 

Исходя из полученных результатов, можно сделать следующие выводы: 

1. Для задач с малым набором точек (𝑁 ≤  10), в силу своей скорости и 

невысокого отклонения результатов от эталонных значений метод ближай-

шего соседа можно рассматривать как наилучший из рассматриваемых мето-

дов на данном интервале. 

2. Для задач с большим набором точек (10 < 𝑁 ≤  26) наиболее целесооб-

разно использовать метод ближайшего соседа. Выбор обусловлен тем, что от-

клонения от результатов точного метода в разрезе длины маршрута не столь 

значительны, однако, скорость работы и средние затраты памяти значительно 

лучше, чем у АИО и МДП. 

Из проведенных расчетов и сравнительного анализа полученных результа-

тов следует, что выбор алгоритма для построения оптимального маршрута за-

висит от количество заданных точек. Можно сделать следующие выводы: 

1. Для малого количества заданных точек (в интервале 1-10) наиболее це-

лесообразным способом поиска оптимального маршрута является точный ал-

горитм, реализуемый в данной работе через МВГ. Временные показатели ра-
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боты программы, длины полученных маршрутов и объем используемой в про-

цессе работы программы памяти являются наилучшими из представленных ал-

горитмов. Стоит отметить, что длины маршрутов, полученные с помощью ГА, 

незначительно отклоняются от результатов МВГ (среднее отклонение 𝛥𝐿ср = 

3,5 м, или 0,86%), но временные показатели работы программы многократно 

больше (в среднем время работы ГА в 18,7 раз больше, чем время работы 

МВГ). МА также значительно уступает как в скорости работы (в среднем 

время работы МА в 4,6 раз больше, чем время работы МВГ), так и в длине 

построенных маршрутов (среднее отклонение 𝜟𝑳ср = 137,3 м, или 27,47%). 

2. Для большого количества точек (в интервале 11-26), на основе прове-

денного эксперимента, наиболее целесообразным методом является МА. Для 

МВГ в данном интервале увеличение количества заданных точек сопряжено с 

увеличением времени работы программы, которое имеет экспоненциальный 

характер. Значительно отклоняются показатели длины полученного маршрута 

ГА по сравнению с МА (среднее отклонение 𝜟𝑳ср = 1100,625 м, или 34,94%,), 

также время работы ГА дольше (в среднем время работы ГА в 1,56 раза 

больше, чем время работы МА). 

3. Для малых наборов точек (𝑁 ≤  10) среди рассматриваемых методов с 

точки зрения длин полученных маршрутов наилучший из результатов проде-

монстрирован методом динамического программирования. Тем не менее, ре-

зультаты, продемонстрированные эвристическими методами, очень близки к 

эталону. Максимальные отклонения, наблюдаемые у алгоритма имитации от-

жига и метода ближайшего соседа, составили 90 и 60 метров соответственно, 

что в относительном выражении составит 6,57% и 6,38%. Среднее же откло-

нение для алгоритма имитации отжига на данном интервале составит 35 м, или 

3,47%, для метода ближайшего соседа — 21,25 м, или 2,10%. С точки зрения 

времени, необходимого на вычисления, АИО продемонстрировал наихудший 

результат. Если разницу во времени работы МДП и МБС можно не принимать 

во внимание в силу незначительности отклонения, то отклонения АИО соста-

вить в среднем 12598,96% и 21744,33% относительно МДП и МБС. Можно 
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заметить, что объемы памяти для работы АИО также значительно выше: в 

среднем затраты выше на 174,51%, чем у точного метода, и на 177,89% выше, 

чем у метода ближайшего соседа. Так, можно утверждать, что для малой вы-

борки точек целесообразно использование как метода динамического про-

граммирования, так и метода ближайшего соседа. 

4. Для большой выборки точек (𝟏𝟎 < 𝑵 ≤  𝟐𝟔) среди эвристических по 

длине полученного маршрута наилучшим является МБС. Маршрут, получен-

ный данным методом, в среднем на 943,75 м, или 32,11%, короче. Максималь-

ное относительное отклонение составило внушительные 82,61% (для набора 

из 22 точек). Конечно, метод динамического программирования как точный 

метод все еще остается наилучшим по данному показателю, однако его точ-

ность сохраняется до набора с 20 точками, поскольку после этой отметки вре-

менные затраты на работу становятся неприемлемыми. Метод динамического 

программирования на всем интервале 11-20 затрачивает времени больше, чем 

МБС, и, начиная с 16 точек, — больше, чем АИО. Среднее отклонение АИО 

относительно МБС на данном интервале, равно 3,29 с, что составляет 

57168,94%. С точки зрения объемов памяти наилучшим методов также оста-

ется МБС: МДП тратит в среднем на 1391,84%, а АИО — на 200,67%. 

Таким образом, выбор алгоритма для поиска оптимального маршрута 

необходимо осуществлять, исходя из количества заданных точек. Для малого 

количества точек (N ≤ 10) МВГ динамическое программирование является 

наиболее предпочтительным. С увеличение числа точек более эффективные 

результаты дает эвристический подход, представленный в данной работе МА, 

ГА, МБС и АИО. 

Поскольку одновременно требуется высокая точность, высокая скорость 

и низкое потребление памяти, единственного критерия «лучшего алгоритма» 

нет. Сравнение следует рассматривать как многокритериальную задачу: 

max𝐾acc
(𝑎)
, min𝐾time

(𝑎)
, min𝐾mem

(𝑎)
.  
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Алгоритм 𝑎 считается предпочтительным, если он не уступает другим 

алгоритмам одновременно по всем трем показателям. Такой алгоритм назы-

вают недоминируемым или принадлежащим множеству Парето. 

Если требуется получить единую интегральную оценку, показатели 

можно объединить: 

𝐾alg
(𝑎)
= 𝑤1𝐾acc

(𝑎)
+𝑤2𝐾time

(𝑎)
+𝑤3𝐾mem

(𝑎)
, #(25) 

где 

𝑤1 +𝑤2 +𝑤3 = 1,𝑤𝑖 ≥ 0. 

При этом веса зависят от назначения информационной системы: для ав-

тономного управления приоритет может отдаваться скорости; для стратегиче-

ского планирования – точности; для встроенных или ограниченных вычисли-

тельных устройств – объему памяти. 

Поскольку точные и эвристические алгоритмы имеют различные про-

фили качества, выбор метода осуществляется с учетом трех ограничений: точ-

ности решения, времени выполнения и объема доступной памяти. Поэтому для 

концептуального уровня системы управления машиностроительным произ-

водством предлагается гибридный механизм, в котором эвристический алго-

ритм сначала формирует допустимое решение, а точный алгоритм при нали-

чии вычислительных ресурсов уточняет его. 

Логика алгоритма гибридного подхода 

При небольшом количестве точек 𝑁 запускается один из точных алго-

ритмов: МДП – если ограничение по памяти выполняется; МВГ – если требу-

ется использовать верхнюю границу и отсечение ветвей. 

Выбор между МДП и МВГ осуществляется по прогнозируемым затра-

там: 

𝐴exact = arg min
𝐴∈{МДП,МВГ}

𝑇𝐴(𝑁), 

при выполнении условий: 

𝑇𝐴(𝑁) ≤ 𝑇max, 𝑀𝐴(𝑁) ≤ 𝑀max. 



 

 

252 

Если оба алгоритма удовлетворяют ограничениям, преимущество отда-

ется методу с меньшим прогнозируемым временем работы. Если прогнозы 

близки, выбирается МВГ, поскольку он позволяет использовать эвристическое 

начальное решение как верхнюю границу. 

При увеличении 𝑁, когда применение точного алгоритма становится не-

приемлемым, выбирается эвристический алгоритм: 

 МБС – для максимально быстрого получения допустимого решения; 

 МА – для поиска качественного решения при умеренных ограничениях 

по времени; 

 ГА – при необходимости исследовать несколько областей простран-

ства решений; 

 АИО – если требуется дополнительно выходить из локальных мини-

мумов. 

Для выбора эвристического метода можно использовать нормирован-

ный критерий: 

𝐾𝐴 = 𝑤𝐿𝐾𝐿
(𝐴)
+𝑤𝑇𝐾𝑇

(𝐴)
+𝑤𝑀𝐾𝑀

(𝐴)
, 

где 𝐾𝐿
(𝐴)

 – оценка точности маршрута; 𝐾𝑇
(𝐴)

 – оценка скорости; 𝐾𝑀
(𝐴)

 – 

оценка эффективности использования памяти; 𝑤𝐿, 𝑤𝑇, 𝑤𝑀 – веса критериев: 

𝑤𝐿 +𝑤𝑇 +𝑤𝑀 = 1. 

При этом для получения начального маршрута целесообразно использо-

вать МБС, поскольку он имеет небольшую вычислительную сложность. Затем 

полученный маршрут можно улучшить с помощью МА, ГА или АИО. 

Однако последний переход выполняется только при наличии достаточ-

ного времени и памяти. МБС в этой схеме используется как быстрый генера-

тор начального допустимого маршрута, один из трех эвристических методов – 

для улучшения маршрута, а МВГ или МДП – для уточнения результата на до-

пустимом размере задачи. 

Алгоритм гибридного подхода 

Алгоритм Hybrid_TSP 

Вход: 
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    D       — матрица расстояний; 

    N       — количество точек; 

    T_max   — допустимое время; 

    M_max   — допустимая память; 

    N_exact — порог применения точного метода; 

    ε       — допустимое отклонение. 

Выход: 

    L_best  — длина лучшего найденного маршрута; 

    route   — лучший маршрут; 

    status  — статус решения. 

1. Если N ≤ N_exact и ресурсов достаточно, то: 

       выбрать МДП или МВГ; 

       запустить выбранный точный алгоритм; 

       если алгоритм завершен полностью: 

           вернуть точное решение; 

       иначе: 

           вернуть лучшее найденное решение. 

2. Иначе: 

       запустить МБС; 

       сохранить полученный маршрут как route_best; 

       установить L_best равным его длине. 

3. Выбрать эвристический алгоритм: 

       МА — если приоритетом является качество маршрута; 

       ГА — если требуется исследование разных областей поиска; 

       АИО — если требуется выход из локального минимума. 

4. Запустить выбранный эвристический алгоритм 

   с маршрутом route_best в качестве начального решения. 

5. Если найден маршрут короче текущего: 

       route_best ← новый маршрут; 

       L_best ← его длина. 

 

6. Если время или память исчерпаны: 

       вернуть route_best; 

       status ← «эвристическое решение». 

7. Если ресурсы позволяют продолжить точный поиск: 

       передать route_best в МВГ; 

       установить верхнюю границу UB ← L_best. 

8. Пока существуют активные ветви и ресурсы не исчерпаны: 

       вычислять нижние границы ветвей; 

       отбрасывать ветви, для которых LB ≥ L_best; 

       обновлять L_best при нахождении 

       более короткого маршрута. 

9. Если все ветви обработаны: 

       status ← «точное решение»; 

   иначе: 

       status ← «приближенное решение». 

10. Вернуть route_best, L_best и status. 

Конец алгоритма. 
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В приведенном алгоритме МБС используется для быстрого формирова-

ния начального допустимого маршрута, МА, ГА или АИО – для его эвристи-

ческого улучшения, а МДП или МВГ – для точного решения задач допусти-

мого размера либо уточнения найденного маршрута. Переключение между ал-

горитмами осуществляется на основании количества точек, доступного вре-

мени и объема памяти. При полном завершении точного поиска решение счи-

тается оптимальным; при остановке по ресурсным ограничениям возвраща-

ется лучшее найденное приближенное решение. 

Таким образом, алгоритмы рассматриваются как элементы концептуаль-

ного уровня информационной системы управления машиностроительным 

производством. Их качество определяется совокупностью показателей. Задача 

коммивояжера используется в качестве тестовой задачи, позволяющей коли-

чественно сравнить точные и эвристические алгоритмы. Выбор алгоритма или 

их комбинации осуществляется с учетом требуемого компромисса между точ-

ностью, скоростью и памятью. 

4.3. Оценка внутреннего уровня архитектуры системы управления про-

изводством  

Внутренний уровень архитектуры системы управления машинострои-

тельным производством характеризуется совокупностью показателей, таких 

как производительность, объем занимаемой памяти, вероятность безотказной 

работы, гибкость управления, доступность и точность информации. На этом 

уровне ключевую роль играют структуры баз данных и эффективность 

SQL‑запросов, которые обеспечивают хранение и обработку информации о за-

казах, ресурсах, продуктах, технологических процессах и состоянии инфра-

структуры [80, 296]. 

В рассматриваемой модели архитектуры СУ внутренний уровень пред-

ставлен как уровень данных: таблиц, индексов, хранилищ, витрин и механиз-

мов выборки. При оптимизации внутреннего уровня возникает противоречие 

между двумя фундаментальными критериями: 

 𝐽1 – минимизация объема занимаемой памяти; 
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 𝐽2 – минимизация стоимости и времени выполнения типовой нагрузки 

SQL‑запросов. 

С точки зрения хранения данных минимизация 𝐽1 требует максимальной 

нормализации схемы базы данных, устранения избыточности и дублирования 

информации. С точки зрения производительности минимизация 𝐽2 нередко 

приводит к рекомендациям по денормализации: введению агрегированных 

таблиц, дублирующих атрибутов и сокращению количества операций соеди-

нения. Таким образом, на внутреннем уровне архитектуры формируется клас-

сическая многокритериальная задача оптимизации, где повышение одного по-

казателя (компактности хранения) может сопровождаться ухудшением дру-

гого (быстродействия). 

Для формального описания внутреннего уровня используем аппарат тео-

рии множеств. Пусть: 

 𝑅 = {𝑅1, 𝑅2, … , 𝑅𝑚} – множество отношений (таблиц) в базе данных; 

 для каждого отношения 𝑅𝑗 задано множество атрибутов 𝐴(𝑅𝑗) =

{𝑎𝑗1, 𝑎𝑗2, … , 𝑎𝑗𝑛𝑗}; 

 множество всех атрибутов базы данных:𝐴 = ⋃  𝑚
𝑗=1 𝐴(𝑅𝑗); 

 ℱ – множество функциональных зависимостей вида 𝑋 → 𝑌, где 𝑋, 𝑌 ⊆

𝐴. 

Каждая схема базы данных может быть представлена как пара (𝐴, ℱ) и 

семейство подмножеств {𝐴(𝑅𝑗)} ⊆ 2
𝐴, удовлетворяющих заданным функцио-

нальным зависимостям и ограничениям целостности. Нормальные формы ин-

терпретируются как дополнительные ограничения на структуру этих подмно-

жеств: 

 1НФ – атомарность значений атрибутов; 

 2НФ – отсутствие частичных зависимостей неключевых атрибутов от 

части составного ключа; 

 3НФ – отсутствие транзитивных зависимостей неключевых атрибутов 

от ключа. 



 

 

256 

Формально, если 𝐾𝑗 ⊆ 𝐴(𝑅𝑗) – множество атрибутов ключа отношения 

𝑅𝑗, то нарушение 3НФ возникает при наличии цепочки зависимостей 

𝐾𝑗 → 𝑋,𝑋 → 𝑌, 𝑋, 𝑌 ⊆ 𝐴(𝑅𝑗) ∖ 𝐾𝑗 , 

порождающей транзитивную зависимость 𝐾𝑗 → 𝑌. Для приведения отно-

шения к 3НФ выполняется декомпозиция множества 𝐴(𝑅𝑗) на несколько под-

множеств, в которых транзитивные зависимости устранены. 

Рассмотрим типичное отношение системы управления машинострои-

тельным производством, моделирующее заказы: 

𝑅Order(OrderID,CustomerName,CustomerAddress, 

ProductID,ProductName,UnitPrice,Quantity). 

В этом отношении ключом является атрибут OrderID. При этом наблю-

даются транзитивные зависимости: 

 OrderID → CustomerName,CustomerAddress; 

 OrderID → ProductID, а далее ProductID → ProductName,UnitPrice. 

То есть атрибуты ProductName и UnitPrice транзитивно зависят от 

OrderID через ProductID, а атрибуты CustomerName и CustomerAddress могут 

повторяться для множества заказов одного клиента. 

С точки зрения теории множеств исходное отношение описывается как 

подмножество: 

𝐴(𝑅Order) = {OrderID,CustomerName,CustomerAddress,ProductID, 

ProductName,UnitPrice,Quantity} ⊆ 𝐴. 

Приведение схемы к 3НФ требует декомпозиции на три отношения: 

𝑅Order
′ (OrderID,CustomerID,ProductID,Quantity),

𝑅Customer(CustomerID,CustomerName,CustomerAddress),
𝑅Product(ProductID,ProductName,UnitPrice),

 

где введены суррогатные ключи CustomerID и ProductID, а повторяющи-

еся данные вынесены в отдельные отношения. Тогда: 

𝐴(𝑅Order
′ ) ∪ 𝐴(𝑅Customer) ∪ 𝐴(𝑅Product) = 𝐴(𝑅Order) ∪ {CustomerID}, 

то есть пространство атрибутов расширилось за счет введения нового 

идентификатора, но повторяющиеся значения 
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CustomerName,CustomerAddress,ProductName,UnitPrice перестали дублиро-

ваться для каждого заказа. 

Оценим изменение объема данных. Пусть: 

 𝑁ord – количество заказов; 

 𝑁cust – количество уникальных клиентов; 

 𝑁prod – количество уникальных продуктов; 

 𝑠(⋅) – средний размер хранения атрибута. 

Тогда объем данных до нормализации: 

𝑉data
denorm = 𝑁task ⋅ (𝑠(TaskID) + 𝑠(OrderID) + 𝑠(WorkshopName) + 𝑠(WorkshopAddress)

+ 𝑠(EquipmentID) + 𝑠(EquipmentName) + 𝑠(EquipmentType) + 𝑠(StartTime)

+ 𝑠(EndTime) + 𝑠(Status)). 

После нормализации: 

𝑉data
norm = 𝑁task(𝑠𝑇 + 𝑠𝑂 + 𝑠𝑊 + 𝑠𝐸 + 𝑠𝑆 + 𝑠𝑆𝑇 + 𝑠𝐸𝑁) 

где введены обозначения: 

 𝑠𝑇 = 𝑠(TaskID), 𝑠𝑂 = 𝑠(OrderID), 𝑠𝑊 = 𝑠(WorkshopID), 𝑠𝐸 =

𝑠(EquipmentID), 

 𝑠𝑆𝑇 = 𝑠(StartTime), 𝑠𝐸𝑁 = 𝑠(EndTime), 𝑠𝑆 = 𝑠(Status), 

 𝑠𝑊𝑁 = 𝑠(WorkshopName), 𝑠𝑊𝐴 = 𝑠(WorkshopAddress), 

 𝑠𝐸𝑁 = 𝑠(EquipmentName), 𝑠𝐸𝑇 = 𝑠(EquipmentType). 

При типичных условиях машиностроительного производства 𝑁ord ≫

𝑁cust, 𝑁prod. Это означает, что суммарный объем хранения повторяющихся дан-

ных в исходном отношении существенно превышает объем в нормализован-

ной схеме. Формально можно записать: 

𝑉data
norm < 𝑉data

denorm, 

что подтверждает эффективность нормализации по критерию 𝐽1 – мини-

мизации объема занимаемой памяти. 

Однако выполнение типового запроса, формирующего информацию о 

заказе с данными клиента и продукта, в нормализованной схеме требует со-

единения трех отношений: 
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𝑞order: 𝑅Order
′ ⋈ 𝑅Customer ⋈ 𝑅Product, 

в то время как в денормализованной схеме достаточно одного отноше-

ния 𝑅Order. Это приводит к увеличению числа узлов плана выполнения запроса, 

объема промежуточных данных, времени соединения и, как следствие, к росту 

стоимости 𝐶(𝑞order) и времени выполнения 𝑇(𝑞order). В общем виде можно за-

писать: 

𝐶norm(𝑞order) > 𝐶
denorm(𝑞order), 

𝑇norm(𝑞order) > 𝑇
denorm(𝑞order), 

что отражает противоречие между нормализацией и производительно-

стью. 

Пусть задана схема базы данных (𝐴, ℱ, 𝑅) для системы управления ма-

шиностроительным производством и множество типовых запросов 𝒬 =

{𝑞1, … , 𝑞𝐾}, характеризующих эксплуатационную нагрузку (операции управле-

ния заказами, планирования, контроля защищенности, аналитической отчет-

ности и т.п.). 

При анализе производительности информационной системы, можно 

сформулировать целевую функцию стоимости SQL‑запросов: 

𝐶(𝑞𝑘) = 𝑤1𝑥1
(𝑘)
+𝑤2𝑥2

(𝑘)
+𝑤3𝑥3

(𝑘)
+𝑤4𝑥4

(𝑘)
+𝑤5𝑥5

(𝑘)
, 

где: 

 𝑥1
(𝑘)

 – нормированная фактическая длина запроса (объем возвращае-

мых данных); 

 𝑥2
(𝑘)

 – количество отфильтрованных строк; 

 𝑥3
(𝑘)

 – объем данных, прочитанных из RAM; 

 𝑥4
(𝑘)

 – объем данных, прочитанных с диска; 

 𝑥5
(𝑘)

 – время выполнения запроса; 

 𝑤𝑖 – веса, соответствующие значимости соответствующих факторов. 

Решить задачу оптимизации стоимости запросов можно методом внут-

ренней точки, что позводяет найти оптимальные значения параметров 
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(𝑥1, … , 𝑥5), минимизирующие агрегированную стоимость Φ(𝑥) при заданных 

ограничениях [263, 257, 245, 180]. 

В контексте внутреннего уровня архитектуры эта модель можно рас-

сматривать как оператор 𝒞, связывающий структуру схемы 𝑅 и параметры 

нагрузки с вектором нормированных характеристик запросов: 

𝒞: (𝑅, 𝒬) ↦ {𝑥1
(𝑘)
, … , 𝑥5

(𝑘)
}𝑘=1
𝐾 , 

после чего агрегированная стоимость нагрузки определяется как: 

𝐽2(𝑅, 𝒬) = ∑  

𝐾

𝑘=1

𝛼𝑘𝐶(𝑞𝑘), 

где 𝛼𝑘 – веса, отражающие относительную частоту или важность запро-

сов 𝑞𝑘. 

С другой стороны, объем данных 𝐽1(𝑅) определяется по формуле: 

𝐽1(𝑅) = 𝑉data(𝑅) =∑  

𝑚

𝑗=1

∑  

𝑎∈𝐴(𝑅𝑗)

𝑁(𝑅𝑗) ⋅ 𝑠(𝑎). 

Тогда многокритериальная задача оптимизации внутреннего уровня ар-

хитектуры системы управления производством принимает вид: 

{

𝐽1(𝑅) → min,
𝐽2(𝑅, 𝒬) → min,
𝑅 ∈ ℛ(𝐴,ℱ),

 

где ℛ(𝐴,ℱ) – множество схем, согласованных с атрибутами и функцио-

нальными зависимостями, а также удовлетворяющих требованиям целостно-

сти и минимального уровня нормализации (например, не ниже 3НФ для клю-

чевых таблиц). 

Для практической реализации этой постановки можно использовать два 

подхода: 

1. Агрегированная целевая функция: 

𝐽(𝑅) = 𝜆1𝐽1(𝑅) + 𝜆2𝐽2(𝑅, 𝒬) → min, 
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где 𝜆1, 𝜆2 – параметры, задающие баланс между экономией памяти и 

быстродействием запросов. Величины 𝜆1, 𝜆2 выбираются исходя из ограниче-

ний на ресурсную базу предприятия и требований к времени отклика системы 

(например, в реальном времени при контроле защищенности). 

2. Парето‑оптимизация: формируется множество недоминируемых 

схем, для которых невозможно уменьшить 𝐽1 без увеличения 𝐽2 и наоборот. 

Для каждой схемы проводится численный эксперимент по модели стоимости 

запросов, а окончательный выбор конфигурации осуществляется с учетом тре-

бований к надежности, производительности и объемам данных. 

Таким образом, постановка многокритериальной задачи на внутреннем 

уровне архитектуры интегрирует: 

 теоретические аспекты нормализации/денормализации баз данных (че-

рез (𝐴, ℱ, 𝑅)); 

 модель стоимости SQL‑запросов и метод внутренней точки (через 𝒞 и 

Φ(𝑥)); 

В результате решения задачи оптимизации на внутреннем уровне можно 

количественно оценить влияние изменений схемы данных на показатели каче-

ства, производительности и надежности системы управления машинострои-

тельным производством. 

4.4. Оценка критериев архитектуры системы управления производством 

методами нечеткой логики 

Этап 1. Концепция моделирования. Объектом моделирования является 

система управления машиностроительным производством (Приложение В). 

Методом исследований является информационное моделирование в вычисли-

тельной системе MATLAB с использованием Fuzzy Logic Toolbox и Simulink 

[57, 79]. 

Обработка критериев осуществляется в соответствии с каскадной схе-

мой, состоящей из трех уровней композиции: 

Первый уровень – пять блоков нечеткого логического вывода (НЛВ), 

оценивающих первичные критерии; 
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Второй уровень – два блока НЛВ, агрегирующих результаты первого 

уровня; 

Третий уровень – один блок НЛВ, формирующий комплексную оценку 

СУ. 

Структура каскадной схемы: 

Первый уровень композиции (5 блоков): 

Блок 1.1: Предрасположенность к отказам (четкий) + Гибкость управле-

ния (нечеткий) → Организационная система; 

Блок 1.2: Уровень стресса пользователей (нечеткий) + Удовлетворен-

ность пользователей (нечеткий) + Предрасположенность к ошибкам (четкий) 

→ Индивидуальные качества системы; 

Блок 1.3: Доступность информации (нечеткий) + Точность предоставле-

ния информации (нечеткий) → Обращение информации; 

Блок 1.4: Производительность системы (четкий) → Технологичность; 

Блок 1.5: Фильтры (нечеткий) + Эффективность (нечеткий) + Целесооб-

разность (нечеткий) → Системность. 

Второй уровень композиции (2 блока): 

Блок 2.1: Организационная система + Индивидуальные качества си-

стемы + Обращение информации → Сервисзначимые параметры; 

Блок 2.2: Технологичность + Системность → Технические параметры. 

Третий уровень композиции (1 блок): 

Блок 3.1: Сервисзначимые параметры + Технические параметры → Ком-

плексная оценка СУ. 

Этап 2. Входные данные. В качестве входных данных используются ре-

зультаты опроса шестидесяти пользователей СУ по одиннадцати критериям. 

Результаты опроса представлены в виде матрицы данных (60 строк × 11 столб-

цов) в файле Microsoft Excel (ToR.xlsx). 

Этап 3 – 5. Принципы формирования нечетких систем. Для каждого 

блока каскадной схемы формируются: 

­ входные и выходные терм-множества (лингвистические переменные); 
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­ функции принадлежности (тип gaussmf, zmf); 

­ базы знаний (алгоритм Mamdani, методы: And – min, Implication – min, 

Aggregation – max, Defuzzification – mom). 

Подробные параметры функций принадлежности и визуализация поверхно-

стей отклика для каждого блока представлены в Приложении В. 

Этап 6 – 7. Реализация в Simulink. Модель информационной системы реализо-

вана в среде Simulink (Приложение Д). Главный скрипт (MainScript.m) выпол-

няет: 

­ загрузку данных из файла ToR.xlsx; 

­ предварительную обработку нечетких ответов респондентов; 

­ запуск модели Simulink; 

­ вычисление средней комплексной оценки СУ. 

Результаты эксперимента (Приложение Е). Комплексная оценка СУ по 

результатам нечеткого логического вывода составила 89 баллов из 100, что со-

ответствует оценке «Очень хорошая» с уверенностью 88%. 

Ход эксперимента. Эксперимент проводится в соответствии со схемой 

(Приложение Ж): 

­ Последовательный запуск вспомогательных скриптов (CurveF1.m – 

CurveF5.m) для дефаззификации нечетких ответов респондентов. 

­ Запуск главного скрипта MainScript.m, который построчно обрабатывает 

данные опроса и запускает модель Simulink. 

­ Формирование результата оценки СУ в виде массива из 60 баллов (по 

одному на каждого респондента). 

Результаты НЛВ для каждого блока критериев представлены в таблице 

11. 

Таблица 11 – Результаты нечетких логических выводов 

№ Название критерия Балльная оценка 

1 Организационная система 74,4 

2 Индивидуальные качества системы 66,6 

3 Обращение информации 66,3 
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4 Технологичность 79,4 

5 Системность 72,9 

6 Сервисзначимые параметры 88,4 

7 Технические параметры 87,0 

8 Комплексная оценка СУ 89,0 

Наиболее низкие баллы у критериев «Индивидуальные качества системы» 

(66,6) и «Обращение информации» (66,3). Разработчикам СУ рекомендуется: 

­ снизить уровень стресса пользователей при работе с системой; 

­ улучшить характеристики, влияющие на удовлетворенность пользовате-

лей; 

­ снизить количество ошибок («Предрасположенность к ошибкам»); 

­ улучшить доступность и точность предоставления информации. 

Наиболее точную оценку системам управления производством могут 

дать их пользователи. Оценка не всегда может быть выражена в четких значе-

ниях. Поэтому применение полученной модели позволит разработчикам вы-

являть «узкие места» в их системах управления производством, в которых 

ключевые показатели эффективности СУ низкие. Совершенствование систем 

управления производством с использованием разработанной модели позволит 

увеличить конкурентоспособность и, в конечном итоге, увеличить эффектив-

ность работы предприятия, использующих их. 

Масштабируемость разработанной нечеткой модели 

Разработанная модель проверена на массиве данных, содержащем ре-

зультаты опроса 60 пользователей. При этом число пользователей не опреде-

ляет размер базы нечетких правил. Для каждого пользователя выполняется 

один и тот же алгоритм нечеткого вывода, а результат записывается в соответ-

ствующий элемент выходного массива. Поэтому при увеличении числа поль-

зователей от 𝑁 = 60 до 𝑁 = 𝑁new изменяется только объем обрабатываемых 

данных и время пакетного расчета: 

𝑇total ≈ 𝑁 ⋅ 𝑇FIS, 
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где 𝑇FIS – время обработки одного набора входных критериев; 𝑁 – коли-

чество пользователей или наблюдений. 

Таким образом, увеличение числа пользователей не требует формирова-

ния новых правил, изменения функций принадлежности или перестройки ар-

хитектуры каскадной модели. При неизменных критериях, термах и базе зна-

ний вычислительная сложность возрастает приблизительно линейно по числу 

пользователей. 

В отличие от количества пользователей, увеличение числа критериев и 

лингвистических термов непосредственно влияет на размер базы знаний. Если 

нечеткая система имеет 𝑛 входных критериев, а 𝑞𝑖 – количество термов для 𝑖-

го критерия, то при полном переборе потенциальное количество комбинаций 

правил определяется выражением: 

𝑅full =∏𝑞𝑖

𝑛

𝑖=1

. #(20) 

При одинаковом количестве термов 𝑞 для всех входов: 

𝑅full = 𝑞
𝑛.  

Например, для трех входных критериев, каждый из которых описыва-

ется тремя термами, потенциальное количество комбинаций составляет: 

𝑅full = 3
3 = 27. 

Именно поэтому в блоках 1.2, 1.5 и 2.1, содержащих по три входных кри-

терия с тремя термами, база знаний может включать до 27 правил. Для блоков 

с двумя входами и тремя термами число потенциальных комбинаций состав-

ляет: 

𝑅full = 3
2 = 9. 

Для одновходового блока 1.4 достаточно: 

𝑅full = 3
1 = 3. 

При увеличении числа критериев построение единой базы знаний стано-

вится нецелесообразным. Например, при 11 критериях и трех термах для каж-

дого из них потенциальное число комбинаций достигает: 

𝑅full = 3
11 = 177147. 
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Формирование и экспертная проверка такой базы знаний затруднены, а 

ее использование приводит к росту требований к памяти, времени расчета и 

сопровождению модели. 

Для предотвращения комбинаторного роста в работе применяется кас-

кадная архитектура. В ней 11 исходных критериев распределяются между не-

сколькими блоками первого уровня, результаты которых передаются на после-

дующие уровни. Количество правил в каскадной модели определяется не про-

изведением числа термов всех исходных критериев, а суммой количества пра-

вил в отдельных блоках: 

𝑅cascade =∑∑𝑅ℓ𝑏

𝐵ℓ

𝑏=1

𝐿

ℓ=1

, #(22) 

где 𝐿 – число уровней композиции; 𝐵ℓ – число блоков на уровне ℓ; 𝑅ℓ𝑏 – 

количество правил в 𝑏-м блоке уровня ℓ. 

Для разработанной структуры: 

 блоки 1.1 и 1.3 имеют по два входа и потенциально по 32 = 9 правил; 

 блок 1.2 имеет три входа и потенциально 33 = 27 правил; 

 блок 1.4 имеет один вход и 3 правила; 

 блок 1.5 имеет три входа и 33 = 27 правил; 

 блоки 2.1 и 2.2 получают по три терма на каждом входе и потенциально 

имеют по 27 правил; 

 блок 3.1 имеет два входа и потенциально 9 правил. 

Следовательно, при полном заполнении баз знаний суммарное количе-

ство правил каскадной модели оценивается как: 

𝑅cascade = 9 + 27 + 9 + 3 + 27 + 27 + 27 + 9 = 138 

Это существенно меньше одноуровневой модели с 11 входами и тремя 

термами, для которой потребовалось бы 177147 комбинаций правил. 

При этом приведенная оценка является верхней границей. Фактическое 

число правил может быть меньше, если эксперт исключает комбинации вход-

ных состояний, которые не имеют физического или содержательного смысла. 
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Такие правила должны исключаться документированно, чтобы уменьшение 

базы знаний не нарушало полноту описания предметной области. 

Оценка вычислительной сложности 

При дискретном представлении выходной функции принадлежности на 

𝐺 точках вычислительная нагрузка одного блока приблизительно пропорцио-

нальна: 

𝐶block = 𝑂(𝑅block ⋅ 𝐺), 

где 𝑅block – число правил блока; 𝐺 – количество точек дискретизации 

выходной шкалы. 

Для всей каскадной модели при обработке 𝑁 пользователей: 

𝐶total = 𝑂(𝑁 ⋅ 𝐺 ⋅∑∑𝑅ℓ𝑏

𝐵ℓ

𝑏=1

𝐿

ℓ=1

) 

При фиксированной архитектуре и базе знаний увеличение числа поль-

зователей приводит к линейному росту вычислительных затрат: 

𝐶total ∼ 𝑂(𝑁). 

Если же увеличивается число критериев, термов или правил, вычисли-

тельная нагрузка возрастает уже за счет изменения 𝑅ℓ𝑏. Поэтому масштабиру-

емость модели по числу пользователей является линейной, а масштабируе-

мость по размерности пространства критериев ограничивается ростом базы 

правил. 

Для машиностроительного предприятия с тысячами пользователей це-

лесообразно использовать пакетный режим обработки. В этом режиме: 

1. данные пользователей считываются из единого источника; 

2. выполняется проверка пропусков и корректности диапазонов; 

3. четкие критерии передаются непосредственно в FIS; 

4. лингвистические оценки предварительно преобразуются в число-

вые эквиваленты по единому алгоритму; 

5. для каждой строки данных последовательно выполняются расчеты 

по блокам каскада; 
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6. индивидуальные оценки сохраняются в выходном массиве; 

7. рассчитываются среднее значение, медиана, стандартное отклоне-

ние и распределение оценок. 

Средняя оценка по предприятию определяется как: 

𝐾 =
1

𝑁
∑𝐾𝑟

𝑁

𝑟=1

 

где 𝐾𝑟 – интегральная оценка для 𝑟-го пользователя; 𝑁 – число пользо-

вателей. 

Для крупного машиностроительного предприятия рекомендуется допол-

нительно рассчитывать стандартное отклонение: 

𝑠𝐾 = √
1

𝑁 − 1
∑(𝐾𝑟 − 𝐾)

2
𝑁

𝑟=1

 

Это позволит отличить высокую среднюю оценку при согласованных 

ответах пользователей от такой же средней оценки, полученной при значи-

тельном разбросе мнений. 

Меры обеспечения масштабируемости 

Для применения модели на крупных машиностроительного предприя-

тиях предлагается использовать следующие меры: 

 сохранять каскадную, а не одноуровневую архитектуру; 

 ограничивать число термов тремя–пятью для одного критерия; 

 формировать правила для содержательно возможных комбинаций; 

 использовать единый шаблон функций принадлежности для однотип-

ных критериев; 

 разделять базу знаний на независимые FIS-файлы; 

 выполнять пакетную обработку данных вместо запуска модели от-

дельно вручную для каждого пользователя; 

 проверять входные данные и удалять дублирующиеся операции; 

 хранить результаты блоков первого и второго уровней; 
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 применять параллельную обработку строк при существенном увеличе-

нии числа пользователей; 

 проводить периодический аудит правил и функций принадлежности; 

 при росте числа критериев добавлять новые блоки каскада, а не расши-

рять одну общую базу правил. 

Средства MATLAB Fuzzy Logic Toolbox поддерживают настройку вхо-

дов, выходов, функций принадлежности, правил и FIS-блоков, а также работу 

с нечеткими системами типа 1 и типа 2, что позволяет использовать их как 

основу для дальнейшего расширения модели.  

Таким образом, разработанная модель обладает различной масштабиру-

емостью по числу пользователей и по числу критериев. При увеличении коли-

чества пользователей база знаний и структура каскадной модели сохраняются 

неизменными, а вычислительная сложность возрастает линейно, пропорцио-

нально числу обрабатываемых наборов данных. При увеличении числа крите-

риев и лингвистических термов возникает комбинаторный рост потенциаль-

ного количества правил. Для предотвращения данного роста используется кас-

кадная архитектура, в которой критерии распределяются между локальными 

блоками, а результаты промежуточного вывода передаются на последующие 

уровни. Для разработанной структуры верхняя оценка числа правил состав-

ляет 138 вместо 177147 правил для эквивалентной одноуровневой модели с 11 

критериями и тремя термами на каждый критерий. Это обеспечивает возмож-

ность применения модели на крупных промышленных предприятиях с тыся-

чами пользователей при условии пакетной обработки данных, централизован-

ного управления базой знаний и периодической проверки функций принад-

лежности и правил. 

4.5. Оптимизация архитектуры системы управления производством ме-

тодом комбинаторной оптимизации 

В работе предлагается для решения задачи поиска оптимального распо-

ложения компонентов интерфейса использовать метод комбинаторной опти-
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мизации – Pareto simulated annealing [170]. В общем виде задачу можно сфор-

мулировать следующим образом: из заданного множества комбинаций распо-

ложения компонентов с несколькими свойствами требуется отобрать такое 

подмножество решений, при котором критерии оптимизации будут стре-

миться к заданным значениям. Например, длинна маршрута блуждания 

взгляда пользователя будет минимальной (Si), ЧСС будет в пределах нормаль-

ных значений (CCRi) и также время до целевого действия (ti) будет минималь-

ным, т.е.: 

𝑆𝑖(𝑡) → 𝑚𝑖𝑛, 

𝐶𝐶𝑅𝑖(𝑡) → 𝑁𝑂𝑅𝑀𝐴𝐿 

𝑡𝑖 → 𝑚𝑖𝑛 
Пусть имеется набор сочетаний, каждый из которых имеет три параметра: 

длина маршрута блуждания взгляда пользователя, среднее значение ЧСС, 

время до целевого действия. Таким образом, имеется n возможных сочетаний 

расположения компонентов интерфейса, для каждого определено: 

 функция распределения длины маршрута блуждания взгляда: 

𝐹1(𝑥) = ∫𝑓1(𝑡)

𝑘

𝑖=1

 

 функция распределения значений ЧСС: 

𝐹2(𝑥) = ∫𝑓2(𝑡)

𝑘

𝑖=1

 

 функция распределения времени до целевого действия: 

𝐹3(𝑥) = ∫𝑓3(𝑡)

𝑘

𝑖=1

 

Задача многокритериальной оптимизации представляет собой вектор: 

fi  =  ( f1 , f2 , . . . , fm), где любая компонента fi является определенным реше-

нием по расположению компонентов интерфейса, а функции f1 , f2 , . . . , fm яв-

ляются функциями зависящими от исследуемых параметров СУ. 



 

 

270 

Для определения целевой функции, которую нужно оптимизировать, 

необходимо составить суперпозицию функций с некоторыми весовыми коэф-

фициентами λi, которые определяют оптимизация какой функции предпочти-

тельнее:  

{
𝜆1 + 𝜆2 + 𝜆3 = 1

𝑓𝑖 = 𝜆1 ∙ 𝑓1 + 𝜆2 ∙ 𝑓2 + 𝜆3 ∙ 𝑓3
, 

где f1 - целевая функция длины маршрута блуждания, f2 - функция пути сред-

них значений ЧСС, f3 - фунция времени до целевого действия,  λ1 - весовой 

коэффициент функции длины маршрута блуждания,  λ2 - весовй коэффициент 

функции средних значений ЧСС, λ3 - весовой коэффициент среднего времени 

до целевого действия. 

Если каждому набор сочетаний присвоить номер от 1 до n, то целевая 

функция будет выражать порядок расположения компонентов интерфейса, 

при котором ЧСС в пределах нормы, а время до целевого действия стремиться 

к min. 

Для использования модуля поиска оптимального решения по Парето 

необходимо произвести нормирование значений f1, f2, f3. Для этого необхо-

димо рассчитать относительные значения:  

f1  =  
f1min

f1
′ , 

где f1
′
 - текущее значение f1, f1min - минимальное значение f1; 

f2  =  
f2normal

f2
′ , 

где f2
′
 - текущее значение f2, f2normal - нормальное значение f1; 

f3  =  
f3min

f3
′ , 

где 𝑓3
′
 - текущее значение 𝑓3, 𝑓3𝑚𝑖𝑛 - минимальное значение 𝑓3. 

Математическая модель при решении поставленной задачи с использова-

нием модуля поиска оптимального решения по Парето будет выглядеть следу-

ющим образом: 
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1. Определение конечного набора значение оптимизируемых функций 𝑓1, 

𝑓2, 𝑓3 

2. Нахождение значений аргументов𝑓1, 𝑓2, 𝑓3 и определение значений ве-

совых коэффициентов. 

3. Формированием алгоритма вычисления оптимизируемой функции 𝑓𝑖: 

если новое решение xn лучше предыдущего решения xn-1, то xn добавляется к 

множеству потенциально эффективных решений M. Решения xn, которые ока-

зываются хуже xn-1, удаляются из множества M. Если новое решение xn не 

лучше предыдущего решения xn-1, то вероятность принятия xn равна, 

𝑃(𝑥𝑛, 𝑥𝑛−1, 𝑇𝑥, Λ𝑥) ∝ 𝑚𝑖𝑛 {1, 𝑒𝑥𝑝(∑
𝜆𝜔
𝑥 (𝑓𝜔(𝑥𝑛−1) − 𝑓𝜔(𝑥𝑛)

𝑇𝑥
)

Ω

𝜔=1

}, 

где ω – одна из задач множества Ω, рассматриваемых для оптимизации; 

fi – целевая функция для задачи ω; 

Tx  - набора компоновки элементов интерфейса: 

Λx - вектор использованных весов λω
x  для решений x. 

При этом значения весовых коэффициентов варьируются в ходе итерацион-

ного поиска для исследования всего множества не доминирующих решений 

(то есть множества эффективных решений или фронта Парето). Более высокий 

вес, связанный с целью ω, подразумевает более высокую вероятность улучше-

ния ω. Сумма всех объективных весов равна единице. 

Алгоритм 1 изображает псевдокод последовательность поиска оптималь-

ного решения по Парето (Pareto simulated annealing), который адаптирован для 

оптимизации компоновки элементов интерфейса с учетом длинна маршрута 

блуждания взгляда пользователя (Si), ЧСС (CCRj) и времени до целевого дей-

ствия (tk).  

Алгоритм начинается со случайного генерирования начального набора 

компоновки элементов интерфейса Tx (см. строки 1-2). Затем для каждой из 

генерируемых компоновок мы проверяем доминирование (то есть проверяем, 

является ли уровень стресса или длина маршрута блуждания взгляда лучше) и 

обновляем набор лучших конфигураций M; все решения, удаляются из M, если 
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имеют либо больший уровень стресса, либо большую длину маршрута блуж-

дания взгляда, и добавляется новая конфигурация интерфейса. Строки 5-21 

показывают основной цикл алгоритма, который выполняется до тех пор, пока 

значения уровня ЧСС не станет нормальным. Затем мы делаем петлю вокруг 

всех конфигураций интерфейса генерируем новое решение xn (строка 7), про-

веряем, доминирует ли оно над xn-1, и соответственно обновляем набор лучших 

конфигураций интерфейса (строка 8). После этого обновляются веса для каж-

дой цели xn (строка 11 - 17). На первой итерации устанавливается вес для каж-

дой цели случайным образом (строка 19). Функция вероятности 

P(xn, xn−1, T, Λx) используется для принятия решения о необходимости обнов-

ления решения xn с помощью вновь сгенерированного решения xn-1 (строка 

20).  

Алгоритм 1: Последовательность поиска оптимального решения по Па-

рето 

Data: набор интерфейсов 

Result: Конфигурация интерфейсов 

1 set initial interface layout options Tx; 

2 randomly generate an initial set of configurations X; 

3 foreach xn ∊ X do 

4    check for dominance and update the set of best cabinet configurations M; 

5 while Tx > 1 do 

6    foreach xn ∊ X do 

7       generate new cabinet configuration xn; 

8       if xn dominates xn-1 then; 

9            update the set of the best cabinet configurations M;  

10           if not the first iteration then 

11                update objective weights such that: 

12                if objective of xn ≥ objective of xn-1  then 

13                   multiply the corresponding objective weight by c; 

14                else 

15                    divide the corresponding objective weight by c; 

16                … // Do the same for all objectives 

17                update weights of xn; 

18            else   

19               set random weight values; 

20    use the probability function P(xn, xn-1, Tx, Λ
s) to decide whether to update M 

with xn // see eq. 2 

21    initial interface layout options TSA according to the plan. 
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4.6. Построение архитектуры системы управления производством на ос-

нове автономных элементов 

В качестве примера проектирования производства с помощью холони-

ческого подхода рассмотрим производственную систему, состоящую из 7 эле-

ментов (рисунок 54): 

● потребитель, который делает заказ на производство какого-либо 

продукта; 

● HMS, внутри которой располагаются 4 холона; 

● холон заказов, отвечающий за планирование; 

● ресурсный холон, отвечающий за ресурсы; 

● продуктовый холон, содержащий необходимую для производства 

продуктов информацию; 

● холон цеха, непосредственно связанный с продуктовым холоном и 

отвечающий за производство продукта; 

● DWH (Data Warehouse, хранилище данных), обеспечивающая ин-

формационную поддержку для всех вышеперечисленных элементов. 

Как видно 4 холона и сама HMS находятся в едином контуре, обозначен-

ном пунктирной линией. Пунктирная линия, как и направленные стрелки, пе-

редают взаимодействие 4 холонов внутри HMS. Направленные стрелки пере-

дают характер взаимодействия между всеми элементами схемы [114]. 
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Рисунок 54 - Схема процессов HMS: 1 - заказ от потребителя, 2 - про-

верка возможности сделать заказ, 3 - ответ HMS по производственным воз-

можностям, 4 - проверка наличия ресурсов, 5 - ответ HMS по ресурсным воз-

можностям, 6 - уведомление потребителя о возможности выполнить заказ, 7 - 

определение плана производства заказа, 8 - планирование ресурсов, 9 - опре-

деление технологического плана производства, 10 - выделение ресурсов на 

производство, 11 - передача плана на производство, 12 - передача готовой де-

тали, 13 - передача информации о заказе HMS, 14 - информирование потреби-

теля о выполнении заказа, 15 - оплата заказа. 

Потребитель, находящийся внутри HMS, делает заказ на производство 

какого-либо продукта. HMS дает задание продуктовому холону проверить воз-

можность произвести заказ, т. е. наличие соответствующих технологий, тех-

нологических карт и спецификаций. Продуктовый холон отвечает HMS о воз-

можности или невозможности произвести продукт, после чего HMS делает за-

прос ресурсному холону о наличии соответствующих ресурсов для производ-
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ства заказа. Ресурсный холон отвечает HMS, и уведомляет потребителя о воз-

можности выполнить заказ. Далее холон заказа составляет план на производ-

ство, запрашивая технологический план, спецификации у продуктового хо-

лона и ресурсы у ресурсного холона. В холон цеха направляются план произ-

водства, ресурсы, способы и методы производства. В холоне цеха произво-

дится заказ, информация об этом передается в холон заказа, далее в HMS и 

далее потребителю. Потребитель, в свою очередь, производит расчеты с HMS.  

Элемент DWH находится обособленно от всей системы, так как аккуму-

лирует всю информацию о ней и обеспечивает информационное взаимодей-

ствие элементов, аналитику, поддержку принятия решений.  

Функции элементов HMS можно представить в виде диаграммы преце-

дентов (рисунок 55). 

 

Рисунок 55 - Диаграмма прецедентов HMS 

Как и на рисунке 96, потребитель взаимодействует с HMS, а DWH нахо-

дится обособленно. 

Все элементы холонической производственной системы можно описать 

в виде классов, содержащих в себе информацию и функции. Диаграмма клас-

сов HMS в нотации UML представлена на рисунке 56. 
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Рисунок 56 - Диаграмма классов HMS 

Потребитель связан с одной HMS, т.к. на предприятии может быть 

только одна холоническая система. Любые две и более холонические системы 

на предприятии всегда взаимодействуют друг с другом и являются холонами 

для системы высшего уровня. 

HMS содержит в себе один или более ресурсный холон, а также один 

или более продуктовый холон. Ресурсы и методы/способы производства явля-

ются необходимыми элементами, без которых работа производственной си-

стемы невозможна. Что же касается холона заказов, то в определенные мо-

менты времени производственная система может не иметь ни одного заказа, 

соответственно, не будет производиться планирование.  
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Холон заказов связан с ресурсным холоном и с холоном цеха, а также с 

продуктовым холоном, который должен всегда быть один. Нарушение единич-

ности продуктового холона для холона заказов влечет за собой очереди, не-

определенность и нарушение производства. 

Холон цеха наследует методы продуктового холона, т.к. без знаний о 

том, как производить заказ, деятельность холона цеха существовать не может. 

Можно представить в виде холорхической структуры, работа которой будет 

направления на достижения глобальной цели.  

Полученная в результате архитектура обладает высокой степенью само-

подобия, что снижает сложность интеграции новых компонентов и обеспечи-

вает легкую реконфигурацию системы. Это позволяет отдельным ресурсным 

холонам принадлежать к нескольким холархиям на нескольких иерархических 

уровнях. 

Для оценки надежности необходимо определить вероятности состояний 

СУ, если она состоит из нескольких модулей, при плотности потока отказов 

на каждый модуль  =  0,01 в/сутки и плотности потока восстановлений  =

0,05 в/сутки. 

Имеем а =  
0,01

0,05
= 0,2. Получим соответственно: 

𝑃0 =
1

(
1

1
 + 

0,2

1
 + 

0,22

2!
 + 

0,23

3!
)
 =  

1

1,22133
= 0,8188, 

𝑃1 =
0,2

1,22133
= 0,1638, 

𝑃2 =
0,22

2

1,22133
= 0,0164, 

𝑃3 =
0,23

6

1,22133
= 0,0011. 

Вероятность того, что хотя бы один из модулей будет работоспособным 

равна РБО = Р3 = 1 − 0.0011 = 0,9989. 

Отметим, что в рассмотренном предельном случае вероятности состоя-

ний не зависят от времени эксплуатации системы управления производством. 
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Если бы не было процесса восстановления, то вероятности отказа каждого эле-

мента возрастали бы пропорционально времени эксплуатации. 

Чтобы определить, как изменяется вероятность безотказной работы СУ 

– РБО от времени без процессов восстановления при определенных параметрах, 

необходимо определить вероятность отказа одного элемента согласно свой-

ствам экспоненциального закона равна 𝑞 = 1 − 𝑒−𝜆𝑡. Вероятность отказа для 

𝑚 = 3 элементов из 𝑛 = 3 элементов согласно закона Пуассона будет равна 

𝑞3 = 
(∙𝑡)∙𝑚

𝑚!
∙ 𝑒𝑥𝑝(−𝑛 ∙  ∙ 𝑡) при m!=3!=6, а согласно биноминального закона 

𝑞3 = С𝑛
𝑚 ∙  𝑞𝑚 ∙ 𝑝𝑛−𝑚. При 𝑚 = 𝑛 = 3 𝑞3 = 𝑞

𝑚 = 𝑞3𝑚, где                𝑞 = 1 −

𝑒𝑥𝑝(− ∙ 𝑡). 

Результаты расчета приведены в табл. 4. В данной таблице 12 РБО соот-

ветствует расчету по закону Пуассона, а РБО*- по экспоненциальному закону 

согласно схеме испытаний Бернулли. 

Таблица 12 – Расчет вероятности безотказной работы 

𝑡        𝑡𝑛 (𝑡𝑛)3 𝑒−tn 𝑃𝑚 𝑃БО t 𝑒−t 1-e-t=q qm  РБО* 

10 

20 

40 

60 

100 

120 

140 

0,3 

0,6 

1,2 

1,8 

3 

3,6 

3,9 

0,27 

0,216 

1,728 

5,832 

27 

46,7 

59,3 

0,74 

0,55 

0,30 

0,165 

0,049 

0,027 

0,02 

0,0033 

0,02 

0,087 

0,160 

0,224 

0,21 

0,198 

0,9967 

0,9798 

0,9132 

0,839 

0,776 

0,79 

0,802 

0,1 

0,2 

0,4 

0,6 

1,0 

1,2 

1,4 

0,905 

0,7187 

0,67 

0,52 

0,37 

0,30 

0,24 

0,095 

0,1813 

0,33 

0,48 

0,63 

0,70 

0,76 

0,0009 

0,006 

0,035 

0,11 

0,25 

0,34 

0,43 

0,9991 

0,994 

0,964 

0,889 

0,75 

0,66 

0,57 

При некоторых соотношениях а =  ∙ 𝑡 данные кривые весьма суще-

ственно не совпадают. Так график, соответствующий закону Пуассона, после 

Т = 120 начинает возрастать, что не отвечает никаким логическим соображе-

ниям. Наиболее точно расчет получается при применении схемы испытаний 

Бернулли. При моделировании производственных процессов следует учиты-

вать, что применение МСП с достаточной для практики точностью возможно 

только при относительно малых величинах 𝑎 = 𝜆 ∙ 𝑡 
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  Величина РБО = 0,9989 достигается при отсутствии обслуживания уже 

через 10 суток и далее начинает резко уменьшаться. 

В действительности, плотность потока восстановлений может быть 

сравнима с плотностью потока отказов, тогда количество невосстановленных 

элементов на данный момент времени будет возрастать и многие отказы будут 

устраняться с задержкой. 

Также необходимо рассчитать модель надежности с учетом уровня 

стресса оператора S. 

Известно, что при выполнении заданий у 75% пользователей наблюда-

лось повышение ЧСС на 34,6% (с 74 до 102 уд./мин), что коррелировало с со-

вершением ошибок. На основании этих данных можно принять: 

при S = 0 (стресса нет): λH(0) = 0; 

при S = 0.5 (умеренный стресс): λH (0.5) ≈ 0.3 · λ_T; 

при S = 1.0 (сильный стресс): λH (1.0) ≈ 1.5 · λ_T. 

На основании данных (повышение ЧСС на 22,9% на 4–8 минуте, на 

37,8% на 20-й минуте) можно аппроксимировать функцию S(t) кусочно-линей-

ной функцией: 

𝑆(𝑡) = {

0.1 + 0.05𝑡, 0 ≤ 𝑡 < 8 мин;
0.5 + 0.02(𝑡 − 8), 8 ≤ 𝑡 < 20 мин;
0.74 + 0.01(𝑡 − 20), 𝑡 ≥ 20 мин.

 

При оптимизации интерфейса показано, что компоновка элементов ин-

терфейса снижает: 

­ длину маршрута блуждания взгляда на 15–25%; 

­ время до целевого действия на 20–30%; 

­ уровень стресса (ЧСС) на 10–15%. 

Пусть: 

λT = 0,01 отказов/сутки (базовый параметр технических отказов); 

α = 0,003, β = 2,5 (эмпирические коэффициенты); 

HRrest = 74 уд./мин, HRmax = 180 уд./мин; 

μ = 0,5 восстановлений/сутки; 

n = 3 (система с 3 элементами). 
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Сценарий 1: Стандартный интерфейс, стресс S = 0.5 

𝜆𝐻(0.5) = 0.003 ⋅ 𝑒
2.5⋅0.5 = 0.003 ⋅ 𝑒1.25 ≈ 0.0105 отказов/сутки.  

𝜆𝑡𝑜𝑡𝑎𝑙 = 0.01 + 0.0105 = 0.0205 отказов/сутки, 𝜌 = 0.0205/0.5 = 0.041.  

𝑃отк(0.5) = 0.041
3/(3! · (1 + 0.041 + 0.0412/2 + 0.0413/6)) ≈ 0.000011.  

Сценарий 2: Оптимизированный интерфейс, стресс S = 0.35 

𝜆𝐻(0.35) = 0.003 ⋅ 𝑒
2.5⋅0.35 = 0.003 ⋅ 𝑒0.875 ≈ 0.0072 отказов/сутки.  

𝜆𝑡𝑜𝑡𝑎𝑙 = 0.01 + 0.0072 = 0.0172 отказов/сутки, 𝜌 = 0.0172/0.5 = 0.0344.  

𝑃отк(0.35) = 0.0344
3/(3! · (1 + 0.0344 + 0.03442/2 + 0.03443/6)) ≈ 0.000006. 

Таким образом оптимизация интерфейса по Парето снижает вероятность 

отказа системы на 45% (с 0.000011 до 0.000006) за счет снижения уровня 

стресса оператора. 

Механизм гибридного подхода к выбору оптимальной конфигурации си-

стемы управления машиностроительным производством 

На основании проведенного анализа установлено, что система управле-

ния машиностроительным производством может быть представлена как состо-

ящая из множества автономных элементов-холонов: 

­ Холон заказов (Order Holon) – отвечает за планирование заказов; 

­ Ресурсный холон (Resource Holon) – управляет ресурсами производства; 

­ Продуктовый холон (Product Holon) – содержит информацию о продуктах 

и технологиях; 

­ Холон цеха (Workshop Holon) – непосредственно производит продукцию; 

­ HMS (Holonic Manufacturing System) – координирует взаимодействие холо-

нов; 

­ DWH (Data Warehouse) – обеспечивает информационную поддержку и ана-

литику. 

Каждый холон оценивается на трех уровнях архитектуры: 

­ Внешний уровень: семантический анализ требований, эргономика интер-

фейса (ЧСС, айтрекинг, время до целевого действия); 

­ Концептуальный уровень: качество алгоритмов; 

­ Внутренний уровень: надежность, производительность, технологичность. 



 

 

281 

При этом часть параметров оценивается четкими критериями (время ра-

боты алгоритма, объем памяти, вероятность безотказной работы), а часть –не-

четкой логикой (уровень стресса пользователей, удовлетворенность, гибкость 

управления, доступность информации). 

Для выбора оптимальной конфигурации СУ (комбинации холонов с 

наилучшими показателями) предлагается механизм гибридного подхода, ос-

нованный на нечетком логическом выводе (НЛВ) и многокритериальной оп-

тимизации по Парето. 

Формализация параметров оценки холонов 

Пусть каждый холон 𝐻𝑖 (𝑖 = 1,… ,6) характеризуется набором парамет-

ров на трех уровнях архитектуры. 

Внешний уровень (𝐿𝑒𝑥𝑡): 

 𝑅𝑖 – количество формализованных требований (четкий); 

 𝑆𝑠𝑡𝑟𝑒𝑠𝑠,𝑖 – уровень стресса пользователей при работе с интерфейсом хо-

лона (нечеткий: «Низкий», «Средний», «Высокий»); 

 𝑆𝑠𝑎𝑡,𝑖 – удовлетворенность пользователей (нечеткий: «Низкая», «Сред-

няя», «Высокая»); 

 𝑇𝑡𝑎𝑟𝑔𝑒𝑡,𝑖 – время до целевого действия (четкий, сек); 

 𝐿𝑒𝑦𝑒,𝑖 – длина маршрута блуждания взгляда (четкий, см). 

Концептуальный уровень (𝐿𝑐𝑜𝑛𝑐): 

 𝐴𝑎𝑙𝑔,𝑖 – алгоритм оптимизации, используемый в холоне; 

 𝑇𝑎𝑙𝑔,𝑖(𝑁) – время работы алгоритма при 𝑁 точках заказа (четкий, сек); 

 𝐿𝑟𝑜𝑢𝑡𝑒,𝑖(𝑁) – длина маршрута доставки (четкий, м); 

 𝑀𝑎𝑙𝑔,𝑖(𝑁) – объем используемой памяти (четкий, КВ); 

 𝐸𝑎𝑙𝑔,𝑖 – эффективность алгоритма (нечеткий: «Низкая», «Средняя», 

«Высокая»). 

Внутренний уровень (𝐿𝑖𝑛𝑡): 

 𝑃𝑟𝑒𝑙𝑖𝑎𝑏,𝑖 – вероятность безотказной работы (четкий); 

 𝑃𝑝𝑒𝑟𝑓,𝑖 – производительность системы (четкий, операций/сек); 
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 𝐹𝑓𝑙𝑒𝑥,𝑖 – гибкость управления (нечеткий: «Плохая», «Нормальная», 

«Отличная»); 

 𝐼𝑎𝑣𝑎𝑖𝑙,𝑖 – доступность информации (нечеткий: «Плохая», «Нормаль-

ная», «Отличная»); 

 𝐼𝑎𝑐𝑐,𝑖 – точность предоставления информации (нечеткий: «Плохая», 

«Нормальная», «Отличная»). 

Обобщенная оценка холона 𝐻𝑖 представляется как вектор: 

𝐻𝑖 = (𝐿𝑒𝑥𝑡,𝑖 , 𝐿𝑐𝑜𝑛𝑐,𝑖 , 𝐿𝑖𝑛𝑡,𝑖)  

Нечеткая оценка параметров холонов 

Для параметров, оцениваемых нечеткой логикой, используются функ-

ции принадлежности. Например, для критерия «Уровень стресса пользовате-

лей» 𝑆𝑠𝑡𝑟𝑒𝑠𝑠: 

 Терм «Низкий»: 𝜇𝐿𝑜𝑤(𝑥) = gaussmf(𝑥, ); 

 Терм «Средний»: 𝜇𝑀𝑒𝑑(𝑥) = gaussmf(𝑥, ); 

 Терм «Высокий»: 𝜇𝐻𝑖𝑔ℎ(𝑥) = gaussmf(𝑥, ), 

где 𝑥 – значение ЧСС (уд./мин). 

Аналогично определяются функции принадлежности для остальных не-

четких параметров. 

Дефаззификация нечетких параметров осуществляется методом mom 

(mean of maximum), алгоритм НЛВ – Mamdani. 

Каскадная схема нечеткого логического вывода (Приложение Г). 

Для интегральной оценки каждого холона применяется каскадная схема 

НЛВ (аналогично разделу 4.3), состоящая из трех уровней композиции: 

Уровень 1 (5 блоков): 

 Блок 1.1: Предрасположенность к отказам (четкий) + Гибкость управ-

ления (нечеткий) → Организационная система; 

 Блок 1.2: Уровень стресса (нечеткий) + Удовлетворенность (нечеткий) 

+ Предрасположенность к ошибкам (четкий) → Индивидуальные качества си-

стемы; 
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 Блок 1.3: Доступность информации (нечеткий) + Точность информа-

ции (нечеткий) → Обращение информации; 

 Блок 1.4: Производительность (четкий) → Технологичность; 

 Блок 1.5: Фильтры (нечеткий) + Эффективность (нечеткий) + Целесо-

образность (нечеткий) → Системность. 

Уровень 2 (2 блока): 

 Блок 2.1: Организационная система + Индивидуальные качества + Об-

ращение информации → Сервисзначимые параметры; 

 Блок 2.2: Технологичность + Системность → Технические параметры. 

Уровень 3 (1 блок): 

 Блок 3.1: Сервисзначимые параметры + Технические параметры → 

Комплексная оценка холона 𝑄𝑖 (баллы, 0–100). 

Результатом оценки каждого холона 𝐻𝑖 является комплексный балл  

Формирование множества конфигураций СУ машиностроительным про-

изводством 

Пусть для каждого типа холона существует множество альтернативных 

реализаций (например, несколько вариантов ресурсного холона с разными ал-

горитмами, интерфейсами, параметрами надежности): 

­ ℋ𝑜𝑟𝑑𝑒𝑟 = {𝐻𝑜𝑟𝑑𝑒𝑟
(1)

, 𝐻𝑜𝑟𝑑𝑒𝑟
(2)

, … } – множество холонов заказов; 

­ ℋ𝑟𝑒𝑠𝑜𝑢𝑟𝑐𝑒 = {𝐻𝑟𝑒𝑠𝑜𝑢𝑟𝑐𝑒
(1)

, 𝐻𝑟𝑒𝑠𝑜𝑢𝑟𝑐𝑒
(2)

, … } – множество ресурсных холонов; 

­ ℋ𝑝𝑟𝑜𝑑𝑢𝑐𝑡 = {𝐻𝑝𝑟𝑜𝑑𝑢𝑐𝑡
(1)

, 𝐻𝑝𝑟𝑜𝑑𝑢𝑐𝑡
(2)

, … } – множество продуктовых холонов; 

­ ℋ𝑤𝑜𝑟𝑘𝑠ℎ𝑜𝑝 = {𝐻𝑤𝑜𝑟𝑘𝑠ℎ𝑜𝑝
(1)

, 𝐻𝑤𝑜𝑟𝑘𝑠ℎ𝑜𝑝
(2)

, … } – множество холонов цеха; 

­ ℋ𝐻𝑀𝑆 = {𝐻𝐻𝑀𝑆
(1)

, 𝐻𝐻𝑀𝑆
(2)

, … } – множество HMS; 

­ ℋ𝐷𝑊𝐻 = {𝐻𝐷𝑊𝐻
(1)

, 𝐻𝐷𝑊𝐻
(2)

, … } – множество DWH. 

Конфигурация СУ определяется как комбинация по одному холону каж-

дого типа: 

𝐶 = (𝐻𝑜𝑟𝑑𝑒𝑟 , 𝐻𝑟𝑒𝑠𝑜𝑢𝑟𝑐𝑒 , 𝐻𝑝𝑟𝑜𝑑𝑢𝑐𝑡 , 𝐻𝑤𝑜𝑟𝑘𝑠ℎ𝑜𝑝 , 𝐻𝐻𝑀𝑆 , 𝐻𝐷𝑊𝐻),  

где 𝐻𝑜𝑟𝑑𝑒𝑟 ∈ ℋ𝑜𝑟𝑑𝑒𝑟 , 𝐻𝑟𝑒𝑠𝑜𝑢𝑟𝑐𝑒 ∈ ℋ𝑟𝑒𝑠𝑜𝑢𝑟𝑐𝑒 , и т.д. 
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Множество всех возможных конфигураций 𝒞 равно декартову произве-

дению множеств холонов: 

𝒞 = ℋ𝑜𝑟𝑑𝑒𝑟 ×ℋ𝑟𝑒𝑠𝑜𝑢𝑟𝑐𝑒 ×ℋ𝑝𝑟𝑜𝑑𝑢𝑐𝑡 ×ℋ𝑤𝑜𝑟𝑘𝑠ℎ𝑜𝑝 ×ℋ𝐻𝑀𝑆 ×ℋ𝐷𝑊𝐻 .  

Многокритериальная оптимизация выбора конфигурации 

Для выбора оптимальной конфигурации 𝐶∗ ∈ 𝒞 решается задача много-

критериальной оптимизации по Парето. 

Критерии оптимизации: 

 𝑄𝑡𝑜𝑡𝑎𝑙(𝐶) – суммарная комплексная оценка всех холонов в конфигура-

ции (максимизация); 

 𝑇𝑡𝑜𝑡𝑎𝑙(𝐶) – общее время работы алгоритмов оптимизации в конфигура-

ции (минимизация); 

 𝐿𝑡𝑜𝑡𝑎𝑙(𝐶) – суммарная длина маршрутов доставки (минимизация); 

 𝑀𝑡𝑜𝑡𝑎𝑙(𝐶) – общий объем используемой памяти (минимизация); 

 𝑃𝑟𝑒𝑙𝑖𝑎𝑏(𝐶) – вероятность безотказной работы конфигурации (максими-

зация). 

Целевая функция: 

𝐹(𝐶) =

𝑤𝑄 ⋅
𝑄𝑡𝑜𝑡𝑎𝑙(𝐶)

𝑄𝑚𝑎𝑥
−𝑤𝑇 ⋅

𝑇𝑡𝑜𝑡𝑎𝑙(𝐶)

𝑇𝑚𝑎𝑥
−𝑤𝐿 ⋅

𝐿𝑡𝑜𝑡𝑎𝑙(𝐶)

𝐿𝑚𝑎𝑥
−

𝑤𝑀 ⋅
𝑀𝑡𝑜𝑡𝑎𝑙(𝐶)

𝑀𝑚𝑎𝑥
+𝑤𝑃 ⋅

𝑃𝑟𝑒𝑙𝑖𝑎𝑏(𝐶)

𝑃𝑚𝑎𝑥
,

 

где 𝑤𝑄 +𝑤𝑇 +𝑤𝐿 +𝑤𝑀 + 𝑤𝑃 = 1 — весовые коэффициенты важности 

критериев. 

Оптимальная конфигурация 𝐶∗ определяется как: 

𝐶∗ = arg max
𝐶∈𝒞

 𝐹(𝐶).  

Гибридный механизм выбора конфигурации 

Механизм гибридного подхода реализуется в четыре этапа: 

Этап 1. Оценка альтернативных холонов. Для каждого холона 𝐻𝑖
(𝑗)

 из 

множеств ℋ𝑜𝑟𝑑𝑒𝑟 ,ℋ𝑟𝑒𝑠𝑜𝑢𝑟𝑐𝑒 , … рассчитывается комплексная оценка 𝑄𝑖
(𝑗)

 мето-

дом НЛВ. 
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Этап 2. Формирование множества конфигураций. Генерируется множе-

ство всех возможных конфигураций 𝒞. 

Этап 3. Предварительный отбор по Парето. Из множества 𝒞 выделяется 

множество Парето-оптимальных конфигураций 𝒞𝑃𝑎𝑟𝑒𝑡𝑜 — конфигураций, не 

доминируемых другими по всем критериям одновременно: 

𝒞𝑃𝑎𝑟𝑒𝑡𝑜 = {𝐶 ∈ 𝒞 ∣ ∄𝐶
′ ∈ 𝒞: 𝐶′ ≻ 𝐶},  

где 𝐶′ ≻ 𝐶 означает, что конфигурация 𝐶′ доминирует 𝐶 (лучше или 

равна по всем критериям и строго лучше хотя бы по одному). 

Этап 4. Выбор оптимальной конфигурации. Из множества 𝒞𝑃𝑎𝑟𝑒𝑡𝑜 выби-

рается конфигурация 𝐶∗ с максимальным значением целевой функции 𝐹(𝐶). 

Адаптивный механизм переключения конфигураций 

Помимо предварительного выбора конфигурации, предлагается меха-

низм адаптивного переключения в процессе эксплуатации СУ. 

Условие переключения 1 (изменение количества требований). Если ко-

личество формализованных требований 𝑅 увеличивается и выходит за диапа-

зон эффективности текущей конфигурации 𝐶𝑐𝑢𝑟𝑟, инициируется переключе-

ние на конфигурацию 𝐶𝑛𝑒𝑤 с более масштабируемыми холонами: 

если 𝑅 > 𝑅𝑚𝑎𝑥(𝐶𝑐𝑢𝑟𝑟), то 𝐶𝑐𝑢𝑟𝑟 ← 𝐶𝑛𝑒𝑤 , где 𝑅𝑚𝑎𝑥(𝐶𝑛𝑒𝑤) > 𝑅.  

Условие переключения 2 (изменение количества точек заказа). Если 

среднее количество точек заказа 𝑁 увеличивается, производится переключе-

ние на конфигурацию с более производительными алгоритмами оптимизации: 

если 𝑁 > 𝑁𝑚𝑎𝑥(𝐶𝑐𝑢𝑟𝑟), то 𝐶𝑐𝑢𝑟𝑟 ← 𝐶𝑛𝑒𝑤 , где 𝑁𝑚𝑎𝑥(𝐶𝑛𝑒𝑤) > 𝑁.  

Условие переключения 3 (ухудшение эргономики). Если фиксируется 

устойчивое повышение уровня стресса пользователей (ЧСС > 100 уд./мин) 

или увеличение времени до целевого действия более чем на 30%, иницииру-

ется переключение на конфигурацию с оптимизированными интерфейсами 

холонов (Pareto simulated annealing): 

если ЧСС > 100 или 𝑇𝑡𝑎𝑟𝑔𝑒𝑡 > 1.3 ⋅ 𝑇𝑡𝑎𝑟𝑔𝑒𝑡
𝑛𝑜𝑟𝑚 , то 𝐶𝑐𝑢𝑟𝑟 ← 𝐶𝑛𝑒𝑤 .  
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Условие переключения 4 (снижение надежности). Если вероятность без-

отказной работы конфигурации 𝑃𝑟𝑒𝑙𝑖𝑎𝑏(𝐶𝑐𝑢𝑟𝑟) падает ниже порогового значе-

ния 𝑃𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑, производится переключение на конфигурацию с более надеж-

ными холонами: 

если 𝑃𝑟𝑒𝑙𝑖𝑎𝑏(𝐶𝑐𝑢𝑟𝑟) < 𝑃𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑 , то 𝐶𝑐𝑢𝑟𝑟 ← 𝐶𝑛𝑒𝑤 ,
где 𝑃𝑟𝑒𝑙𝑖𝑎𝑏(𝐶𝑛𝑒𝑤) > 𝑃𝑟𝑒𝑙𝑖𝑎𝑏(𝐶𝑐𝑢𝑟𝑟).

 

Алгоритм гибридного выбора конфигурации 

Алгоритм 4 изображает псевдокод последовательности выбора и пере-

ключения конфигурации СУ машиностроительным производством при ги-

бридном подходе (приложение И). 

Для ускорения выбора конфигурации в режиме реального времени пред-

лагается использовать таблицу, где для каждого сочетания (𝑅,𝑁) указана ре-

комендуемая конфигурация. 

Рекомендации по выбору конфигурации холонической СУ в зависимо-

сти от R и N (таблица 13) 

Таблица 13 - Выбор конфигурации СУ машиностроительного произ-

водства 

Диапа-

зон R 

Диапа-

зон N 

Рекомендуемая кон-

фигурация 

Интерфейсы Надеж-

ность 

1–20 1–10 𝐶1 (Точная) Стандартные 𝑃 ≥ 0.99 

1–20 11–20 𝐶2 (Эвристическая) Pareto-оптимизи-

рованные 

𝑃 ≥ 0.95 

1–20 21–26 𝐶3 (Быстрая) Упрощенные 𝑃 ≥ 0.90 

21–50 1–10 𝐶1 / 𝐶2 Стандартные / 

Pareto 

𝑃 ≥ 0.95 

21–50 11–20 𝐶2 (Эвристическая) Pareto-оптимизи-

рованные 

𝑃 ≥ 0.95 

21–50 21–26 𝐶3 (Быстрая) Упрощенные 𝑃 ≥ 0.90 

>50 1–10 𝐶2 / 𝐶3 Pareto / Упрощен-

ные 

𝑃 ≥ 0.90 



 

 

287 

Диапа-

зон R 

Диапа-

зон N 

Рекомендуемая кон-

фигурация 

Интерфейсы Надеж-

ность 

>50 11–20 𝐶3 (Быстрая) Упрощенные 𝑃 ≥ 0.90 

>50 21–26 𝐶3 (Быстрая) Упрощенные 𝑃 ≥ 0.85 

Для реализации гибридного механизма в рамках СУ машиностроитель-

ного производства предлагается: 

1. Предварительное профилирование холонов. На этапе разработки СУ 

проводятся эксперименты для расчета комплексных оценок 𝑄𝑖 каждого холона 

методом НЛВ. 

2. Генерация множества конфигураций. В зависимости от количества аль-

тернативных реализаций каждого холона формируется множество 𝒞. Напри-

мер, при 3 вариантах холона заказов, 4 ресурсных, 2 продуктовых, 3 холона 

цеха, 2 HMS и 2 DWH общее число конфигураций составит 3 × 4 × 2 × 3 ×

2 × 2 = 288. 

3. Отбор по Парето. Из 288 конфигураций выделяется множество Парето-

оптимальных 𝒞𝑃𝑎𝑟𝑒𝑡𝑜 (обычно 10–30 конфигураций). 

4. Динамический мониторинг. В процессе эксплуатации СУ осуществля-

ется мониторинг 𝑅, 𝑁, ЧСС, 𝑇𝑐𝑢𝑟𝑟, 𝑃𝑟𝑒𝑙𝑖𝑎𝑏 и при необходимости – переключе-

ние на оптимальную конфигурацию 𝐶∗. 

Ожидаемые преимущества: 

­ Адаптивность. Автоматический выбор конфигурации под теку-

щие требования (𝑅), нагрузку (𝑁), эргономику (ЧСС). 

­ Робастность. Возможность переключения при ухудшении показа-

телей (надежность, время, стресс). 

­ Баланс между точностью и быстродействием. Сочетание точных 

алгоритмов для малых задач и эвристических для больших. 

­ Персонализация. Учет предпочтений пользователей через весовые 

коэффициенты 𝑤𝑄, 𝑤𝑇 , 𝑤𝐿 , 𝑤𝑀 , 𝑤𝑃. 
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Механизм гибридного подхода к выбору оптимальной конфигурации 

холонической системы управления машиностроительным производством 

включает: 

­ оценку каждого холона на трех уровнях архитектуры (внешний, концеп-

туальный, внутренний) с использованием нечеткой логики; 

­ формирование множества всех возможных конфигураций как декартова 

произведения множеств холонов; 

­ отбор Парето-оптимальных конфигураций по многокритериальному по-

казателю (качество, время, длина маршрута, память, надежность); 

­ адаптивное переключение конфигураций в процессе эксплуатации при 

изменении требований, нагрузки, эргономики или надежности. 

Практическая реализация механизма позволит повысить эффективность 

СУ за счет автоматического выбора наиболее целесообразной конфигурации 

для каждой конкретной ситуации эксплуатации. 

ВЫВОДЫ К ГЛАВЕ 4 

Формализация требований к системе управления производством с ис-

пользованием алгоритмов поисковой оптимизации и позволяет на основании 

проведенного анализа предметной области формировать общие требования к 

функциям, которые должна выполнять система. 

Анализ возможности применения технологий для измерения комплекса 

критериев для оценки систем управления производством позволяет выявить 

недостатки интерфейса и заложенной логики действий в информационной си-

стеме, которые приводят к ошибкам и трудностям при решении поставленной 

задачи у 75% пользователей и вызывают повышение уровня стресса в сред-

нем на 34,6%. Приведенные инструменты позволяет проводить более досто-

верную и независимую оценку ряда критериев, отвечающих за когнитивные 

факторы.  

Развитие и совершенствование этих исследований будет во многом спо-

собствовать реализации таких целей как: оптимальное удовлетворение запро-

сов и предпочтений пользователей и потребителей, повышение качества СУ. 
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Развитие СУ, повышение качества и удобства использования с точки зрения 

взаимодействия с человеком можно улучшить благодаря исследованиям пси-

хофизиологических реакций человека. 

По когнитивным критериям с использованием метода комбинаторной 

оптимизации по Парето можно проводить оптимизацию СУ. Например, выяв-

лять оптимальную компоновку элементов интерфейса, при котором среднее 

значение длины маршрута блуждания взгляда стремится к минимальному, 

ЧСС в пределах нормы, время до целевого действия также стремится к мини-

мальному. 

Для оценки применения поиска оптимального решения по Парето (Pareto 

simulated annealing) при проектировании СУ проведено исследование трех ва-

риантов интерфейса A, B и C и результаты измерений для каждого варианта 

длины маршрута блуждания взгляда пользователя, ЧСС, времени до целевого 

действия.  

Алгоритм выставляет приоритет оптимизации: сначала минимизируется 

длина маршрута блуждания взгляда, а затем уровень стресса, потом время до 

целевого действия. Во всех случаях алгоритм сначала оптимизирует длину 

маршрута блуждания взгляда, а при увеличении числа итераций алгоритм пы-

тается оптимизировать и уровень стресса. Увеличение числа итераций приво-

дит к оптимизации уровень стресса и времени до целевого действия. В резуль-

тате оптимизации компоновки элементов интерфейса по Парето удалены ин-

формационно-избыточные активные элементы. Алгоритм, как часть системы 

управления производством, имеет сложность O(f(n)), если при увеличении раз-

мерности входных данных n, то время выполнения алгоритма возрастает с той 

же скоростью, что и функция f(n). 

По результатам проведенного исследования каждый из выбранных для 

рассмотрения алгоритмов имеет свои достоинства и недостатки, поэтому мо-

гут быть применимы при различных условиях и ограничениях. Метод ветвей 

и границ, который близок к простому перебору, имеет ограничения по коли-
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честву точек маршруту, а именно не более 10, из-за экспоненциально возрас-

тающего времени вычисления. Однако маршрут, вычисляемый в пределах 10 

точек, наиболее близок к эталонному, при сравнительно небольших затратах 

вычислительных ресурсов. Эвристические методы, представленные в статье 

муравьиным и генетическим алгоритмом, показывают хорошие результаты 

при большем наборе точек. При этом ГА менее ресурсоемкий, а МА более то-

чен. Исходя из полученных результатов, комбинация этих методов при реше-

нии практических задач будет наиболее предпочтительна.  

Метод динамического программирования в связи с экспоненциальным ро-

стом времени вычислений применим для малых выборок точек. Метод демон-

стрирует оптимальный маршрут с высокой скоростью и малыми затратами 

объемов памяти. «Эвристику» целесообразно применять для больших выбо-

рок, что обусловлено их быстродействием при большом количестве пунктов 

назначения. Впрочем, АИО в сравнении с МБС представляется менее предпо-

чтительным вариантом в силу более высоких временных и вычислительных 

затрат. Примечательно, что МБС демонстрирует хороший результат не только 

на больших выборках, но и на малых, что делает его предпочтительным вари-

антом на всем интервале точек 3-26 в сравнении с его «оппонентами».  

Для внутреннего уровня архитектуры системы управления производством 

сформулирована многокритериальная задача оптимизации структуры баз дан-

ных по двум противоречивым критериям: объему занимаемой памяти и стои-

мости выполнения типовой нагрузки SQL‑запросов. Показано, что выбор сте-

пени нормализации/денормализации схемы БД влияет как на показатель 𝑉data, 

так и на модель стоимости запросов. 

Разработана информационная модель анализа критериев оценки си-

стемы управления производством, основанная на нечетком логическом вы-

воде, с применением пакета Fuzzy Logic Toolbox вычислительной системы 

MATLAB. Описаны: разработка НЛВ, главного и вспомогательного скриптов, 

самой модели в Simulink. Проведен опрос пользователей СУ, получены вход-
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ные данные для оценки по выделенными критериям. Выделены слабые крите-

рии оценки системы управления производством и даны рекомендации по их 

усовершенствованию. Обоснована целесообразность применения разработан-

ной модели для оценки СУ. 

Применение холонических структур, распределенное мультиагентное и 

холархические принципы управления в построении информационных архи-

тектур предприятий позволило повысить точность и гибкость управления и 

качество автоматизации процессов. Благодаря горизонтальному самоподобию 

особые случаи заказов, продуктов и ресурсов могут обрабатываться анало-

гично номинальным случаям. Вертикальное самоподобие позволяет избежать 

необходимости в строгих иерархических уровнях. 

Для оценки надежности информационной архитектуры, необходимо пред-

ставить систему управления производством как совокупность множества эле-

ментов, параметры которых являются случайными величинами, распределен-

ные по различным законам. Для нахождения показателей надежности можно 

использовать вероятностный и статистический методы. Показатели надежно-

сти в целом определяются на основе методов теории вероятностей с использо-

ванием данных о плотностях потоков отказов, видах и характеристиках функ-

ций распределения отказов во времени (в течение наработки). Если элемент 

СУ является невосстанавливаемым по тем или иным причинам, то основным 

показатели надежности будет вероятность безотказной работы. Для восстанав-

ливаемых элементов можно дополнительно использовать показатели, характе-

ризующие процесс восстановления такие как: среднее время восстановления, 

интенсивность восстановления, средняя наработка между отказами. Важным 

показателем восстанавливаемых элементов считается коэффициент оператив-

ной готовности к исполнению установленных функций в произвольный мо-

мент времени. Для определения показателей по таким свойствам надежности 

как долговечность, ремонтопригодность, сохраняемость применять соответ-

ствующие аналитические или статистические характеристики. 
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Предложен механизм гибридного подхода к выбору оптимальной кон-

фигурации системы управления машиностроительным производством, осно-

ванный на сочетании нечеткой логики и многокритериальной оптимизации по 

Парето. Разработана каскадная схема оценки каждого автономного элемента 

на трех уровнях архитектуры (внешний, концептуальный, внутренний) с ис-

пользованием 11 параметров, часть из которых оценивается четкими критери-

ями, часть – нечеткой логикой. Механизм включает формирование множества 

всех возможных конфигураций, отбор Парето-оптимальных решений по инте-

гральному показателю (качество, время, длина маршрута, память, надежность) 

и адаптивное переключение конфигураций в процессе эксплуатации при изме-

нении требований, нагрузки, эргономики или надежности системы. Практиче-

ская реализация механизма позволит повысить эффективность СУ машино-

строительным производством за счет автоматического выбора наиболее целе-

сообразной комбинации автономных элементов для каждой конкретной ситу-

ации эксплуатации. 
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ГЛАВА 5. ИССЛЕДОВАНИЕ ЭФФЕКТИВНОСТИ ПЛАТФОРМЫ ДЛЯ 

АНАЛИЗА ИНФОРМАЦИИ О СИСТЕМЕ УПРАВЛЕНИЯ 

МАШИНОСТРОИТЕЛЬНЫМ ПРОИЗВОДСТВОМ 

5.1. Функциональные возможностей аналитической платформы 

Успешное управление предприятием базируется на максимально объек-

тивном знании о текущем состояние. Любой анализ, планирование или моде-

лирование начинается со сбора и систематизации статистической информа-

ции. Современное предприятие, на сегодняшний день, как правило, обладает 

высокой степенью автоматизации процессов, и сбор информации, не является 

проблемой. Задача заключается в правильной обработке для последующего 

анализа с использованием комплексной системы аналитики, для сбора, хране-

ния, консолидации и наглядной визуализации данных из различных источни-

ков [224, 1]. 

Аналитическая платформа предприятия это и информационные си-

стемы, и системы поддержки управленческих решений, и системы работы с 

заказчиками и поставщиками, и автоматизированная системы управления и 

учета. 

Для дальнейшего исследования выбрано одно из самых перспективных 

направлений развития, а именно B2E EAIP BI – платформа интеграции разно-

родных данных на основе бизнес-интеллекта, крупной территориально рас-

пределенной организации, для которого в основу данных для анализа возьмем 

данные из автоматизированной системы контроля защищенности и управле-

ния требованиями.  

Система контроля защищенности представляет собой централизован-

ную информационную систему, предназначенную для проведения внутрен-

него аудита (инструментального контроля) защищенности информационно-

телекоммуникационной инфраструктуры предприятия на периодической ос-

нове в автоматическом режиме [167]. 
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Система контроля защищенности позволяет получить объективную 

оценку состояния защищенности как всей информационно-телекоммуникаци-

онной инфраструктуры предприятия, так и отдельных подразделений, узлов и 

приложений, в том числе на уровне филиалов в субъектах Российской Феде-

рации [53]. 

Архитектура аналитической платформы в рассматриваемой системе 

включает несколько взаимосвязанных уровней [168]: уровень сбора и первич-

ной обработки данных; уровень извлечения, преобразования и загрузки дан-

ных; уровень накопления данных; уровень представления данных в витринах; 

уровень аналитической обработки данных; уровень web-приложения. 

1) Сбор и первичная обработка данных 

На первом уровне архитектуры расположены источники данных, кото-

рые выступают в роли транзакционных баз данных и входят в состав системы 

анализа защищенности. Эти источники предназначены для регистрации ре-

зультатов текущей деятельности системы управления производством. К их 

ключевым характеристикам относятся ориентация на обработку больших по-

токов событий и обеспечение высокой частоты изменения записей. Совокуп-

ность таких транзакционных источников образует нижний, базовый слой ар-

хитектуры аналитической платформы. 

2) Извлечение, преобразование и загрузка данных 

На втором уровне реализуется процесс извлечения, преобразования и за-

грузки данных (ETL-процесс), поддерживаемый специализированными ETL-

инструментами. Этот уровень обеспечивает перенос информации из транзак-

ционных систем в специализированные хранилища, одновременно выполняя 

ее очистку, приведение к единому формату и согласование структур [84]. 

3) Накопление данных 

Третий уровень архитектуры формируют источники данных, именуемые 

хранилищами данных. Хранилища предназначены для длительного хранения, 

консолидации и подготовки информации к аналитической обработке [147]. 

Хранилище данных, являясь центральным звеном архитектуры аналитической 
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платформы, выступает интегрированным источником информации для всесто-

роннего анализа, охватывающего все доступные массивы данных [186]. 

4) Представление информации в витринах данных 

Четвертый уровень представлен витринами данных (data marts), ориен-

тированными на решение конкретных аналитических задач и проведение це-

левого делового анализа [241, 165]. Использование витрин данных, как много-

мерных, так и реляционных, в сочетании с современными средствами бизнес-

аналитики позволяет трансформировать исходные данные в структурирован-

ную информационную базу, пригодную для оперативного и стратегического 

принятия управленческих решений. 

5) Анализ данных 

На следующем уровне располагаются программные средства делового 

анализа, или инструменты бизнес-интеллекта (Business Intelligence Tools, BI-

инструменты). Они обеспечивают руководящие звенья организации широким 

набором возможностей для комплексного анализа информации, работы с 

большими объемами данных, построения аналитических отчетов и прогнозов. 

BI-инструменты способствуют формированию объективных выводов и приня-

тию обоснованных решений, снижая риск ошибочного выбора до приемле-

мого уровня [63, 93]. 

6) Web-приложение 

Завершающий уровень архитектуры представлен web-приложением, ко-

торое выступает интерфейсом доступа к аналитическим возможностям плат-

формы. Использование стандартного web-браузера в качестве клиента дает 

возможность уменьшить расходы на приобретение, установку и сопровожде-

ние настольных аналитических программных средств для многочисленных ра-

бочих мест пользователей. 

При входе на аналитическую платформу пользователь попадает на глав-

ную страницу, где пользователю доступны следующие разделы: главная стра-
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ница; индикаторы; контроль защищенности; контроль эффективности; управ-

ление активами; соответствие стандартам; распространение уязвимостей; ста-

тистика сканирования. 

На главной странице отображаются показатели информационной безопас-

ности по всей инфраструктуре в целом с возможностью детализации по под-

разделениям (рисунок 57). Все показатели логически разбиты на четыре 

группы: контроль защищенности; контроль эффективности; управление акти-

вами; соответствие стандартам.  

Рисунок 57 - Главная страница платформы 

Возможность выбора расчетного периода позволяет получить информа-

цию по всем текущим и прошлым показателям, в том числе для ретроспектив-

ного анализа и анализа динамики за прошлые периоды.  

Детализация показателей, представленная в режиме таблицы, отобра-

жает все региональные и организационные подразделения в виде иерархии со 

статусами по каждой группе показателей (рисунок 58). 
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В разделе «контроль защищенности» отображаются данные по обнару-

женным уязвимостям инфраструктуры за выбранный расчетный период и ди-

намика их изменения. Основные показатели (рисунок 59): 

 круговые диаграммы отображают распределение уязвимостей разного 

уровня и узлов с максимальным уровнем уязвимости; 

 данные по интегральной уязвимости инфраструктуры, а также средней 

интегральной уязвимости узла (от числа просканированных узлов); 

 среднее количество уязвимости на узел (от числа просканированных уз-

лов), а также отдельно среднее количество high/medium-уязвимостей; 

 графики изменения количества обнаруженных уязвимостей и уязвимых 

узлов по оси времени; 

 графики изменения синтетических показателей: интегральной уязвимо-

сти инфраструктуры (с возможностью переключения на среднее значение на 

узел) и среднего количества уязвимости на узел (с возможностью выбора сред-

него по уровню high/medium/low). 

Рисунок 58 - Табличное отображение группы подразделений со статусами 



 

 

298 

Задачи, решаемые с помощью раздела «Контроль защищенности»: де-

тализация показателей по подразделениям; решение задачи data discovery; 

динамика распространение уязвимостей по инфраструктуре; поиск и филь-

трация распространенных уязвимостей. 

 

Рисунок 59 – Пример раздела «Контроль защищенности» 

Раздел «Контроль эффективности» предоставляет информацию по сле-

дующим ключевым показателям (рисунок 60): выполнение заданного плана 

сканирования инфраструктуры; выполнение заданного плана ввода в эксплуа-

тацию компонентов системы анализа защищенности; количество устраненных 

уязвимостей; соблюдение заданной регулярности сканирования. 

В таблице представлены данные по каждому региону (с возможностью пе-

рехода до уровня подразделений): количество просканированных узлов в те-
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кущем расчетном периоде; динамика изменения количества просканирован-

ных узлов по сравнению с прошлым периодом; плановые значения; процент 

выполнения плана (с графическим представлением); дата последнего извест-

ного сканирования в этом регионе.  

В разделе «Управление активами» представлена информация по инвен-

таризации и контролю установленного программного обеспечения (по «черно-

белым» спискам) (рисунок 61). Для контроля, установленного ПО использу-

ются 3 вида списков: обязательное к установке (антивирусы, программы уда-

ленного доступа и т.п.); запрещенное ПО (нештатные мессенджеры, устарев-

шие версии рабочего ПО, игровые серверы и т.п.); поддерживаемое ПО – про-

граммное обеспечение, разрешенное для установки IT-отделом. 

 

Рисунок 60 – Пример раздела «Контроль эффективности» 

Раздел отображает информацию по узлам, соответствующим стандар-

там, а также количество и динамику соответствий требованиям (рисунок 62). 
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На странице представлены следующие данные: узлы, соответствующие стан-

дартам; количество соответствий требованиям; динамика узлов, соответству-

ющих стандарту; динамика соответствий стандарту; самые соответствующие 

узлы; описание требования. 

  

Рисунок 61 – Пример раздела «Управление активами» 

 

Рисунок 62 – Пример раздела «Соответствие стандартам» 

Раздел «Статистика сканирования» отображает ход сканирования в те-

кущем расчетном периоде (рисунок 63). На странице расположена следующая 

информация: 
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• текущий показатель выполнения плана сканирования и сравнение с по-

казателем предыдущего периода; 

• текущий показатель соблюдения регулярности сканирования; 

• подразделения, выполнившие план сканирования; 

• подразделения, не проводящие сканирование (или не приславшие дан-

ные на консолидацию); 

• статистика использования серверов и сканеров; 

• выполненные задачи сканирования; 

• текущие версии и лицензии компонентов; 

• даты последнего сканирования и результаты работы каждой задачи/ска-

нера/сервера и использующих их подразделений. 

Данные для этого раздела могут обновляться в течение текущего пери-

ода с любой частотой (вплоть до одного часа) и никак не влияют на расчетные 

метрики и параметры эффективности прошлых периодов. При наступлении 

следующего расчетного периода собранные данные автоматически форми-

руют полноценные метрики, и расчетные статусы отображаются в остальных 

разделах платформы. 

 

Рисунок 63 - Раздел «Статистика сканирования» 
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5.2. Анализ данных о показателях архитектуры системы управления в 

режиме реального времени 

Отмечают ряд характерных рисков, связанных с анализом больших объ-

емов данных: 

 необходимость увеличения затрат на анализ данных вследствие 

отсутствия их стандартизации; 

 замедление формирования и обработки потока данных; 

 киберугрозы для информационных систем, риски утраты либо 

утечки конфиденциальной и секретной информации [150]. 

Подчеркивается, что значительная часть недостатков в области право-

вого регулирования использования больших данных обусловлена недостаточ-

ной комплексной проработкой проблемы одновременно в экономическом и 

юридическом аспектах. В этой связи отечественные исследования целесооб-

разно условно классифицировать по группам проблем и потенциальных угроз: 

технологическим, человеческим и юридическим. При анализе различных ви-

дов угроз и сложностей, возникающих при использовании больших данных в 

процессе принятия решений, обращается внимание и на разные подходы к по-

ниманию самих данных в зависимости от характера содержащейся в них ин-

формации [90, 42, 72]. 

Интеллектуальный анализ данных рассматривается как процесс обнару-

жения пригодных к использованию, практически значимых сведений в круп-

ных массивах данных [69, 74]. В его основе лежит применение математиче-

ских методов и моделей для выявления закономерностей и тенденций, прису-

щих данным. Как правило, такие зависимости не поддаются выявлению при 

традиционном визуальном просмотре, поскольку либо слишком сложны, либо 

скрыты в чрезмерно больших объемах информации [6, 110, 96]. 

Выделенные закономерности и тренды могут быть формализованы в 

виде модели интеллектуального анализа данных. Такие модели используются 

в различных прикладных сценариях, в частности [157, 2, 187]: 
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 прогнозирование: оценка объемов продаж, прогнозирование 

нагрузки на сервер или времени его простоя; 

 расчет рисков и вероятностей: выбор наиболее перспективных 

заказчиков для целевой рассылки, определение точки равновесия для риско-

ванных сценариев, назначение вероятностей диагнозам или другим исходам; 

 формирование рекомендаций: выявление продуктов, которые с 

высокой вероятностью приобретаются совместно, построение рекомендатель-

ных списков; 

 поиск последовательностей: анализ последовательности дей-

ствий заказчиков в процессе покупки, прогнозирование вероятного следую-

щего события; 

 группирование (кластеризация): разделение заказчиков или со-

бытий на кластеры взаимосвязанных элементов, выявление и прогнозирова-

ние общих характеристик. 

Процесс интеллектуального анализа данных носит циклический, итера-

ционный характер: создание аналитической модели данных является динами-

ческим и многократно повторяющимся процессом. На этапе изучения и моде-

лирования данных может выясниться, что имеющейся информации недоста-

точно для построения требуемых моделей, что приводит к необходимости рас-

ширения исходного набора данных. Для получения качественной модели ча-

сто требуется неоднократное повторение всех шагов процесса [208]. 

Визуализация данных – это графическое представление информации и 

аналитики: графики, диаграммы, карты, дашборды. Этот инструмент приводит 

огромное количество информации в порядок, помогает быстрее понимать ее, 

подчеркивает тренды [75, 158, 189, 285]. В настоящий момент используют бо-

лее 60 способов визуализации данных: различные виды диаграмм, графиков, 

дашборды и карты [304, 44, 248, 203].  
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В контроле защищенности основное понятия, с которыми предстоит ра-

ботать это – уязвимости [295]. Уязвимость используется для обозначения не-

достатка в системе управления производством, используя который, можно 

намеренно нарушить ее целостность и вызвать неправильную работу.  

Метод расчета показателей контроля эффективности предоставляет ин-

формацию по следующим ключевым показателям: выполнение заданного 

плана сканирования и плана ввода в эксплуатацию элементов системы управ-

ления производством; количество устраненных уязвимостей; соблюдение за-

данной регулярности сканирования. 

В разделе управление активами представлена информация по инвента-

ризации информационных активов и контролю установленного программного 

обеспечения (по «черно-белым» спискам). Для контроля установленного про-

граммного обеспечения используются 3 вида списков: 

1. обязательное к установке программное обеспечение (антивирусы, про-

граммы удаленного доступа и т.п.); 

2. запрещенное программное обеспечение (нештатные мессенджеры, уста-

ревшие версии рабочего ПО, игровые серверы и т.п.); 

3. поддерживаемое программное обеспечение – программное обеспечение, 

разрешенное для установки. 

Метод расчета показателей соответствия стандартам отображает инфор-

мацию по узлам, соответствующим стандартам, а также количество и дина-

мику соответствий требованиям. В разделе представлены следующие данные: 

узлы, соответствующие стандартам; количество соответствий требованиям; 

динамика узлов, соответствующих стандарту; динамика соответствий стан-

дарту; самые соответствующие узлы; описание требования. 

Статистика сканирования отображает ход сканирования в текущем рас-

четном периоде. На странице расположена следующая информация: 

 текущий показатель выполнения плана сканирования и сравнение с по-

казателем предыдущего периода; 

 текущий показатель соблюдения регулярности сканирования; 
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 подразделения, выполнившие план сканирования; 

 подразделения, не проводящие сканирование (или не приславшие дан-

ные на консолидацию); 

 статистика использования серверов и сканеров системы анализа защи-

щенности; 

 выполненные задачи сканирования; 

 текущие версии и лицензии компонентов системы анализа защищенно-

сти; 

 даты последнего сканирования и результаты работы каждой задачи/ска-

нера/сервера и использующих их подразделений. 

Данные для этого раздела могут обновляться в течение текущего пери-

ода с любой частотой (вплоть до одного часа) и никак не влияют на расчетные 

метрики и параметры эффективности прошлых периодов.  

Рассмотрены общие вопросы проблематики анализа больших объемов 

данных, а также общие вопросы визуализации данных. В работе принято ре-

шение с помощью платформы, в котором применяются технологии бизнес ин-

теллекта для анализа больших объемов информации, и с применением мето-

дов визуального отображения данных, проверить влияние двадцати расчетных 

показателей на скорость и качество управленческих решений.  

Основное целью функционирования системы анализа защищенности яв-

ляется своевременность выявления и устранения уязвимостей. В больших ин-

формационных инфраструктурах, территориально распределенных системах, 

высоконагруженных системах, данная задача становится трудновыполнимой, 

в силу как объективных, так и субъективных причин, основу которым состав-

ляет человеческий фактор.  

В данной работе в качестве примера предлагается определить следую-

щие управленческие задачи системы: задача исследования исходных данных; 

инвентаризация информационных активов; динамика распространения уязви-

мостей; контроль эффективности; соответствие стандартам. 
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 Задача исследования исходных данных, в вопросе функционирования 

системы управления производством, является ключевой, именно от качествен-

ного и своевременного решения данной задачи зависит время, в которое будут 

найдены и устранены самые критические уязвимости в информационной ар-

хитектуре. 

 Задача инвентаризация информационных активов является очень важ-

ной с точки зрения управления информационными активами предприятия, так 

как может являться источником разнородных данных о цифровом имуществе 

для предприятия и смежных подразделений.  

Динамика распространения уязвимостей по инфраструктуре позволяет 

оценить качество работы по устранению уязвимостей профильными подраз-

делениями, а также контроль работы сторонних систем управления производ-

ством. 

Показатели группы контроля способствуют определению эффективно-

сти либо не эффективности работы системы анализа защищенности, в таких 

вопросах как, полнота сканирования и регулярность сканирования. Данная 

группа контролей применяется при анализе инфраструктуры на соответствия 

требованиям стандартов. Стандарты могут быть как международными, отрас-

левыми либо внутренними корпоративными стандартами. 

Для решения определенных управленческих задач было проведено не-

сколько экспериментов, по числу решаемых задач. Суть эксперимента состоит 

в том, чтобы одну и туже управленческую задачу постараться решить двумя 

способами.  

В первом способе данные для решения поставленных управленческих 

задач были подготовлены с помощью штатных средств конструктора отчетов 

системы анализа защищенности и проанализированы для выработки управ-

ленческого решения. Во втором случае развернута платформа, в который были 

автоматически интегрированы данные из системы анализа защищенности. 
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Каждый эксперимент проводился двумя способами в 5 итераций, с уве-

личением числа обрабатываемых данных по количеству филиалов организа-

ции. Размер анализируемой информационной инфраструктуры в каждом фи-

лиале равен 1000 сетевых элементов. 

Пример решения задачи исследования исходных данных: выбраны дан-

ные по одному из регионов, например, по Алтайскому краю – обнаружено 

1449 уязвимых узла с 3643 уязвимостями (рисунок 64). 

 

Рисунок 64 - Пример решения задачи Data Discovery 

Выбирается одна из наиболее распространенных High-уязвимостей, 

например, «Найден пароль» – из рисунка 109 видно, что подобрано 135 учет-

ных записей для служб «VNC Remote Desktop», «Radmin» и «Telnet» (рисунок 

65). 
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Рисунок 65 - Выбор уязвимости 

Детализировав по подразделениям, можно получить информацию, о том 

в каком подразделении сколько учетных записей подобрано (либо сколько уз-

лов подвержено данной уязвимости). 

Таким образом поставленная задача решена исследования исходных 

данных в рамках нашего эксперимента решена, что подтверждает правиль-

ность применяемого подхода и выбора расчетных показателей. 

Пример решения задачи инвентаризации информационных активов: в 

разделе управление активами представлена информация по инвентаризации и 

контролю установленного программного обеспечения (по «черно-белым» 

спискам) (рисунок 66). Все остальное обнаруженное ПО подлежит исследова-

нию на предмет включения в списки запрещенного или поддерживаемого.  

В верхней части страницы показано распределение обнаруженного про-

граммного обеспечения по категориям и динамика его обнаружения. Пример 

представлен на рисунке 67. На нем видно, что доля запрещенного ПО состав-

ляет всего 1%, но динамика его обнаружения растет, что может означать необ-

ходимость принятия соответствующих мер. В то же время, количество обяза-

тельного к установке ПО тоже растет, что демонстрирует положительную ди-

намику соблюдения политики безопасности. 
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Таким образом поставленная задача инвентаризации информационных 

активов в рамках нашего эксперимента решена, что подтверждает правиль-

ность применяемого подхода и выбора расчетных показателей. Пример реше-

ния задачи изучения динамики распространения уязвимостей: сводная стати-

стика всех показателей динамики распространения уязвимостей по всей ин-

формационной инфраструктуре (рисунок 68).  

Таблица Обнаруженные уязвимости содержит список самых распро-

страненных уязвимостей и отображает следующую дополнительную инфор-

мацию:  

1. Идентификатор уязвимости в терминах; 

2. Оценка CVSS; 

3. Текущий статус уязвимости: выявлена, актуальна, устранена (с возмож-

ностью поиска по столбцу); 

4. Время первого обнаружения: больше года, меньше года, меньше полу-

года, меньше квартала, меньше месяца; 

5. Количество подверженных уязвимости регионов с динамикой измене-

ния с прошлого расчетного периода (в скобках указано абсолютное зна-

чение, стрелкой показана динамика: рост/падение); 

6. Количество подразделений; 

7. Количество уязвимых узлов с динамикой изменения; 

8. График распространения по количеству уязвимых узлов за все время 

сканирования (красным и зеленым отмечены точки наибольших и 

наименьших значений); 

9. Список идентификаторов уязвимости по общедоступным базам уязви-

мостей (указаны через запятую). 
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Рисунок 66 - Управление активами 

Рисунок 67 - Распределение обнаруженного программного обеспечения по 

категориям 

Отфильтровав определенный набор уязвимостей, можно посмотреть ди-

намику их распространения по количеству уязвимых узлов, количеству уязви-

мостей, а также количество устраненных уязвимостей (рисунок 69). 



 

 

311 

 

Рисунок 68 - Распространение уязвимостей 

Распространение по регионам/подразделениям также можно увидеть на гра-

фике (рисунок 70). 

Таким образом поставленная задача исследования динамики распро-

странения уязвимостей в рамках нашего эксперимента решена, что подтвер-

ждает правильность применяемого подхода и выбора расчетных показателей. 

Пример решения задачи контроля эффективности: данная задача предо-

ставляет информацию по следующим ключевым показателям (рисунок 71): 

выполнение заданного плана сканирования и плана ввода в эксплуатацию ком-

понентов системы; количество устраненных уязвимостей; соблюдение задан-

ной регулярности сканирования. 
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Рисунок 69 - Динамика распространения по инфраструктуре 

 

Рисунок 70 - Распространение по регионам/подразделениям 

На графике представлена динамика изменения фактических значений 

количества просканированных узлов и подразделений и их отношение к пла-

новым значениям. В таблице представлены данные по каждому региону (с воз-

можностью перехода до уровня подразделений): количество просканирован-

ных узлов в текущем периоде; динамика изменения количества просканиро-
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ванных узлов по сравнению с прошлым периодом; плановые значения; про-

цент выполнения плана; дата последнего известного сканирования в этом ре-

гионе.  

Контроль соблюдения регулярности сканирования осуществляется по 

параметру «Заданная регулярность сканирования», задаваемому пользовате-

лем в разделе В таблице представлены следующие данные по каждому подраз-

делению (рисунок 72): соблюдение регулярности сканирования – количество 

узлов, которые были просканированы с учетом заданной регулярности от об-

щего числа просканированных узлов; средняя частота сканирования – среднее 

значение по всем расчетным периодам. 

 

Рисунок 71 – Пример вкладки «Контроль эффективности» 
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Рисунок 72 - Соблюдение регулярности сканирования 

При анализе этих данных следует обратить внимание на подразделения 

с большой средней частотой сканирования и низким процентом соблюдения 

регулярности. 

Список устраненных уязвимостей содержит следующую информацию 

(рисунок 73): количество устраненных в предыдущем расчетном периоде уяз-

вимостей; процентное отношение к количеству обнаруженных в прошлом рас-

четном периоде уязвимостей. Уязвимости, полностью устраненные в прошлом 

расчетном периоде, отмечены зеленым индикатором; количество оставшихся 

уязвимостей (обнаруженных в новом расчетном периоде). 

Пример решения задачи соответствия стандартам: раздел отображает 

информацию по узлам, соответствующим стандартам, а также количество и 

динамику соответствий требованиям (рисунок 74). На странице представлены 

следующие данные: узлы, соответствующие стандартам; количество соответ-

ствий требованиям; динамика узлов, соответствующих стандарту; динамика 

соответствий стандарту; самые соответствующие узлы; описание требования. 

В разделе «динамика соответствия стандартам» можно перейдите по 

ссылке «детализация по стандартам», чтобы получить более полные данные 

по динамике узлов, соответствующих стандартам (рисунок 75). 
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Таким образом задача контроля соответствия требованиям данных в 

рамках нашего эксперимента решена, что подтверждает правильность приме-

няемого подхода и выбора расчетных показателей. 

Эксперименты с анализом данных проводились в 5 этапов, каждый этап 

состоял из попарного сравнения полученных результатов. В ходе каждого 

этапа измерялось время, требуемое на решение задачи ручным методом и ав-

томатизированным методом.  Полученные результаты экспериментов пред-

ставлены в таблице 14. 

Из таблицы 14 заметна зависимость роста времени анализа информации 

как ручным способом, так и автоматизированным, в зависимости от количе-

ства информации (филиалов). Также очевидна разница в затраченном времени 

на решение одной и той же задачи ручным и автоматизированным способом. 

Данная разница наглядно продемонстрирована на графиках попарных сравне-

ний ручного и автоматизированного анализа по всем решаемым задачам. 

Графики сравнений времени решения всех задач в ручном и автоматизи-

рованном режиме (рисунки 76 - 77) наглядно демонстрируют, что существен-

ный рост времени анализа наблюдается лишь с увеличением количества фи-

лиалов (таблица 15). 

 

Рисунок 73 - Выполнение плана устранения уязвимостей 
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Рисунок 74 – Соответствие стандартам 

 

Рисунок 75 - Динамика узлов, соответствующих стандарту 

Таблица 14 – Результаты экспериментов 
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Вид анализа Наименование решаемой задачи 

Иссле-

дование 

исход-

ных дан-

ных 

(мин.) 

Инвента-

ризация 

информа-

ционных 

активов 

(мин.) 

Динамика 

распро-

странения 

уязвимо-

стей (мин.) 

Контроль 

эффектив-

ности 

(мин.) 

Соот-

ветствие 

стандар-

там 

(мин.) 

Ручной, на при-

мере 1 филиала 

5 15 15 5 7 

Автоматизиро-

ванный, на при-

мере 1 филиала 

2 5 4 2 3 

Ручной на при-

мере 5 филиалов 

15 60 50 15 20 

Автоматизиро-

ванный на при-

мере 5 филиалов 

3 6 7 3 5 

Ручной на при-

мере 10 филиалов 

30 120 100 25 40 

Автоматизиро-

ванный на при-

мере 10 филиалов 

3 7 7 3 5 

Ручной на при-

мере 20 филиалов 

50 180 150 40 55 

Автоматизиро-

ванный на при-

мере 20 филиалов 

5 8 8 5 7 

Ручной на при-

мере 50 филиалов 

90 420 240 70 80 
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Вид анализа Наименование решаемой задачи 

Иссле-

дование 

исход-

ных дан-

ных 

(мин.) 

Инвента-

ризация 

информа-

ционных 

активов 

(мин.) 

Динамика 

распро-

странения 

уязвимо-

стей (мин.) 

Контроль 

эффектив-

ности 

(мин.) 

Соот-

ветствие 

стандар-

там 

(мин.) 

Автоматизиро-

ванный на при-

мере 50 филиалов 

7 12 10 8 10 

 

Рисунок 76 - Ручной анализ информации по всем решаемым задачам 
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Рисунок 77 - Автоматизированный анализ информации по всем решае-

мым задачам 

Таблица 15 - Соотношение результатов эксперимента 

  

Иссле-

дование 

исход-

ных дан-

ных 

Инвен-

тариза-

ция ин-

форма-

цион-

ных ак-

тивов 

Дина-

мика 

распро-

стране-

ния уяз-

вимо-

стей 

Кон-

троль 

эффек-

тивно-

сти 

Соот-

вет-

ствие 

стан-

дартам 

Среднее 

значение 

по всем за-

дачам 

Соотношение ручной/автоматизированный метод 

анализа 

1 филиал 2,5 3 3,75 2,5 2,33 2,81 

5 филиа-

лов 
5 10 7,14 5 4 6,22 

10 фили-

алов 
10 17,14 14,28 8,33 8 11,55 

20 фили-

алов 
10 22,5 18,75 8 7,85 13,42 

50 фили-

алов 
12,85 35 24 8,75 8 17,72 

0

2

4

6

8

10

12

14

1 филиал 5 филиалов 10 филиалов 20 филиалов 50 филиалов

В
р

ем
я 

вы
п

о
л

н
ен

и
я,

 м
и

н

исследование исходных данных инвентаризация информационных активов 

динамика распространения уязвимостей контроль эффективности 

соответствие стандартам 



 

 

320 

Продолжая обработку результатов эксперимента, выведем соотношение 

затраченного времени на решение задачи ручным и автоматизированным спо-

собом, а также выведем среднее значение такого соотношения для всех реша-

емых задач в градации по количеству филиалов (рисунок 78). 

 

Рисунок 78 - Рост эффективности в зависимости от размера филиаль-

ной сети 

Исходя из этого можно сделать вывод, что эффективность применение 

технологий для визуального анализа данных очевидна для любой организа-

ции, вне зависимости от ее размера, однако наибольший эффект достигается 

именно при кратном росте филиальной сети организации.  

Исходя из полученных в результате проведения серии экспериментов 

результатов, можно сделать следующие выводы: 

1. перевод результатов сканирования информационной инфраструктуры 

предприятия в расчетные показатели количественных оценок, с их последую-

щим применением действительно способствует оперативному принятию 

управленческих решений; 

2. данный метод обладает высокой эффективностью именно в организа-

циях с широко развитой филиальной сетью; 

3. при применении предлагаемого метода время принятия управленческих 

решений сокращается от 2,81 до 17,72 раза в отличие от методов ручного ана-

лиза, в зависимости от размеров филиальной сети организации.  
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5.3. Исследование эффективности организации производства в 

условиях рисков 

Функционально модуль включает следующие подкомпоненты: 

1. Генератор сценариев рисков – формирует множество сценариев 𝑅 =

{𝑟𝑖}, каждый из которых задает значения параметров 𝜆𝑖, 𝜇𝑖, 𝜔𝑖, 𝜈𝑖для опреде-

ленной комбинации организационно-управленческих, технологических и тех-

нических рисков. Сценарии формируются на основе: статистики отказов эле-

ментов СУ по филиалам; данных о регулярности сканирования и устранения 

уязвимостей (раздел «Контроль эффективности»); экспертных оценок вероят-

ности и тяжести реализаций рисков. 

2. Калькулятор показателей надежности – для каждой конфигурации архи-

тектуры 𝑎𝑗 ∈ 𝐴 и сценария 𝑟𝑗 ∈ 𝑅 решается систему уравнений Эрланга и вы-

числяются показатели 𝐾(𝑎𝑗 , 𝑟𝑗): 𝑃бр(𝑡), 𝐾г, 𝑇м.о., 𝑃очи другие. При необходимо-

сти учитывается человеческий фактор через зависимость 𝜆(𝑆). 

3. Модуль формирования обобщенного критерия – реализует выбранное 

правило свертки по сценариям и формирует 𝐾об(𝑎𝑗). 

4. Оптимизатор конфигурации – осуществляет поиск 𝑎∗ = argmax
𝑎𝑗∈𝐴

𝐾об(𝑎𝑗). 

и формирует рекомендации по организации производства (требуемое число 

обслуживающих ресурсов 𝜔∗, уровень резервирования, требования к 𝜇. 

Результаты работы модуля выводятся пользователю через web-интер-

фейс в виде: таблиц с показателями надежности для различных конфигураций 

и сценариев; графиков зависимости 𝐾об от параметров архитектуры; рекомен-

даций по изменению состава и структуры обслуживающих ресурсов. 

В рамках экспериментального исследования сформировано пять сцена-

риев рисков, охватывающих три группы: организационно-управленческие, 

технологические и технические. Каждый сценарий описывает определенную 

комбинацию изменений параметров 𝜆𝑖, 𝜇𝑖, 𝜔𝑖, 𝜈𝑖по сравнению с базовым («но-

минальным») режимом работы СУ. 
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 Сценарий 𝑟1 (базовый). Параметры соответствуют средним значениям 

по статистике эксплуатации. Данный сценарий отражает нормальные условия 

без существенных отклонений. 

 Сценарий 𝑟2 (организационно-управленческие риски). Моделируются 

задержки согласований и ошибки планирования, что приводит к снижению 

эффективности восстановления: μ = 0,7·μ0, увеличение времени ожидания в 

очереди: ν = 0,8·ν0, незначительный рост λ за счет ошибок оператора: λ = 1,1·λ0. 

 Сценарий 𝑟3 (технологические риски). Моделируются вариации техно-

логических процессов и брак, ведущие к росту нагрузки на СУ: λ = 1,3· λ0, при 

этом ресурсы восстановления остаются на базовом уровне: μ = μ0, w = w0. 

 Сценарий 𝑟4 (технические риски). Моделируются отказы оборудования 

и сбои ИТ-инфраструктуры: λ = 1,5· λ0, μ = 0,8· μ0, сокращение доступных об-

служивающих элементов: w = 0,8· w0. 

 Сценарий 𝑟5 (комплексный риск). Комбинированная реализация всех 

трех групп рисков: λ = 1,4· λ0,, μ = 0,7· μ0, w = 0,9· w0, ν = 0,8· ν0. Данный 

сценарий соответствует тяжелым условиям эксплуатации с одновременным 

действием организационных, технологических и технических факторов. 

Для каждого сценария рассмотрены две конфигурации архитектуры СУ: 

 a1 – конфигурация, выбранная по результатам оптимизации без яв-

ного учета рисков (на основе номинальных параметров λ0, μ0, w0); 

 a2 – bконфигурация, полученная с применением метода (оптими-

зация по обобщенному критерию 𝐾об сценариев 𝑟1 ÷ 𝑟5). 

Результаты экспериментов 

Для каждой пары (𝑎𝑗 , 𝑟𝑖)рассчитаны ключевые показатели надежности: 

стационарный коэффициент готовности 𝐾г, вероятность безотказной работы 

𝑃бр(𝑡)на интервале 𝑡 =  𝑇план (соответствует плановому периоду работы СУ), 

средняя наработка между отказами 𝑇м.о. и вероятность образования очереди 

𝑃оч. В качестве обобщенного критерия использован минимаксный подход: 

𝐾об(𝑎𝑗) = min
𝑖
𝐾г(𝑎𝑗 , 𝑟𝑖). 
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Анализ полученных данных показывает, что в базовом сценарии 𝑟1 кон-

фигурация 𝑎1, выбранная без учета рисков, демонстрирует несколько более 

высокие показатели (𝐾г = 0,985 против 0,982). Однако при реализации рисков 

(сценарии 𝑟2 ÷ 𝑟5) конфигурация 𝑎2 обеспечивает существенно лучшие пока-

затели надежности (Приложение Л). 

Наиболее ярко это проявляется в сценарии комплексного риска 𝑟5: 

 𝐾г для 𝑎2 составляет 0,945 против 0,910 для a1; 

 вероятность безотказной работ – 0,890 против 0,820; 

 средняя наработка между отказами – 870 ч против 680 ч; 

 вероятность образования очереди – 0,070 против 0,120. 

Обобщенный критерий 𝐾об(𝑎𝑗)для конфигураций составляет: 𝐾об(𝑎1) = 

0,910 (минимум достигается в сценарии 𝑟5); 𝐾об(𝑎2)  = 0,945 (в сценарии 𝑟5). 

Таким образом, конфигурация 𝑎2 обеспечивает повышение минималь-

ного уровня готовности на 3,5 процентных пункта по сравнению с конфигура-

цией, выбранной без учета рисков. 

Таким образом, практическая реализация метода в аналитической плат-

форме и результаты расчетных экспериментов подтверждают, что разработан-

ные методы и средства организации производства в условиях организационно-

управленческих, технологических и технических рисков являются работоспо-

собными и эффективными. 

5.4. Анализ устойчивости модели системы управления производством 

При организации системы управления производством необходимо обес-

печить его устойчивость и требуемое качество. Для этого нужно выбрать кор-

ректирующие звенья из условий устойчивости системы и установить связь 

между параметрами системы и ее динамикой.  

Для проведения анализа устойчивости введем следующие обозначения: 

xiyizi – агрегированные показатели автономного элемента на внешнем, концеп-

туальном и внутреннем уровне, связанная с i-м элементом, α (β, ε) – допуски 

значений агрегированных значений. KαWα(s), KβWβ(s), KεWε(s) – передаточные 

функции каналов взаимодействия элементов СУ. 
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Если пренебречь связями между каналами, то вопрос об устойчивости 

CУ сводится к решению задачи об устойчивости трех одномерных каналов, 

описываемых следующими уравнениями: 

Для внешнего уровня представления: 

{
 
 
 
 

 
 
 
 
𝐹1(𝑥) = ∫𝑓1(𝑡)

𝑘

𝑖=1

𝐹2(𝑥) = ∫𝑓2(𝑡)

𝑘

𝑖=1

𝐹3(𝑥) = ∫𝑓3(𝑡)

𝑘

𝑖=1

, 

где 𝐹1(𝑥) − функция распределения длины маршрута блуждания взгляда, 

𝐹2(𝑥) - функция распределения значений ЧСС, 𝐹3(𝑥) - функция распределения 

времени до целевого действия. 

Для концептуального уровня: 

{
 
 
 
 

 
 
 
 
𝑈1(𝑥) = ∫𝑢1(𝑡)

𝑘

𝑖=1

𝑈2(𝑥) = ∫𝑢2(𝑡)

𝑘

𝑖=1

𝑈3(𝑥) = ∫𝑢3(𝑡)

𝑘

𝑖=1

, 

где 𝑈1(𝑥) − функция распределения временной сложности алгоритма, 𝑈2(𝑥) - 

функция распределения качества решения, 𝑈3(𝑥) - функция распределения 

объема занимаемой памяти. 

Для внутреннего уровня: 
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{
 
 
 

 
 
 
𝑉1(𝑥) = ∫𝑣1(𝑡)

𝑘

𝑖=1

𝑉2(𝑥) = ∫𝑣2(𝑡)

𝑘

𝑖=1

, 

где 𝑉1(𝑥) − функция распределения объема занимаемой памяти, 𝑉2(𝑥) – ско-

рость обработки запроса. 

Совокупность передаточных функций υi(s) назовем эквивалентной си-

стемой. С помощью метода эквивалентных систем оценим влияние на устой-

чивость взаимосвязей определенного типа в предположении, что другие связи 

отсутствуют и передаточные функции одномерных каналов одинаковы. Сущ-

ность метода заключается в замене трехмерной взаимосвязанной системы на 

систему, состоящую из трех одномерных каналов с передаточными функци-

ями в разомкнутом состоянии υi(s), где i = 1, 2, 3, при чем обе с точки зрения 

устойчивости эквивалентны. 

 Метод эквивалентных систем позволяет оценить влияние связей на 

устойчивость как изменение передаточных функций разомкнутых систем не-

зависимых одномерных каналов или их частотных характеристик, что явля-

ется удобным в практике. 

Для устойчивости системы достаточно, чтобы одномерные каналы 

имели запас ±λ и были устойчивы при изменении Н в пределах Н (1 ± λ), где λ  

- максимальное допуска значения параметра. 

Значение передаточных функций будет рассчитываться следующим об-

разом: 

 
 

   

   .

;

;
cos

33

22

0

11

sWKsWK

sWKsWK

sWK
sWK














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Крутизну характеристики разгрузки и корректирующие звенья найдем, 

выбрав для всех каналов значения показателя колебательности М = 1,7. 

Для всех каналов передаточная функция корректирующих звеньев: 

 
   
   sTsT

sTsT
sW

ф

Г

k





11

11

2

1
 

Дифференцирующее звено (1 + Tгs) предназначено для компенсации по-

стоянной времени, а апериодическое звено 
sTф1

1
 - для фильтрации пере-

менных составляющих сигнала. Пренебрегая постоянной времени, имеем: 

     
 

   sTsT

sT
sWsWsW

ф




11

1

2

1
  

По показателю колебательности M, выбрав сек001,0фT , найдем ве-

личины 

   
;00304,0001,0

17,1

17,17,1

100

1

1

11

;0156,0
17,1

7,1

100

1

1

1

2

1

секT
М

MМ
T

сек
М

М
T

ф

б

б























 

Уточним параметры разгрузки с учетом влияния взаимосвязей. Наибо-

лее существенное влияние на устойчивость оказывает частота вносимых изме-

нений в систему и ограничение вычислительных мощностей.  

Для получения нормальных запасов устойчивости достаточно снизить 

частоту вносимых изменений одномерного канала в 1,312 раз. 

5.5. Анализ качества модели архитектуры системы управления произ-

водством на основе автономных элементов 

Обязательным условием для получения статистически значимых резуль-

татов является обеспечение стационарности исследуемых временных рядов. В 

целях устранения сезонности проводится дифференцирование ряда. Для пока-

зателей, выраженных в абсолютных величинах, осуществляется переход к го-

довым темпам прироста с помощью формулы: 
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∆𝑥𝑡 =
𝑥𝑡 − 𝑥𝑡−4
𝑥𝑡−4

,            

где 𝑥𝑡 −значение временного ряда в момент времени t. 

Перед проведением анализа необходимо удостовериться в этом и прове-

сти тесты.  

Тест Дики-Фуллера. При проведении данного теста проверяется гипо-

теза 𝐻0, согласно которой временной ряд является нестационарным. Тест 

включает в себя следующие этапы: 

1. Построение авторегрессионной модели первого порядка по фор-

муле: 

∆𝑥𝑡 = 𝛿𝑥𝑡−1 + 𝜀𝑡 

2. Определение коэффициент 𝛿 методом наименьших квадратов и 

расчет t-статистики по формуле:   

𝜏 =
𝛿

𝑆𝐸(𝛿)
, 

     где 𝑆𝐸(𝛿) − стандартная ошибка коэффициента 𝛿. 

3. Полученное значение 𝜏 сравнивается с критическим значением по 

таблице Маккиннона для определения p-value. В случае, если p-value <0,05 𝐻0 

отклоняется на 5%-ом уровне значимости, что свидетельствует о стационар-

ности исследуемого временного ряда.   

Тест Квятковского-Филлипса-Шмидта-Шина (КФШШ). В отличие от 

теста Дики-Фуллера, в данном тесте проверяется нулевая гипотеза 𝐻0 о стаци-

онарности временного ряда. Процедура тестирования включает в себя следу-

ющие этапы: 

1. Оценка параметров регрессии. На начальном этапе строится ре-

грессионная модель и находятся остатки (𝑒𝑡). При тестировании стационарно-

сти относительно уровня модель выражается по формуле: 

𝑦𝑡 = 𝛼 + 𝑒𝑡 , 

     где 𝛼– среднее значение ряда, определяемое методом МНК. 

2. Определение сумм остатков по формуле:  



 

 

328 

𝑆𝑡 =∑𝑒𝑖  ,     

𝑡

𝑖=1

 

                где 𝑡 =1,2, …, N; N – объем выборки.  

3. Для учета возможной автокорреляции в остатках рассчитывается 

долгосрочная дисперсия по формуле:  

𝜎̂𝐿
2 =

1

𝑁
∑𝑒𝑡

2

𝑁

𝑡=1

+
2

𝑁
∑𝑤(𝑘, 𝐿)

𝐿

𝑘=1

∑ 𝑒𝑡

𝑁

𝑡=𝑘+1

𝑒𝑡−𝑘 , 

 

     где 𝑤(𝑘, 𝐿) − веса Бартлетта, которые вычисляются по формуле: 

𝑤(𝑘, 𝐿) = 1 −
𝑘

𝐿 + 1
 , 

     где 𝑘 − значение временного лага; 

L- максимальное количество временных лагов, которое определяется по 

формуле: 

𝐿 = ⌊4 ∗ √
𝑁

100

4

⌋, 

4. Вычисление статистики теста по формуле:  

𝑘 =
∑ 𝑆𝑡

2𝑁

𝑡=1

𝑁2𝜎̂𝐿
2  

На основе полученного значения статистики определяется вероятность 

p-value по таблицам распределения Квятковского-Филлипса-Шмидта-Шина. 

Гипотеза 𝐻0 принимается на уровне 5%-й значимости, если полученное p-

value> 0,05. 

В условиях малых выборок стандартные тесты (Дики-Фуллера и 

КФШШ) могут давать противоречивые результаты. Поэтому необходимо до-

полнить два указанных метода анализом автокорреляционной функции 

(АКФ). 
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Данный подход позволяет оценить скорость затухания корреляционных 

связей. Выборочную корреляционную функцию можно представить в виде 

формулы: 

𝜌̂𝑘 =
∑ (

𝑁

𝑡=𝑘+1
𝑦𝑡 − 𝑦̄)(𝑦𝑡−𝑘 − 𝑦̄)

∑ (
𝑁

𝑡=1
𝑦𝑡 − 𝑦̄)

2
  , 

k- значение временного лага, k =1, …, N-1. 

Характерной чертой нестационарных процессов является медленное за-

тухание АКФ, при этом значение первого коэффициента автокорреля-

ции 𝜌̂1 оказывается близким к единице. Тем самым, в качестве критерия про-

хождения теста будет применяться условие 𝜌̂1 ≤ 0,8. 

Ряд классифицируется как стационарный, если по результатам теста 

Дики-Фуллера было получено значение p-value <0,05. В случае невыполнения 

описанного условия применяется тест КФШШ. Если полученное значение p-

value второго теста будет больше 0,05 и анализ автокорреляционной функции 

покажет, что 𝜌̂1 ≤ 0,8, то ряд так же классифицируется как стационарный.  

Несоблюдение указанных критериев дает основание признать ряд неста-

ционарным. В других случаях результат анализа на стационарность призна-

ется неоднозначным.  

Если по результатам тестов ряд признается нестационарным или же по-

лученные оценки являются неоднозначными, осуществляется неоднократное 

дифференцирование по формуле:  

∆𝑛𝑥𝑖 = ∆
n−1 𝑥𝑖 − ∆

n−1𝑥𝑖−1 , 

где 𝑛 −порядок приращения.  

Процедура последовательного дифференцирования и тестирования по-

вторяется до тех пор, пока не ряд не станет стационарным.  

Основной моделью является прогнозирование с использованием разло-

жения в ряд Фурье по формуле: 

𝑦𝑡 = 𝛼 +∑( 𝑎𝑘 cos (
2𝜋𝑘𝑡

𝑁
) + 𝑏𝑘 sin (

2𝜋𝑘𝑡

 𝑁
))

𝑁−1

𝑘=0

+ 𝜀𝑡     ,   
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где 𝛼 − постоянное число; 

𝑎𝑘 , 𝑏𝑘 −амплитудные коэффициенты; 

 𝑘 −номер гармоники; 

𝜀𝑡 – ошибка прогноза. 

Разложение в ряд Фурье позволяет описать динамику с использованием 

меньшего количества параметров, что делает модель сбалансированной. В то 

же время основным ограничением является предположение о неизменности 

отобранных частот и значений амплитуд на всем промежутке прогнозных зна-

чений. Данный подход позволяет минимизировать влияние случайных процес-

сов, формируя сглаженную прогнозную траекторию, что обеспечивает полу-

чение более устойчивых оценок будущих значений индикаторов.  

Так как к временному ряду уже была применена Med-MAD стандарти-

зация, то можем провести спектральный анализ. В связи с тем, что данные о 

показателях являются дискретными, применим к ним дискретное преобразо-

вание Фурье в соответствии с формулой:  

𝑋(𝑘) = ∑ 𝑥(𝑡)

 𝑁−1

𝑡=0

⋅ 𝑒−𝑗
2π
𝑁
𝑘𝑡 , 

где 𝑘 −номер гармоники, 𝑘 ∈ {0,1,… ,𝑁 − 1}; 

𝑋(𝑘) − комплексный коэффициент Фурье; 

𝑡 − индекс суммирования; 

 N – общее количество наблюдений в ряду. 

После того, как к данным было применено дискретное преобразование 

Фурье, необходимо провести оценку спектра мощности. Для этого построим 

периодограмму, используя формулу: 

𝐼𝑁(𝑘) =
1

𝑁
|𝑋(𝑘)|2 ,  

𝐼𝑁(𝑘) −периодограмма гармоники номера 𝑘. 

Согласно свойству сопряженной симметрии дискретного преобразова-

ния Фурье для вещественного сигнала, значения спектра на частотах выше ча-
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стоты Найквиста являются избыточными. Тем самым, вся информация о гар-

моническом составе показателей содержится в первой половине спектра, при 

0 ≤ 𝑘 ≤
𝑁

2
. Следовательно, после построения периодограммы для каждого из 

показателей, выбираются множество наиболее значимых частот 𝐾 = {𝑘1, 𝑘2

, … , 𝑘𝑚} ⊂ {0,1… ,
𝑁

2
}, 𝑚 = |𝐾| , соответствующих наибольшим спектральным 

мощностям.  

Тем самым, прогнозные значения показателей можно представить в виде 

формулы: 

𝑦𝑡̂ = 𝛼 + ∑ ( 𝑎𝑘 cos (
2𝜋𝑘

𝑁
𝑡) + 𝑏𝑘 sin (

2𝜋𝑘

𝑁
𝑡))

𝑘∈{𝐾}

 ,           

где 𝐾 −множество наиболее значимых частот.  

Так как каждый комплексный коэффициент Фурье можно разложить на 

составляющие по формуле:  

𝑋(𝑘) = 𝐴𝑘 − 𝑗𝐵𝑘   ,             

где 𝐴𝑘 −вещественная компонента спектра;  

𝐵𝑘 −мнимая компонента спектра. 

Тем самым значения амплитудных коэффициентов вычисляются по 

формулам учитывая нормировку на объем выборки и сложение вкладов сопря-

женных частот:  

𝑎𝑘 =
2

𝑁
∗ 𝐴𝑘 =

2

𝑁
𝑅𝑒(X(𝑘))        

   𝑏𝑘 =
2

𝑁
∗ 𝐵𝑘 = −

2

𝑁
𝐼𝑚(X(𝑘))         

Значение постоянного коэффициента 𝛼 вычисляется по формуле: 

𝛼 =
1

𝑁
∗ 𝑋(0) =

1

𝑁
∑ 𝑥(𝑡)

 𝑁−1

𝑡=0

           

Однако построение модели на основе наибольших значений периодо-

граммы, обеспечивает лишь дискретное приближение к истинным параметрам 
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процесса. Частотное разрешение дискретного преобразования Фурье ограни-

чено величиной 
2𝜋 

𝑁
, что соответствует шагу расчетной сетки 𝑗

2𝜋 

𝑁
. Тем самым, 

если истинная частота циклической компоненты (𝑤𝑘) не совпадает с узлом 

данной сетки, то возникает погрешность оценки.  

Для преодоления ограничения дискретности будет использоваться нели-

нейный метод наименьших квадратов. Математически данную задачу можно 

поставить в соответствии с формулой:  

𝛷(𝛽) =∑[𝑦𝑡 − 𝑦𝑡̂(𝛽)]
2

𝑛

𝑡=1

→ min
𝛽
 ,          

где 𝑦𝑡̂(𝛽) – прогнозные значения. 

 𝛽 = [𝛼, 𝑎𝑘1 , 𝑏𝑘1 , 𝑎𝑘2 , 𝑏𝑘2 , … , 𝑎𝑘𝑚 , 𝑏𝑘𝑚 , 𝑤1, … , 𝑤𝑚]
𝑇
, 𝜃 ∈ 𝑅3𝑚+1 − вектор 

оцениваемых параметров модели. 

Частоты, идентифицируемые по периодограмме, рассматриваются как 

начальные приближения. Дальнейшее уточнение параметров и решение за-

дачи проводится итерационным путем с использованием алгоритма Левен-

берга-Марквардта, что связано с нелинейностью функции 𝑦𝑡̂(𝛽) относительно 

параметров 𝑤𝑘.   

Необходимым условием достижения минимума функции Φ(β) является 

равенство нулю ее градиента по всем компонентам вектора 𝛽. Тогда система 

будет состоять из 3𝑚 + 1 уравнений, определяемых формулами:  

∂𝛷(𝛽)

∂𝛼
= −2∑(𝑦𝑡 − 𝑦̂𝑡(𝛽))

𝑛

𝑡=1

= 0           

∂𝛷(𝛽)

∂𝑎𝑘
= −2∑(𝑦𝑡 − 𝑦̂𝑡(𝛽))

𝑛

𝑡=1

cos(2𝜋𝑤𝑘𝑡) = 0, ∀𝑘 ∈ {𝐾}  

∂𝛷(𝛽)

∂𝑏𝑘
= −2∑(𝑦𝑡 − 𝑦̂𝑡(𝛽))

𝑛

𝑡=1

sin(2𝜋𝑤𝑘𝑡) = 0, ∀𝑘 ∈ {𝐾}        

∂𝑄

∂𝑤𝑘
= −2∑((𝑦𝑡 − 𝑦̂𝑡(𝛽)) ∗

𝑛

𝑡=1

(−2𝜋𝑡 ⋅ 𝑎𝑘𝑠𝑖𝑛(2𝜋𝑤𝑘𝑡) + 
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+ 2𝜋𝑡 ⋅ 𝑏𝑘𝑐𝑜𝑠(2𝜋𝑤𝑘𝑡))) , ∀𝑘 ∈ {𝐾}              

Алгоритм Левенберга-Марквардта реализуется по следующим шагам. 

На предварительном этапе задается нулевой вектор значений оцениваемых па-

раметров b(0). Для обеспечения устойчивой сходимости алгоритма начальное 

значение коэффициента Левенберга  𝜆 устанавливается на уровне 0,01, что со-

ответствует методическим рекомендациям Д. Маркварда. 

На первом этапе каждой итерации (r) вычисляется матрица Якоби P(r) 

размерностью 𝑛 × 𝑘, где  𝑘 = 3𝑚 + 1. Затем осуществляется определение век-

тора приращений 𝛿(𝑟) путем решения системы уравнений, задаваемой форму-

лой:  

(A(r) + λ(𝑟)I)δ(𝑟) = (P(𝑟))T (Y − Yt̂
(𝑟)
) ,  

где 𝐴(𝑟) = (𝑃(𝑟))𝑇𝑃(𝑟) −аппроксимация матрицы Гессе на итерации r; 

 𝜆(𝑟) −коэффициент Левенберга на итерации r. 

 На втором этапе определяется новый вектор значений оцениваемых па-

раметров  𝑏(𝑟+1) по формуле: 

𝑏(𝑟+1) = 𝑏(𝑟) + 𝛿(𝑟)  

На третьем этапе вычисляется новое значение суммы квадратов остатков 

Φ(𝑟+1) и сравнивается с Φ(𝑟). В зависимости от результата сравнения прини-

мается одно из двух решений:  

 Если Φ(𝑟+1) ≤ Φ(𝑟):  

Уменьшение суммы квадратов остатков свидетельствует о том, что но-

вые значения оцениваемых параметров 𝑏(𝑟+1)  принимаются  и будут исполь-

зоваться на следующей итерации.  Новый параметр демпфирования определя-

ется по формуле:  

λ(𝑟+1) =
λ(𝑟)

𝑣
 , 

где 𝑣 − коэффициент изменения темпов сходимости, 𝑣 > 1. 

 Если Φ(𝑟+1) > Φ(𝑟):  
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Увеличение суммы квадратов остатков свидетельствует о том, что об-

новления вектора значений параметров не происходит. Новая величина λ(𝑟+1) 

определяется по формуле: 

λ(𝑟+1) = λ(𝑟) ∗ 𝑣  

 Итерационный процесс продолжается до тех пор, пока не будет выпол-

нено одно из условий стабилизации.  

1. Стабилизация целевой функции, данное условие определяется 

формулой:  

∣ Φ(𝑟+1) −Φ(𝑟) ∣

Φ(𝑟)
< 𝜌 ,  

где 𝜌 −критическое значение относительного изменения.  

2. Стабилизация вектора значений параметров, определяемая по фор-

муле:  

∥ 𝛿(𝑟) ∥

 τ + ∥ 𝑏(𝑟) ∥
< 𝜀  , 

где 𝜏 −малое постоянное число; 

𝜀 −порог сходимости. 

Данный алгоритм повторяется для каждого количества q гармонических 

компонент (q ∈ {1,… , 𝐾}). Добавление новых слагаемых в прогнозную модель 

осуществляется путем последовательного включения гармоник в порядке убы-

вания спектральной мощности. Данный процесс прекращается, когда относи-

тельный прирост коэффициента детерминации по сравнению с моделью 

предыдущего порядка становится менее 1%. Тем самым, описанное выше 

ограничение позволит избежать избыточной параметризации.  

Для оценки ошибки прогнозирования используется интегральная мера 

отклонения, представляющая собой площадь между действительной и выяв-

ленной прогнозной функциями показателя, определяемая по формуле:  

𝑆ошибки = ∫ ∣ 𝑦(𝑡) −
𝑁1+ℎ

𝑁1

𝑦̂(𝑡) ∣ 𝑑𝑡, 

где ℎ − количество прогнозных кварталов; 
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𝑁1 − номер квартала, на котором закончилось обучение модели. 

Учитывая дискретный характер данных, расчет указанной величины ап-

проксимируется по формуле: 

𝑆ошибки ≈∑(
∣ 𝑒(𝑡𝑖) ∣ +∣ 𝑒(𝑡𝑖+1) ∣

2
)

ℎ−1

𝑖=1

Δ𝑡 ,  

𝑒(𝑡𝑖) − абсолютная ошибка прогноза в момент времени 𝑡𝑖. 

Проверка прогностических свойств модели осуществляется путем ите-

рационного смещения границы раздела выборки  

Для дальнейшей оценки значений применяется метод скользящего 

начала. Для каждого фиксированного горизонта прогнозирования произво-

дится расчет серии ошибок прогноза путем последовательного смещения 

точки окончания обучения и определяется среднее значение полученных ре-

зультатов.  

Для дальнейшего проведения комплексного анализа качества прогноз-

ной модели будут использоваться две группы показателей.  

Среднеквадратичная ошибка (mean squared error, MSE), определяемая по 

формуле:  

𝑀𝑆𝐸 =
1

𝑁 − 𝑅 + 1
∑(

𝑁

𝑡=𝑅

𝑦̂𝑡 − 𝑦𝑡)
2  , 

где 𝑅 −  период начала тестового участка данных.  

Средняя абсолютная ошибка (mean absolute error, MAE) рассчитывается 

по формуле:  

𝑀𝐴𝐸 =
1

𝑁 − 𝑅 + 1
∑ ∣

𝑁

𝑡=𝑅

𝑦̂𝑡 − 𝑦𝑡 ∣ , 

Средняя абсолютная процентная ошибка (mean average percentage error, 

MAPE), определяемая по формуле: 

𝑀𝐴𝑃𝐸 =
100

𝑁 − 𝑅 + 1
∑ ∣

𝑦̂𝑡 − 𝑦𝑡
𝑦𝑡

∣

𝑁

𝑡=𝑅

  , 
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Симметричная средняя абсолютная процентная ошибка (symmetric mean 

absolute percentage error, SMAPE), которая определяется по формуле:  

𝑆𝑀𝐴𝑃𝐸 =
200

𝑁 − 𝑅 + 1
∑

∣ 𝑦𝑡 − 𝑦̂𝑡 ∣

∣ 𝑦𝑡 ∣ +∣ 𝑦̂𝑡 ∣

𝑁

𝑡=𝑅

  , 

Средняя абсолютная масштабированная ошибка (mean absolute scaled error, 

MASE), определяемая по формуле: 

𝑀𝐴𝑆𝐸 =

1
𝑁 − 𝑅 + 1

∑ ∣𝑁
𝑡=𝑅 𝑦̂𝑡 − 𝑦𝑡 ∣

1
𝑁 − 1

∑ ∣𝑁
𝑡=2 𝑦𝑡 − 𝑦𝑡−1 ∣

 

Вторая группа определяет относительное качество прогноза.  

U-коэффициент Тейла, оценивающий качество прогноза относительного 

наивного. Значение определяется по формуле:  

𝑈(ℎ) = √
∑ (

𝑁−ℎ

𝑡=𝑅
𝑦̂𝑡+ℎ − 𝑦𝑡+ℎ)

2

∑ (
𝑁−ℎ

𝑡=𝑅
𝑦𝑡 − 𝑦𝑡+ℎ)

2
 

Если 𝑈(ℎ)  ≥1, то прогноз 𝑦̂𝑡+ℎ не лучше наивного, при котором 𝑦𝑡+ℎ = 𝑦𝑡; 

если 𝑈(ℎ) < 1, то прогноз 𝑦̂𝑡+ℎ лучше наивного. 

Разложение в ряд Фурье требует первоначального определения наиболее 

значимых частот, которые описывают показатель. Для этого воспользуемся 

дискретным преобразованием Фурье. 

Далее были определены значения периодограмм 𝐼𝑁(𝑘), которые явля-

ются безразмерными, так как к ряду было применено Med-MAD-

преобразование. Результаты подсчета для каждого из выбранных показателей 

представлены на рисунках 79-81. 

После этого применим алгоритм Левенберга-Марквардта. Результаты 

оценок значений параметров до и после уточнения представлены в таблице 16. 

После нахождения оценок параметров модели, объем данных итерационно 

увеличивается до момента достижения 𝑁 − 4. Итоговая величина ошибки про-

гноза модели для каждого горизонта планирования h считается как среднее 
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арифметическое всех ошибок, полученных на прошлых шагах итерационного 

процесса. Финальные параметры моделей представлены в таблице 17.  

 

Рисунок 79 − Периодограмма изменений агрегированных показателей веш-

него представления СУ 

 

Рисунок 80 − Периодограмма изменений уровня агрегированных показате-

лей концептуального представления СУ 
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Рисунок 81 − Периодограмма изменений агрегированных показателей внут-

реннего представления СУ 

Таблица 16 – Значения параметров до и после применения алгоритма 

Левенберга-Марквардта 

Параметр Значение 

до алго-

ритма, отн. 

ед. 

Значение 

после ал-

горитма, 

отн. ед. 

Параметр Значение 

до алго-

ритма, 

отн. ед. 

Значение 

после ал-

горитма, 

отн. ед. 

𝛼 0.00 0,14 𝛼 0.00 -0,35 

𝑎1 0,8 3,79 𝑎1 1,56 65,43 

𝑏1 0,67 -6,01 𝑏1 0,06 -114,04 

𝑘1 0,05 0,05 𝑘1 0,06 0,06 

𝑎2 0,45 -5,14 𝑎2 1,42 9,86 

𝑏2 -0,93 2,87 𝑏2 -0,2 105.00 

𝑘2 0,07 0,05 𝑘2 0,04 0,06 

𝑎3 0,5 2,27 𝑎3 0,41 -49,99 

𝑏3 -0,55 1,52 𝑏3 -0,88 41,31 

𝑘3 0,02 0,04 𝑘3 0,08 0,06 

𝑎4 0,4 0,34 𝑎4 0,89 -20,9 

𝑏4 -0,55 0,17 𝑏4 -0,12 -32,06 
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Параметр Значение 

до алго-

ритма, отн. 

ед. 

Значение 

после ал-

горитма, 

отн. ед. 

Параметр Значение 

до алго-

ритма, 

отн. ед. 

Значение 

после ал-

горитма, 

отн. ед. 

𝑘4 0,1 0,1 𝑘4 0,02 0,05 

𝑎5 -0,42 -6,67 𝛼 0.00 0.00 

𝑏5 -0,15 5,2 𝑎1 -3,74 -3,74 

𝑘5 0,17 0,17 𝑏1 -1,33 -1,33 

𝑎6 -0,12 3,56 𝑘1 0,06 0,06 

𝑏6 -0,36 -2,35 𝑎2 -1,07 -1,07 

𝑘6 0,14 0,17 𝑏2 3,76 3,76 

𝑎7 0,13 -0,09 𝑘2 0,13 0,13 

𝑏7 -0,32 -0,35 𝑎3 1,87 1,87 

𝑘7 0,36 0,35 𝑏3 0,45 0,45 

𝑎8 0,03 3,56 𝑘3 0,19 0,19 

𝑏8 0,34 -2,88 𝑎4 0,76 0,76 

𝑘8 0,19 0,17 𝑏4 -0,35 -0,35 

𝑘4 0,31 0,31 𝑏2 1,13 2,39 

𝑎5 0,51 0,51 𝑘2 0,08 0,09 

𝑏5 0,38 0,38 𝑎3 -0,19 3,1 

𝑘5 0,44 0,44 𝑏3 1,1 0,86 

𝑎6 0,32 0,32 𝑘3 0,11 0,1 

𝑏6 0,26 0,26 𝑎4 0,49 -0,1 

𝑘6 0,25 0,25 𝑏4 0,35 -2,66 

𝛼 - 2,36 𝑘4 0,03 0,01 

𝑎1 1,63 0,71 𝑎5 0,34 0,24 

𝑏1 -0,19 -1,32 𝑏5 0,26 0,3 

𝑘1 0,06 0,05 𝑘5 0,33 0,34 

𝑎2 0,85 -2,37 𝑎6 0,13 0,1 
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Параметр Значение 

до алго-

ритма, отн. 

ед. 

Значение 

после ал-

горитма, 

отн. ед. 

Параметр Значение 

до алго-

ритма, 

отн. ед. 

Значение 

после ал-

горитма, 

отн. ед. 

𝑏2 1,13 2,39 𝑘4 0,31 0,31 

 

Таблица 17 −  Финальные оценки параметров моделей 

Параметр Значение, 

отн. ед. 

Параметр Значение, 

отн. ед. 

Параметр Значение, 

отн. ед. 

𝛼 4,09 𝑎3 0,74 𝑏4 -0,14 

𝑎1 -1,3 𝑏3 0,65 𝑘4 0,08 

𝑏1 3,22 𝑘3 0,13 𝑎5 -0,12 

𝑘1 0,01 𝑎4 0,04 𝑏5 0,2 

𝑎2 -0,27 𝑏4 0,01 𝑘5 0,08 

𝑏2 0,21 𝑘4 0,05   

𝑘2 0,06 𝑎5 -0,02   

𝑎3 0,31 𝑏5 0,11   

𝑏3 -0,09 𝑘5 0,07   

𝑘3 0,1 𝑎6 -0,66   

𝑎4 -2,67 𝑏6 -0,74   

𝑏4 -6,93 𝑘6 0,13   

𝑘4 0,01 𝛼 0.00   

𝑎5 0,01 𝑎1 0.00   

𝑏5 0,27 𝑏1 0,01   

𝑘5 0,09 𝑘1 0,04   

𝑎6 0,13 𝑎2 0.00   

𝑏6 -0,06 𝑏2 0,01   

𝑘6 0,18 𝑘2 0,13   

𝑎7 0,08 𝑎3 0.00   
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Параметр Значение, 

отн. ед. 

Параметр Значение, 

отн. ед. 

Параметр Значение, 

отн. ед. 

𝑏7 0,03 𝑏3 -0,01   

𝑘7 0,15 𝑘3 0,09   

𝛼 0.00 𝑎4 0.00   

𝑎1 0,09 𝑏4 0.00   

𝑏1 -0,02 𝑘4 0,17   

𝑘1 0,11 𝑎5 0.00   

𝑎2 0,08 𝑏5 0.00   

𝑏2 0,1 𝑘5 0,21   

𝑘2 0,09 𝑎4 0,17   

 

Результаты прогнозирования показателей, включающие точечные 

оценки и границы прогнозных интервалов представлены в таблице 18.  

Таблица 18 −  Прогнозные значения показателей 

Показатель 

Прогноз на 1 

квартал 2026, 

% г/г 

Прогноз на 2 

квартал 2026, 

% г/г 

Прогноз на 3 

квартал 2026, 

% г/г 

Прогноз на 4 

квартал 2026, 

% г/г 

Агрегированный 

показатель пред-

ставления си-

стемы на внеш-

нем уровне 

17,65 ± 20,73 71,35 ± 41,90 
121,10 ± 

69,25 

140,25 ± 

82,42 

Агрегированный 

показатель пред-

ставления си-

стемы на кон-

цептуальном 

уровне 

3,37 ± 9,49 4,56 ± 16,00 4,05 ± 19,15 4,32 ± 21,28 
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Показатель 

Прогноз на 1 

квартал 2026, 

% г/г 

Прогноз на 2 

квартал 2026, 

% г/г 

Прогноз на 3 

квартал 2026, 

% г/г 

Прогноз на 4 

квартал 2026, 

% г/г 

Агрегированный 

показатель пред-

ставления си-

стемы на внут-

реннем уровне 

0,52 ± 0,40 1,45 ± 0,88 2,06 ± 1,36 1,67 ± 1,58 

Агрегированный 

показатель каче-

ства СУ 

18,88 ± 2,79 22,03 ± 6,15 26,79 ± 10,10 31,84 ± 15,40 

Для визуализации результатов моделирования были построены графики 

прогнозных значений, представленные на рисунках 82–85.  

 

Рисунок 82 − Исторические и прогнозные значения агрегированного 

показателя представления системы управления производством на внешнем 

уровне 
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Рисунок 83 − Исторические и прогнозные значения агрегированного 

показателя представления системы управления производством на концепту-

альном уровне 

Проанализировав рисунок 83, можно сделать вывод, что модель прогно-

зирует сохранение изменений в диапазоне 3,4-4,5%.  

 

Рисунок 84 − Исторические и прогнозные значения агрегированного 

показателя представления системы управления производством на внутреннем 

уровне 

Ожидаемая динамика значения агрегированного показателя представле-

ния системы управления производством на внутреннем уровне, 

представленная на рисунке 84 свидетельствует об сниженнии значения 

качества, что связано с глобальным дефицитом вычислительных мощнолстей.   
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Рисунок 85 − Исторические и прогнозные значения изменения агреги-

рованного показателя качества СУ  

Наибольшее изменение динамики наблюдается в прогнозе на уровне 

140%.  

Для оценки качества будем использовать ранее предложенные показа-

тели, однако следует отметить, что метрики MSE и MAE не будут использо-

ваться.  

Применив формулы были получены следующие значения, представлен-

ные в таблице 19.  

Таблица 19 − Статистические характеристики качества прогнозов 

Метрика 1 квартал 2 квартала 3 квартала 4 квартала 

MAPE 459,15 49,04 113,61 175,21 

SMAPE 62,82 64,24 200 200 

MASE 2,99 3,18 6,5 9,26 

U Тейла 2,6 1,8 2,17 2,32 

MAPE 627,79 339,68 131,17 344,8 

SMAPE 137,8 161,55 168,39 107,3 

MASE 3,63 3,1 2,45 2,16 

U Тейла 2,08 0,93 0,58 0,52 

MAPE 1064,64 515,17 145,33 572,29 

SMAPE 143,32 146,25 135,88 124,17 
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Метрика 1 квартал 2 квартала 3 квартала 4 квартала 

MASE 2,56 1,49 0,81 1,42 

U Тейла 2,6 0,97 0,47 0,65 

MAPE 1400,05 706,04 142,34 672,4 

SMAPE 200 193,65 105,82 115,89 

MASE 2,7 1,4 0,37 0,88 

U Тейла 4,77 1,42 0,37 0,82 

 

Анализ полученных значений показал, что точность модели меняется в 

зависимости от срока прогноза довольно неоднозначно. Аномально высокие 

значения SMAPE и MAPE обусловлены тем, что данная метрика применялась 

к стандартизированным данным, принадлежащим сегменту [−𝑎; 𝑎], 𝑎 ∈ 𝑅.  

Тем самым, расчет значений приводит к искажению вывода об оценке каче-

ства прогнозов построенной модели.  

Тем не менее, согласно концепции Г. Тейла, одним из основных крите-

риев эффективности является U-коэффициент, значения которого в данном 

случае опускаются ниже единицы при прогнозировании на 2–4 квартала. Это 

подтверждает, что разложение в ряд Фурье превосходит по точности наивный 

прогноз в указанных горизонтах.  

Значение MASE <1 свидетельствует о том, что точность предлагаемой 

модели превосходит среднюю историческую точность наивного метода про-

гнозирования. Это указывает на то, что ошибка прогноза предлагаемой модели 

выше средней величины квартальных изменений ряда. В то же время значения 

U-коэффициента для данных показателей на горизонте прогнозирования более 

двух кварталов остается меньше единицы. Данное рассогласование метрик 

обусловлено тем, что U Тейла сопоставляет ошибку модели с наивным про-

гнозом в тестовом периоде.  

5.6. Практическая реализация и внедрение результатов диссертации 

Разработанная методология организации системы управления машино-

строительным производством, включает: 
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­ представление системы управления в виде совокупности автономных эле-

ментов (холонов); 

­ трехуровневое рассмотрение каждого холона: внешний, концептуальный 

и внутренний уровни; 

­ формализацию требований к системе управления с использованием мето-

дов обработки текстов; 

­ оценка внешнего уровня представления элементов системы управления с 

использованием эргатических подходов; 

­ оценку концептуального уровня по показателям быстродействия, точно-

сти и объемам занимаемой памяти вычислительных алгоритмов; 

­ оценку внутреннего уровня по показателям объема данных и стоимости 

выполнения SQL‑запросов; 

­ применение методов многокритериальной оптимизации для выбора кон-

фигурации системы управления; 

­ разработку аналитической платформы для мониторинга показателей ка-

чества и надежности системы управления в режиме реального времени; 

­ анализ устойчивости и качества системы управления с позиций теории 

систем, где качество интерпретируется как величина ошибки. 

Оценка уровня цифровой зрелости предприятия позволяет установить 

степень готовности существующей информационной инфраструктуры к внед-

рению холонической архитектуры и аналитической платформы, определить, 

какие автономные элементы уже существуют и могут быть включены в кон-

фигурацию, а какие требуют разработки или модернизации и задать реали-

стичный масштаб изменений и приоритизацию проектов [288]. 

В диссертации для оценки цифровой зрелости предложен метод, вклю-

чающий: 

­ анализ существующих систем управления производством, учета, ана-

лиза защищенности, систем мониторинга; 

­ оценку степени интеграции и автоматизации процессов: наличие еди-

ного хранилища данных, витрин, механизмов обмена между системами; 
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­ оценку качества и полноты данных: наличие необходимых показателей 

для внешнего, концептуального и внутреннего уровней холонов; 

­ сопоставление текущего состояния с целевой моделью архитектуры си-

стемы управления, построенной на основе автономных элементов. 

Результатом применения метода оценки цифровой зрелости является по-

зиционирование предприятия по шкале зрелости. Для рассматриваемых пред-

приятий установлено, что: 

­ информационная инфраструктура обладает развитой системой контроля 

защищенности и системой управления требованиями; 

­ имеется центральное хранилище данных и возможность формирования 

витрин, что позволяет реализовать аналитическую платформу; 

­ данные о производственных процессах, уязвимостях, стандартах и акти-

вах доступны в достаточном объеме для построения расчетных показателей. 

Это позволяет отнести предприятия к группе объектов с средним или 

высоким уровнем цифровой зрелости, что делает возможным внедрение холо-

нической архитектуры системы управления многокритериальных процедур 

выбора конфигурации и аналитической платформы для мониторинга и оценки 

качества системы управления. 

Оценка цифровой зрелости используется как исходное условие при вы-

боре исходной конфигурации холонов, определении набора критериев и пока-

зателей, подлежащих мониторингу и при интерпретации результатов оптими-

зации и анализа устойчивости с учетом реального уровня развития информа-

ционных систем предприятия. 

Надежность системы управления машиностроительным производством 

определяется не только техническим состоянием оборудования и программ-

ных компонентов, но и качеством работы оператора, уровнем его стресса и 

вероятностью ошибок при взаимодействии с системой. В главе 3 разработана 

модель надежности, учитывающая человеческий фактор через изменение по-

тока отказов в зависимости от стрессового состояния оператора. 
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Для учета человеческого фактора вводится дополнительная компонента 

потока отказов 𝜆𝐻(𝑆), зависящая от уровня стресса оператора 𝑆 ∈ [0,1], опре-

деляемого по физиологическим показателям (частота сердечных сокращений, 

вариабельность пульса, косвенные эргономические показатели).  

На основании экспериментальных данных установлены характерные 

значения 𝜆𝐻(𝑆): 

 при 𝑆 = 0 (стресса нет) 𝜆𝐻(0) ≈ 0 – человеческий фактор практически 

не влияет на надежность; 

 при 𝑆 = 0,5 (умеренный стресс) 𝜆𝐻(0,5) ≈ 0,3𝜆𝑇; 

 при 𝑆 = 1,0 (сильный стресс) 𝜆𝐻(1,0) ≈ 1,5𝜆𝑇. 

Таким образом, переход от комфортного состояния к высокому стрессу 

приводит к увеличению суммарного потока отказов в 1,3– 2,5 раза. 

Если оператор работает в стандартном интерфейсе, вызывающем уме-

ренный стресс (𝑆 ≈ 0,5), то: 

𝜆(0,5) = 𝜆𝑇 + 𝜆𝐻(0,5) ≈ 𝜆𝑇 + 0,3𝜆𝑇 = 1,3𝜆𝑇 = 0,013. 

Если интерфейс оптимизирован (глава 4) и стресс снижен до 𝑆 ≈ 0,35, 

можно принять: 

𝜆𝐻(0,35) ≈ 0,2𝜆𝑇 , 𝜆(0,35) = 1,2𝜆𝑇 = 0,012. 

Тогда при фиксированном интервале 𝑡 (например, 𝑡 = 100 суток) веро-

ятности безотказной работы будут отличаться: 

𝑃sys
ст(𝑡) ≈ 1 − (1 − 𝑒−0,013𝑡)3, 

𝑃sys
опт(𝑡) ≈ 1 − (1 − 𝑒−0,012𝑡)3. 

Если принять, что за счет оптимизации интерфейса и снижения стресса 

поток отказов снижается более существенно (как показано в главе 4, примерно 

на 45%), то: 

𝜆ст ≈ 0,011, 𝜆опт ≈ 0,006, 

и при тех же условиях эксплуатации: 

𝑃sys
ст(𝑡) ≈ 1 − (1 − 𝑒−0,011𝑡)3, 

𝑃sys
опт(𝑡) ≈ 1 − (1 − 𝑒−0,006𝑡)3. 
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Расчет показывает, что при переходе от стандартного интерфейса к оп-

тимизированному вероятность отказа системы снижается примерно на 45%, 

что количественно подтверждает влияние качества человеко‑машинного вза-

имодействия на надежность архитектуры системы управления. 

Модель надежности с учетом человеческого фактора далее интегриру-

ется в обобщенную структуру СППР и в критерии выбора конфигурации ар-

хитектуры системы управления, поскольку надежность является одним из 

ключевых критериев внутреннего уровня холонов. 

Для практического выбора конфигурации архитектуры системы управ-

ления машиностроительным производством разработана обобщенная струк-

тура СППР.  

Структура СППР включает следующие основные блоки. 

1) Блок ввода исходных данных. В качестве исходных данных СППР 

использует:  

­ текстовые требования пользователя к системе управления. Где пользо-

ватель формулирует требования в виде текстов (регламенты, технические за-

дания, описания сценариев использования, требования к отчетности и интер-

фейсам).  

­ оценки цифровой зрелости предприятия, которые определяют исходное 

состояние информационной инфраструктуры и границы реалистичных изме-

нений. 

­ результаты оценки надежности с учетом человеческого фактора, вклю-

чающие параметры 𝜆𝑇, 𝜆𝐻(𝑆), вероятности отказов и запас устойчивости. 

­ оценка четких и нечетких критериев по внешнему, концептуальному и 

внутреннему уровням каждого холона. 

Таким образом, входной блок СППР объединяет семантический анализ 

текстовых требований (формализованное представление желания пользова-

теля) и количественные оценки состояния и качества системы управления, со-

здавая полный набор данных для принятия решений о конфигурации архитек-

туры. 
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2) Блок нормализации и свертки критериев 

Выбор именно сигмоидной нормализации данных и свертка критериев 

методом critic‑m, позволяет делать нормализованные критерии чувствитель-

ными к пороговым значениям, что отвечает требованиям теории систем к 

оценке критических режимов, а critic‑m обеспечивает объективное формиро-

вание весов при свертке критериев в СППР, учитывая данные реально полу-

ченных оценок. 

3) Блок генерации альтернатив конфигурации 

Формирует множество возможных конфигураций системы управления: 

𝒞 = 𝐻1 × 𝐻2 ×⋯×𝐻𝑚, 

где 𝐻𝑖 – множества холонов разных типов (заказов, ресурсов, продуктов, 

цеха, HMS, DWH). При генерации альтернатив учитываются: формализован-

ные текстовые требования; уровень цифровой зрелости (какие холоны до-

ступны или могут быть созданы). 

4) Блок многокритериальной оценки конфигураций 

Для каждой конфигурации 𝐶 ∈ 𝒞 рассчитывается вектор критериев: 

­ суммарная комплексная оценка по НЛВ; 

­ суммарное время работы алгоритмов; 

­ суммарный объем данных; 

­ суммарная стоимость SQL‑запросов; 

­ вероятность безотказной работы; 

­ степень соответствия формализованным требованиям пользователя. 

5) Блок принятия решения реализует: 

­ отбор недоминируемых конфигураций по Парето; 

­ выбор единственной конфигурации по агрегированной целевой функ-

ции с весами, отражающими приоритеты пользователя и предприятия (каче-

ство интерфейса, быстродействие, надежность, ресурсы, соответствие требо-

ваниям) 
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В результате разработанной холонической архитектуры и механизмов 

гибридного выбора конфигурации теоретические модели архитектуры СУ по-

лучили практическую реализацию, позволяющую адаптировать систему 

управления к конкретным условиям эксплуатации и уровню цифровой зрело-

сти предприятия. 

На внешнем уровне проведены эксперименты по оценке интерфейсов: 

измерено время решения задач, частота сердечных сокращений, длина марш-

рута блуждания взгляда, количество ошибок; показано, что текущий интер-

фейс вызывает трудности у большинства пользователей (рост ЧСС до 34,6% в 

среднем, ошибки у 15% респондентов). 

С использованием метода Pareto simulated annealing: сформулирована 

многокритериальная задача оптимизации компоновки элементов интерфейса 

по длине маршрута блуждания взгляда, отклонению ЧСС и времени до целе-

вого действия; реализован алгоритм генерации конфигураций интерфейса, 

оценки по нормированным критериям и обновления множества недоминируе-

мых решений (фронт Парето); получены практические результаты: сокраще-

ние длины маршрута взгляда на 15–25%; сокращение времени до целевого 

действия на 20–30%; снижение уровня стресса (ЧСС) на 10–15%. 

На концептуальном уровне получены количественные оценки: точные 

методы оптимальны при малых размерностях, но имеют экспоненциальный 

рост времени; эвристики обеспечивают приемлемую точность при суще-

ственно меньших временных затратах. 

На внутреннем уровне разработаны модели нормализации и денормали-

зации схем баз данных, формальная постановка задачи многокритериальной 

оптимизации по объему данных и стоимости SQL‑запросов и проведен анализ 

и оптимизация стоимости запросов методом внутренней точки, сформулиро-

ваны практические рекомендации по структуре запросов и настройке БД. 

Оценка критериев архитектуры методами нечеткой логики на основе 

НЛВ: построена каскадная схема из трех уровней; обработаны данные опроса 
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60 пользователей по 11 критериям; получены численные значения агрегиро-

ванных критериев. 

Построена архитектура на основе автономных элементов и гибридный 

подход к выбору конфигурации на основании холонической концепции. Раз-

работана архитектура системы управления как совокупности автономных эле-

ментов: заказов, ресурсов, продуктов, цеха, HMS, DWH; определены их взаи-

модействия; реализован механизм гибридного выбора конфигурации, осно-

ванный на комплексной оценке холонов, многокритериальной оценке конфи-

гураций и адаптивном переключении конфигураций при изменении требова-

ний, нагрузки и условий эксплуатации. 

Разработана и реализована аналитическая платформа, обеспечивающая 

мониторинг системы управления и контроль критериев качества и надежности 

в режиме реального времени рассчитывает 20 показателей, описывающих со-

стояние архитектуры системы управления. Эксперименты показали, что реше-

ние управленческих задач с использованием платформы позволяет сократить 

время анализа от 2,81 раза (для небольшого числа филиалов) до 17,72 раза (для 

развитой филиальной сети) по сравнению с ручным анализом. 

Анализ устойчивости модели системы управления с использованием ме-

тода эквивалентных систем показал, что для получения нормального запаса 

устойчивости достаточно снизить частоту изменений в системе в 1,312 раза. 

При оценке качества конфигурации системы управления показано, что 

на горизонте 2–4 кварталов значения U‑коэффициента Тейла для основных по-

казателей опускаются ниже единицы, что свидетельствует о превосходстве 

модели над наивным прогнозом, а значения MASE < 1 для части показателей, 

что указывает на более высокую точность по сравнению со средней историче-

ской точностью. Количественная оценка качества конфигурации системы 

управления машиностроительным производством через величину ошибки аг-

регированных показателей, что позволяет выявлять конфигурации с устойчи-

вым и адекватным поведением. 
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В совокупности результаты демонстрируют, что разработанные теоре-

тические положения диссертации имеют практическую реализацию и верифи-

кацию на уровне реальной системы управления машиностроительным произ-

водством. Практическая значимость разработанных моделей и методов под-

тверждается их внедрением в деятельность ряда предприятий и организаций, 

что подтверждено соответствующими актами внедрения. 

В АО «Газпром автоматизация» результаты диссертации были исполь-

зованы (Приложение М): при оценке цифровой зрелости информационной ин-

фраструктуры одного из объектов управления; при проектировании конфигу-

рации системы управления, основанной на холонической архитектуре; при 

внедрении аналитической платформы для мониторинга показателей защищен-

ности и эффективности систем управления. 

На основе разработанного метода оценки цифровой зрелости сформиро-

ваны рекомендации по этапности внедрения холонической системы управле-

ния, приоритетам модернизации существующих информационных систем, 

настройке подсистем мониторинга и аналитической отчетности. 

Модели архитектуры, СППР и аналитическая платформа были исполь-

зованы для: формирования набора критериев качества и надежности; выбора 

конфигурации системы управления, учитывающей реальные ограничения по 

ресурсам и требованиям к времени отклика; организации регулярного кон-

троля защищенности и эффективности. 

В ООО «Орбита» результаты работы применены (Приложение Н): при 

разработке и тестировании аналитической платформы на базе Qlik Sense для 

задач мониторинга информационной безопасности и управления уязвимо-

стями; при оптимизации интерфейсов и отчетных форм в соответствии с эрга-

тическими критериями, полученными в диссертации. 

Использованы методика формализации требований на основе текстов пользо-

вателей и регламентов, расчет 20 расчетных показателей для оценки защищен-

ности, эффективности сканирования, управления активами и соответствия 
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стандартам. И проведен сравнительный анализ времени решения управленче-

ских задач в ручном и автоматизированном режиме. 

По данным пилотного проекта время решения типовых задач анализа 

инфраструктуры и управления уязвимостями сократилось в среднем в не-

сколько раз (диапазон 2,81–17,72 раза в зависимости от масштаба объекта); 

повысилась полнота и регулярность контроля состояния информационной ин-

фраструктуры. 

В ООО «Генон» результаты диссертационной работы внедрены (Прило-

жение П): при модернизации внутреннего уровня архитектуры системы управ-

ления, связанного с базами данных и SQL‑запросами; при оптимизации стои-

мости и времени выполнения запросов в СУБД PostgreSQL на основе разрабо-

танной целевой функции и метода внутренней точки; при оценке и повышении 

надежности системы управления с учетом человеческого фактора. Практиче-

ски применены модели нормализации и денормализации схем БД; расчет це-

левой функции стоимости запросов с параметрами (длина результата, филь-

трация, RAM/DISK, время); даны рекомендации по структуре запросов, индек-

сации, конфигурации памяти и мониторингу медленных запросов. Так же 

предложена модель надежности с учетом стрессовых показателей оператора, 

используемая для формирования требований к интерфейсу и режимам работы. 

В акте внедрения отмечено, что использование результатов диссертаци-

онной работы позволяет оптимизировать архитектуру системы с учетом раз-

личных факторов человеческого влияния на функционирование. Методоло-

гия, показанная в работе, позволила повысить эффективность работ, тем са-

мым подтвердив правоту результатов диссертационного исследования. Про-

цент внедрения на предприятии составил порядка 70%, что свидетельствует о 

широком охвате ключевых процессов и подсистем. 

Таким образом, результаты диссертационной работы прошли апроба-

цию и внедрение в реальных условиях эксплуатации систем управления и в 

ПАО «Газпром автоматизация», ОАО «Орбита» и ООО «Генон», что подтвер-

ждает их практическую значимость. 
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Так же научно-методические разработки, созданные автором, использу-

ются в учебном процессе при подготовке бакалавров и магистров по направ-

лению. Внедрение результатов исследования подтверждено актом внедрения 

в учебный процесс (Приложение Р). 

ВЫВОДЫ К ГЛАВЕ 5 

Для анализа функционирования системы управления машиностроитель-

ным производством в режиме реального времени разработано платформенное 

решение, который позволяет выявить перспективное направление в развитии 

технологий с использованием технологий B2E EAIP BI (внутрикорпоративная 

платформа интеграции разнородных данных на основе бизнес-интеллекта).  

Определена практическая область деятельности – информационная без-

опасность, и ее наиболее актуальная в настоящий момент времени задача - 

управление уязвимостями и соответствия требованиям. Для этого были разра-

ботаны 20 расчетных показателей, с помощью которых удалось описать мате-

матическую модель визуализации данных. 

Программная реализация эксперимента происходила на основе про-

граммного комплекса Qlik Sense, с помощью которого была развернута плат-

форма, в который были автоматически интегрированы данные из системы ана-

лиза защищенности, и на основе расчетных показателей визуализированы. В 

качестве примера были определены следующие требующие решения управ-

ленческие задачи контроля защищенности системы управления машиностро-

ительным производством: задача исследования исходных данных; инвентари-

зация информационных активов; динамика распространения уязвимостей; 

контроль эффективности; соответствие стандартам. 

Исходя из полученных в результате проведения серии экспериментов 

практических результатов, можно сделать следующие выводы: 

1. перевод результатов сканирования инфраструктуры системы 

управления машиностроительным производством в расчетные показатели ко-

личественных оценок, с их последующим применением действительно спо-

собствует оперативному принятию управленческих решений; 
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2. данный метод обладает высокой эффективностью, но именно в ор-

ганизациях с широко развитой филиальной сетью достигает максимальных 

значений; 

3. при применении предлагаемого метода время принятия управлен-

ческих решений сокращается от 2,81 до 17,72 раза в отличие от методов руч-

ного анализа, в зависимости от размеров филиальной сети организации. 

Для анализа устойчивости архитектуры системы управления производ-

ством на практике использован метод эквивалентных систем, который позво-

ляет оценить влияние связей на устойчивость как изменение передаточных 

функций разомкнутых систем независимых одномерных каналов или их ча-

стотных характеристик. Расчет показал, что для получения нормального за-

паса устойчивости достаточно снизить частоту вносимых изменений в 1,312 

раз. 

Приведение временных рядов к стационарному виду через дифференци-

рование и применение Med-MAD-преобразования обеспечило устойчивость 

расчетов к аномальным значениям и исключило риск формирования ошибоч-

ных выводов.  

С использованием спектрального разложения в ряд Фурье и алгоритма 

Левенберга-Марквардта были построены модели, прогнозирующие значения 

отобранных показателей на краткосрочных период.    

 Качество построенных моделей оценивалось при помощи таких метрик, 

как MAPE, SMAPE, MASE и U-коэффициента Тейла. Было установлено, что 

данный метод эффективен для прогнозирования на горизонте от 2 до 4 квар-

талов. При этом значение MASE <1 свидетельствует о том, что точность пред-

лагаемой модели превосходит среднюю точность наивного метода прогнози-

рования. 

Результаты и материалы проведенного исследования могут использо-

ваться на практике для повышения эффективности при принятии управленче-

ских решений. 
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Дальнейшее продолжение данной работы можно проводить в области 

автоматизации принятия управленческих решений, и автоматического анализа 

ключевых показателей эффективности в информационной безопасности на их 

основании. 
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ЗАКЛЮЧЕНИЕ 

Реализация цели и задач, сформулированных в рамках диссертацион-

ного исследования, позволила получить новые научно-обоснованные резуль-

таты и апробировать их при организации систем управления машинострои-

тельным производством и повышения эффективности управления предприя-

тием. 

1. Обоснована необходимость разработки систем управления машиностро-

ительным производством с применением различных методов исследования, 

основанных на разделах прикладной математики и информатики, и анализа 

влияния на управления различных принципов организации эталонных архи-

тектур, отраженных в различных международных и российских стандартах, 

таких как: RAMI 4.0, IIRA, PERA, GERAM и CIMOSA, и производственных 

парадигм. 

2. Разработана модель оценки цифровой зрелости машиностроительного 

производства с использованием методов автоматического сбора и анализа дан-

ных, учитывающая уровень текущей автоматизации процессов на предприя-

тии на различных этапах жизненного цикла и иерархию процессов. 

3.  Использованы автоматизированные методы и алгоритмы нечеткого ло-

гического вывода для оценки критериев, описывающих функционально-тех-

нологические, производственные аспекты и когнитивные факторы человеко-

машинного взаимодействии на внешнем и внутреннем уровне архитектуры си-

стемы управления производством, и методы комбинаторной оптимизации по 

Парето для выбора конфигурации СУ. 

4. Проведено моделирование состояний во времени конфигураций СУ ма-

шиностроительным производством с расчетом вероятности безотказной ра-

боты на основе теории надежности для организации планового обслуживания 

элементов системы управления производством и снижения времени восста-

новления и затрат, связанных с простоями производства. 

5. Формализована модель принятия решений и разработана система для 

выбора конфигурации архитектуры СУ машиностроительным производством 
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на внешнем, концептуальном и внутреннем уровне для сбора и анализа дан-

ных на макро и микромасштабе методами исследования эргатических функ-

ций, комбинаторной оптимизации, использованием точных и эвристических 

алгоритмов.  

6. Проведена оценка критериев и организация компоновки элементов ар-

хитектуры СУ машиностроительным производством с использованием обос-

нованных методов нормализации данных и агрегирования показателей через 

корреляцию интеркритериев, основанной на реляционной модели данных, ин-

струментов координации выполнения вычислительных задач при управлении 

жизненным циклом учетом человеко-машинного взаимодействия.  

7. Разработана платформа для интерактивного анализа данных о состоянии 

СУ машиностроительным производством, который позволяет решать задачи 

инвентаризации и анализа информационных активов, изучения динамики 

надежности системы в режиме реального времени и повышения эффективно-

сти управления предприятием. Это комплексная система для сбора, хранения, 

консолидации и наглядной визуализации данных из различных источников. 
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ПРИЛОЖЕНИЕ А. ОБОБЩЕННОЕ ПРЕДСТАВЛЕНИЕ КОМПЛЕКСА СВОЙСТВ РЕБЕР ГРАФА 

Ребро Перечень переходов Состав комплекта Перечень оборудова-

ния 

Перечень оснастки Режимы 

r1,2 (Пr1,2)1 (Пr1,2)2 (Пr1,2)3 (Кr1,2)l … (Кr1,2)l (Оr1,2)1 … (Оr1,2)m (Осr1,2)1 … (Осr1,2)n (Рr1,2)1 … (Рr1,2)n 

r2,3 (Пr2,3)1 … (Пr2,3)k             

…                

ri,j (Пri,j)1 … (Пri,j)k (Кri,j)1 … (Кri,j)l (Оri,j)1 … (Оri,j)m (Осri,j)1 … (Осri,j)n (Рri,j)1 … (Рri,j)n 

 

Представление взаимосвязи параметров объединенных множеств 

Пере-

ход 

Оборудова-

ние 

Оснастк

а 

Состав  

комплекта 

Режимы Ребра Параметры ТП 

П1 О1 Ос1 Кl Р1 ri,j, ..., rk.l Ta, Sb,…, Rc 

П2 О2 Ос2 К2 Р2 rm,n,…, ro,p Td, Se,…, Rf 

… … … … … … … 

Пk Оk Осk Кk Рk Rs,t,…, ru,v Tg, Sh,…, Ri 
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ПРИЛОЖЕНИЕ Б. КРИТЕРИИ ОЦЕНКИ ИНФОРМАЦИОННЫХ СИСТЕМ 
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ПРИЛОЖЕНИЕ В. ПАРАМЕТРЫ НЕЧЕТКИХ СИСТЕМ ДЛЯ ОЦЕНКИ 

КРИТЕРИЕВ АРХИТЕКТУРЫ СИСТЕМЫ УПРАВЛЕНИЯ 

В.1. Блок 1.1 (Предрасположенность к отказам, Гибкость управления → Орга-

низационная система) 

 

Этап 1 – Формирование терм-множеств и параметров НЛВ (Fuzzy Logic 

Designer): 

 

Этап 2 – Функции принадлежности входного терм-множества «Предрасполо-

женность к отказам» 

Терм Range Type Params 

Мало [0, 10] gaussmf [2, 2] 

Среднее количество [0, 10] gaussmf [2, 5] 

Много [0, 10] gaussmf [2, 8] 
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Этап 3 – Функции принадлежности входного терм-множества «Гибкость 

управления»: 

Терм Range Type Params 

Плохая [0, 100] gaussmf [15, 30] 

Нормальная [0, 100] gaussmf [15, 50] 

Отличная [0, 100] gaussmf [15, 70] 

 

 

Этап 4 – Функции принадлежности выходного терм-множества «Организаци-

онная система»: 

Терм Range Type Params 
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Плохая [0, 100] gaussmf [15, 30] 

Нормальная [0, 100] gaussmf [15, 50] 

Отличная [0, 100] gaussmf [15, 70] 

 

 

Этап 5 – Визуализация поверхности отклика «Предрасположенность к отка-

зам», «Гибкость управления» - «Организационная система» (Surface Viewer). 

В.2. Блок 1.2 (Уровень стресса, Удовлетворенность, Предрасположенность к 

ошибкам → Индивидуальные качества системы) 

 

Этап 6 – Формирование терм-множеств и параметров НЛВ 
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Этап 7 – Функции принадлежности входного терм-множества «Уровень 

стресса пользователей» 

Терм Range Type Params 

Низкий [60, 120] gaussmf [10, 70] 

Средний [60, 120] gaussmf [10, 90] 

Высокий [60, 120] gaussmf [10, 110] 

 

 

Этап 8 – Функции принадлежности входного терм-множества «Удовлетворен-

ность пользователей». 
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Этап 9 – Функции принадлежности входного терм-множества «Предрасполо-

женность к ошибкам». 

 

Этап 10 – Функции принадлежности выходного терм-множества «Индивиду-

альные качества системы». 
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Этап 11 – Визуализация поверхностей отклика «Уровень стресса пользовате-

лей», «Удовлетворенность пользователей» - «Индивидуальные качества си-

стемы» 

 

Этап 12 – Визуализация поверхностей отклика «Уровень стресса пользовате-

лей», «Предрасположенность к ошибкам» - «Индивидуальные качества си-

стемы» 
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Этап 13 – Визуализация поверхностей отклика «Удовлетворенность пользова-

телей», «Предрасположенность к ошибкам» - «Индивидуальные качества си-

стемы» 

База знаний: 27 правил. 

В.3. Блок 1.3 (Доступность информации, Точность информации → Обращение 

информации) 

 

Этап 14 - Формирование терм множеств и параметров НЛВ 
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Этап 15 - Функции принадлежности входных терм-множеств критерия «До-

ступность информации» 

 

Этап 16 - Функции принадлежности входных терм-множеств критерия «Точ-

ность предоставления информации» 



 

 

405 

 

Этап 17 - Функции принадлежности выходных терм-множеств критерия «Об-

ращение информации» 

 

Этап 18 - Визуализация поверхности «Доступность информации», «Точность 

предоставления информации» - «Обращение информации» 

В.4. Блок 1.4 (Производительность системы → Технологичность) 
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Блок 1.4. Формирование входных терм-множеств для каждого критерия 

оценки системы управления производством. Добавление выделенных вход-

ных критериев, выходного критерия (лингвистических переменных) в раздел 

Fuzzy Logic Designer. 

 

Этап 19 - Формирование терм множеств и параметров НЛВ 
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Этап 20 - Функции принадлежности входных терм-множеств критерия «Про-

изводительность системы» (время отклика системы) 

 

 

Этап 21 - Функции принадлежности выходных терм-множеств критерия «Тех-

нологичность» 

 

Этап 22 - Визуализация кривой «Производительность системы» (время от-

клика) - «Технологичность» 
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В.5. Блок 1.5 (Фильтры, Эффективность, Целесообразность → Системность) 

 

Этап 23 - Формирование терм множеств и параметров НЛВ 

 

Этап 24 - Функции принадлежности входных терм-множеств критерия «Филь-

тры» 
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Этап 25 - Функции принадлежности входных терм-множеств критерия «Эф-

фективность» 

 

Этап 26 - Функции принадлежности входных терм-множеств критерия «Целе-

сообразность» 
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Этап 27 - Функции принадлежности выходных терм-множеств критерия «Си-

стемность» 

Формирование баз знаний в Rule Editor. База знаний содержит 27 правил. Ви-

зуализация поверхностей «входы» - «выход» в Surface Viewer. 

 

Этап 28 - Визуализация поверхности «Фильтры», «Эффективность» - «Си-

стемность» 
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Этап 29 - Визуализация поверхности «Фильтры», «Целесообразность» - «Си-

стемность» 

 

Этап 30 - Визуализация поверхности «Эффективность», «Целесообразность» - 

«Системность» 

База знаний: 27 правил. 

В.6. Блок 2.1 (Организационная система, Индивидуальные качества, Обраще-

ние информации → Сервисзначимые параметры) 
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Этап 31 - Формирование терм множеств и параметров НЛВ 

 

Этап 32 - Функции принадлежности выходных терм-множеств критерия «Сер-

висзначимые параметры» 
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Этап 33 - Визуализация поверхности «Организационная система», «Индиви-

дуальные качества системы» - «Сервисзначимые параметры» 

 

Этап 34 - Визуализация поверхности «Организационная система», «Обраще-

ние информации» - «Сервисзначимые параметры» 
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Этап 35 - Визуализация поверхности «Индивидуальные качества системы», 

«Обращение информации» - «Сервисзначимые параметры» 

База знаний: 27 правил. 

В.7. Блок 2.2 (Технологичность, Системность → Технические параметры) 

 

Этап 36 - Формирование терм множеств и параметров НЛВ 
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Этап 37 - Функции принадлежности выходных терм-множеств критерия «Тех-

нические параметры» 

 

Этап 38 - Визуализация поверхности «Технологичность», «Системность» - 

«Технические параметры» 

Файл НЛВ: KnowledgeBase2_2.fis 

В.8. Блок 3.1 (Сервисзначимые параметры, Технические параметры → Ком-

плексная оценка СУ) 
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Этап 39 – Формирование терм-множеств и параметров НЛВ. 

 

Этап 36 – Функции принадлежности выходного терм-множества «Комплекс-

ная оценка СУ» 

Терм Range Type Params 

Плохая [0, 100] zmf [0, 50] 

Хорошая [0, 100] gaussmf [15, 70] 

Очень хорошая [0, 100] gaussmf [15, 90] 
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Этап 37 – Визуализация поверхности отклика. 

В.10. Листинги основных скриптов 

Листинг В.1 – Фрагмент главного скрипта MainScript.m: 

% Загрузка данных из Excel 

data = readmatrix('ToR.xlsx'); 

% Инициализация массива результатов 

results = zeros(60, 1); 

% Цикл по респондентам 

for i = 1:60 

    % Дефаззификация нечетких критериев 

    stress_clear = defuzzifyStress(data(i, 2)); 

    satisfaction_clear = defuzzifySatisfaction(data(i, 3));    

    % Запуск модели Simulink 

    sim('Work_sim.slx'); 

     

    % Запись результата 

    results(i) = complexScore; 

end 

% Вычисление средней оценки 

meanScore = mean(results); 

fprintf('Комплексная оценка СУ: %.1f баллов\n', meanScore); 

Листинг В.2 – Фрагмент вспомогательного скрипта CurveF1.m (дефаззифи-

кация уровня стресса): 

function clearValue = defuzzifyStress(fuzzyValue) 

    % Построение функций принадлежности в Curve Fitting Toolbox 

    fitLow = fittype('gaussmf', 'Lower', 60, 'Upper', 120, 'Params', [10, 70]); 

    fitMed = fittype('gaussmf', 'Lower', 60, 'Upper', 120, 'Params', [10, 90]); 
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    fitHigh = fittype('gaussmf', 'Lower', 60, 'Upper', 120, 'Params', [10, 110]); 

    % Поиск пересечений и дефаззификация 

    clearValue = findIntersection(fuzzyValue, fitLow, fitMed, fitHigh); 

end 

В.11. Дополнительные результаты 

Таблица В.2 – Распределение комплексной оценки по респондентам: 

Диапазон оценки Количество респондентов Доля, % 

90–100 28 46,7 

80–89 22 36,7 

70–79 8 13,3 

60–69 2 3,3 

<60 0 0,0 
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ПРИЛОЖЕНИЕ Г. КАСКАДНАЯ СХЕМА ОБРАБОТКИ КРИТЕРИЕВ ОЦЕНКИ СИСТЕМЫ УПРАВЛЕНИЯ 
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ПРИЛОЖЕНИЕ Д. МОДЕЛЬ ОЦЕНКИ КРТИТЕРИЕВ СИСТЕМЫ УПРАВЛЕНИЯ В SIMULINK 
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ПРИЛОЖЕНИЕ Е. РЕЗУЛЬТАТЫ ОПРОСА ПОЛЬЗОВАТЕЛЕЙ СИСТЕМЫ УПРАВЛЕНИЯ  

Таблица Г.1 

Предрасп. к 

отк. (число 

отк.) 

Гиб-

кость 

упр. 

Уровень 

стресса поль-

зователей 

Удовлетворен-

ность пользова-

телей 

Предрасп. к 

ош. (число 

ош.) 

Доступ-

ность ин-

формации 

Точность 

предост. 

инф. 

Произ-

вод. си-

стемы 

Филь-

тры 

Эф-

фек-

тив-

ность 

Целесо-

образ-

ность 

1 
Отлич-

ная 
Невысокий Хорошая 3 Хорошая Отличная 8 

Очень 

хо-

рошо 

Хоро-

шая 

Очень 

хорошо 

2 
Пло-

хая 
Средний Очень низкая 1 

Очень хо-

рошая 

Ненор-

мальная 
10 

Хо-

рошо 

Сред-

няя 

Очень 

плохо 

0 

Очень 

хоро-

шая 

Невысокий Низкая 2 
Очень пло-

хая 
Отличная 7 

Нор-

мальн

о 

Низкая 
Нор-

мально 

2 

Ненор-

маль-

ная 

Хороший Высокая 2 
Ненормаль-

ная 
Плохая 8 

Нор-

мальн

о 

Низкая 
От-

лично 

1 
Пло-

хая 
Невысокий Средняя 2 Хорошая 

Очень хо-

рошая 
9 Плохо 

Высо-

кая 

Ненор-

мально 

1 

Нор-

маль-

ная 

Низкий Невысокая 3 
Нормаль-

ная 

Ненор-

мальная 
9 

От-

лично 
Низкая 

Очень 

хорошо 

0 

Нор-

маль-

ная 

Высокий Очень низкая 0 
Ненормаль-

ная 
Отличная 8 

Хо-

рошо 

Невы-

сокая 

От-

лично 

0 
Отлич-

ная 
Очень низкий Средняя 3 

Нормаль-

ная 

Нормаль-

ная 
9 

Нор-

мальн

о 

Сред-

няя 

Ненор-

мально 
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Предрасп. к 

отк. (число 

отк.) 

Гиб-

кость 

упр. 

Уровень 

стресса поль-

зователей 

Удовлетворен-

ность пользова-

телей 

Предрасп. к 

ош. (число 

ош.) 

Доступ-

ность ин-

формации 

Точность 

предост. 

инф. 

Произ-

вод. си-

стемы 

Филь-

тры 

Эф-

фек-

тив-

ность 

Целесо-

образ-

ность 

2 
Отлич-

ная 
Высокий Средняя 1 Отличная 

Очень 

плохая 
9 

Очень 

плохо 

Высо-

кая 
Плохо 

2 
Очень 

плохая 
Очень низкий Невысокая 3 Отличная Отличная 9 

Нор-

мальн

о 

Низкая 
Нор-

мально 

1 

Очень 

хоро-

шая 

Невысокий Высокая 1 Отличная 
Очень 

плохая 
9 

Не-

нор-

мальн

о 

Сред-

няя 

От-

лично 

2 
Пло-

хая 
Хороший Хорошая 1 Плохая Отличная 10 

Хо-

рошо 

Хоро-

шая 

Нор-

мально 

1 

Нор-

маль-

ная 

Высокий Хорошая 2 Отличная 
Очень 

плохая 
9 

Хо-

рошо 

Сред-

няя 

Очень 

плохо 

1 

Нор-

маль-

ная 

Хороший Невысокая 2 
Ненормаль-

ная 

Ненор-

мальная 
7 

Нор-

мальн

о 

Невы-

сокая 

От-

лично 

2 
Хоро-

шая 
Низкий Невысокая 3 Плохая Плохая 8 Плохо 

Высо-

кая 

От-

лично 

0 
Пло-

хая 
Низкий Низкая 0 Хорошая Отличная 9 

Хо-

рошо 

Невы-

сокая 

Нор-

мально 

1 

Ненор-

маль-

ная 

Невысокий Очень низкая 1 
Нормаль-

ная 
Хорошая 8 

От-

лично 

Хоро-

шая 

Очень 

хорошо 

2 

Очень 

хоро-

шая 

Невысокий Хорошая 2 
Очень хо-

рошая 
Плохая 8 

Хо-

рошо 

Очень 

низкая 

Нор-

мально 
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Предрасп. к 

отк. (число 

отк.) 

Гиб-

кость 

упр. 

Уровень 

стресса поль-

зователей 

Удовлетворен-

ность пользова-

телей 

Предрасп. к 

ош. (число 

ош.) 

Доступ-

ность ин-

формации 

Точность 

предост. 

инф. 

Произ-

вод. си-

стемы 

Филь-

тры 

Эф-

фек-

тив-

ность 

Целесо-

образ-

ность 

3 
Отлич-

ная 
Хороший Средняя 3 

Очень хо-

рошая 
Хорошая 8 

Очень 

плохо 

Хоро-

шая 

Очень 

хорошо 

1 

Очень 

хоро-

шая 

Очень низкий Очень низкая 1 
Нормаль-

ная 
Хорошая 9 

Не-

нор-

мальн

о 

Сред-

няя 

От-

лично 

1 
Отлич-

ная 
Очень низкий Невысокая 1 

Нормаль-

ная 
Хорошая 9 

Нор-

мальн

о 

Низкая 
Очень 

хорошо 

0 

Нор-

маль-

ная 

Хороший Хорошая 2 Плохая Плохая 10 
Очень 

плохо 

Высо-

кая 

Нор-

мально 

2 

Нор-

маль-

ная 

Очень низкий Низкая 2 
Нормаль-

ная 
Плохая 9 

Нор-

мальн

о 

Высо-

кая 

Очень 

плохо 

2 
Хоро-

шая 
Очень низкий Средняя 2 Плохая 

Очень хо-

рошая 
9 

Очень 

хо-

рошо 

Высо-

кая 

От-

лично 

1 
Пло-

хая 
Низкий Средняя 4 Отличная Плохая 10 

Не-

нор-

мальн

о 

Низкая 
Ненор-

мально 

0 

Очень 

хоро-

шая 

Низкий Невысокая 2 
Ненормаль-

ная 
Отличная 9 

Очень 

хо-

рошо 

Невы-

сокая 

Очень 

плохо 
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Предрасп. к 

отк. (число 

отк.) 

Гиб-

кость 

упр. 

Уровень 

стресса поль-

зователей 

Удовлетворен-

ность пользова-

телей 

Предрасп. к 

ош. (число 

ош.) 

Доступ-

ность ин-

формации 

Точность 

предост. 

инф. 

Произ-

вод. си-

стемы 

Филь-

тры 

Эф-

фек-

тив-

ность 

Целесо-

образ-

ность 

2 

Нор-

маль-

ная 

Хороший Очень низкая 4 Плохая Отличная 9 

Не-

нор-

мальн

о 

Хоро-

шая 

От-

лично 

2 

Очень 

хоро-

шая 

Хороший Низкая 1 Хорошая 
Ненор-

мальная 
7 

От-

лично 

Сред-

няя 

Очень 

хорошо 

2 
Хоро-

шая 
Высокий Высокая 0 

Нормаль-

ная 
Хорошая 9 

Хо-

рошо 

Высо-

кая 
Хорошо 

2 
Очень 

плохая 
Невысокий Невысокая 3 

Нормаль-

ная 
Хорошая 10 Плохо 

Высо-

кая 
Плохо 

2 
Хоро-

шая 
Очень низкий Низкая 0 

Очень хо-

рошая 

Очень хо-

рошая 
7 

Очень 

хо-

рошо 

Низкая 
Очень 

хорошо 

2 

Нор-

маль-

ная 

Низкий Высокая 1 Отличная 
Очень 

плохая 
8 

Нор-

мальн

о 

Очень 

низкая 

Очень 

плохо 

0 
Хоро-

шая 
Низкий Очень низкая 1 

Нормаль-

ная 
Отличная 8 

Хо-

рошо 

Хоро-

шая 

Нор-

мально 

1 
Очень 

плохая 
Невысокий Средняя 2 

Очень пло-

хая 

Ненор-

мальная 
9 

Не-

нор-

мальн

о 

Сред-

няя 

Очень 

хорошо 

1 
Отлич-

ная 
Очень низкий Низкая 1 

Нормаль-

ная 
Отличная 8 

Очень 

плохо 

Сред-

няя 

Ненор-

мально 

1 

Нор-

маль-

ная 

Невысокий Высокая 2 
Очень хо-

рошая 
Хорошая 9 

От-

лично 

Сред-

няя 

От-

лично 
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Предрасп. к 

отк. (число 

отк.) 

Гиб-

кость 

упр. 

Уровень 

стресса поль-

зователей 

Удовлетворен-

ность пользова-

телей 

Предрасп. к 

ош. (число 

ош.) 

Доступ-

ность ин-

формации 

Точность 

предост. 

инф. 

Произ-

вод. си-

стемы 

Филь-

тры 

Эф-

фек-

тив-

ность 

Целесо-

образ-

ность 

1 
Отлич-

ная 
Невысокий Невысокая 1 

Очень хо-

рошая 
Плохая 9 

Хо-

рошо 

Высо-

кая 

Очень 

плохо 

1 

Ненор-

маль-

ная 

Хороший Средняя 0 
Ненормаль-

ная 

Очень 

плохая 
9 

Очень 

плохо 

Высо-

кая 
Плохо 

2 
Хоро-

шая 
Высокий Невысокая 1 Отличная Отличная 8 

Не-

нор-

мальн

о 

Высо-

кая 

Очень 

плохо 

2 

Ненор-

маль-

ная 

Средний Низкая 0 Плохая Хорошая 9 

Очень 

хо-

рошо 

Высо-

кая 

Очень 

хорошо 

2 
Отлич-

ная 
Высокий Хорошая 1 

Нормаль-

ная 

Очень хо-

рошая 
7 Плохо 

Сред-

няя 

Очень 

хорошо 

2 

Нор-

маль-

ная 

Хороший Хорошая 3 
Нормаль-

ная 
Отличная 7 

От-

лично 

Очень 

низкая 

Очень 

хорошо 

2 

Ненор-

маль-

ная 

Высокий Невысокая 2 Отличная 
Нормаль-

ная 
10 

Хо-

рошо 

Сред-

няя 

Ненор-

мально 

0 

Нор-

маль-

ная 

Хороший Высокая 1 
Ненормаль-

ная 
Отличная 7 

От-

лично 

Высо-

кая 
Плохо 

1 

Очень 

хоро-

шая 

Низкий Низкая 0 
Ненормаль-

ная 

Очень хо-

рошая 
9 

Хо-

рошо 

Высо-

кая 

Нор-

мально 
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Предрасп. к 

отк. (число 

отк.) 

Гиб-

кость 

упр. 

Уровень 

стресса поль-

зователей 

Удовлетворен-

ность пользова-

телей 

Предрасп. к 

ош. (число 

ош.) 

Доступ-

ность ин-

формации 

Точность 

предост. 

инф. 

Произ-

вод. си-

стемы 

Филь-

тры 

Эф-

фек-

тив-

ность 

Целесо-

образ-

ность 

1 

Ненор-

маль-

ная 

Средний Средняя 0 Отличная Отличная 8 
От-

лично 

Высо-

кая 
Плохо 

1 
Очень 

плохая 
Очень низкий Хорошая 0 

Ненормаль-

ная 

Ненор-

мальная 
10 

Нор-

мальн

о 

Низкая 
Очень 

хорошо 

2 

Ненор-

маль-

ная 

Невысокий Низкая 1 Плохая 
Очень 

плохая 
9 

От-

лично 

Очень 

низкая 

Очень 

хорошо 

3 
Очень 

плохая 
Высокий Невысокая 1 Хорошая Плохая 9 

Очень 

хо-

рошо 

Хоро-

шая 

Очень 

хорошо 

2 
Хоро-

шая 
Невысокий Невысокая 1 

Ненормаль-

ная 

Очень 

плохая 
7 

Хо-

рошо 

Очень 

низкая 

Ненор-

мально 

1 
Хоро-

шая 
Высокий Высокая 2 Отличная Отличная 9 

От-

лично 

Высо-

кая 

Ненор-

мально 

2 

Ненор-

маль-

ная 

Хороший Средняя 2 Хорошая 
Ненор-

мальная 
8 

Не-

нор-

мальн

о 

Высо-

кая 

Нор-

мально 

1 
Пло-

хая 
Высокий Невысокая 2 Хорошая 

Очень 

плохая 
9 

Очень 

хо-

рошо 

Хоро-

шая 

От-

лично 

2 

Ненор-

маль-

ная 

Высокий Невысокая 1 Отличная 
Нормаль-

ная 
9 

От-

лично 

Сред-

няя 

Очень 

хорошо 
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Предрасп. к 

отк. (число 

отк.) 

Гиб-

кость 

упр. 

Уровень 

стресса поль-

зователей 

Удовлетворен-

ность пользова-

телей 

Предрасп. к 

ош. (число 

ош.) 

Доступ-

ность ин-

формации 

Точность 

предост. 

инф. 

Произ-

вод. си-

стемы 

Филь-

тры 

Эф-

фек-

тив-

ность 

Целесо-

образ-

ность 

1 

Ненор-

маль-

ная 

Средний Низкая 3 
Нормаль-

ная 

Очень хо-

рошая 
9 

Очень 

хо-

рошо 

Высо-

кая 

Очень 

хорошо 

1 
Пло-

хая 
Невысокий Низкая 1 Плохая Плохая 7 

Нор-

мальн

о 

Хоро-

шая 

От-

лично 

1 

Ненор-

маль-

ная 

Очень низкий Невысокая 0 Хорошая 
Очень 

плохая 
10 

Не-

нор-

мальн

о 

Высо-

кая 

Очень 

хорошо 

1 
Отлич-

ная 
Хороший Невысокая 0 

Очень хо-

рошая 
Отличная 10 

Очень 

хо-

рошо 

Невы-

сокая 
Плохо 

1 
Пло-

хая 
Высокий Хорошая 1 

Нормаль-

ная 

Очень хо-

рошая 
9 

Нор-

мальн

о 

Высо-

кая 
Хорошо 

1 

Нор-

маль-

ная 

Высокий Высокая 2 Отличная 
Ненор-

мальная 
9 

От-

лично 

Хоро-

шая 
Хорошо 

 

  



 

 

428 

ПРИЛОЖЕНИЕ Ж. СХЕМА ЭКСПЕРИМЕНТА 
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ПРИЛОЖЕНИЕ И. ВЫБОР ОПТИМАЛЬНОЙ КОНФИГУРАЦИИ 

СИСТЕМЫ УПРАВЛЕНИЯ МАШИНОСТРОИТЕЛЬНЫМ 

ПРОИЗВОДСТВОМ 

Data:  

  H_order = {H_order^(1), H_order^(2), ...} — множество холонов заказов, 

  H_resource = {H_resource^(1), H_resource^(2), ...} — множество ресурсных холонов, 

  H_product = {H_product^(1), H_product^(2), ...} — множество продуктовых холонов, 

  H_workshop = {H_workshop^(1), H_workshop^(2), ...} — множество холонов цеха, 

  H_HMS = {H_HMS^(1), H_HMS^(2), ...} — множество HMS, 

  H_DWH = {H_DWH^(1), H_DWH^(2), ...} — множество DWH, 

  R — количество требований к СУ, 

  N — среднее количество точек заказа, 

  T_max — ограничение по времени работы алгоритмов, 

  S_max — максимально допустимый уровень стресса (ЧСС), 

  P_threshold — порог вероятности безотказной работы, 

  w_Q, w_T, w_L, w_M, w_P — весовые коэффициенты критериев 

Result: C* — выбранная оптимальная конфигурация СУ 

// ============================================================================ 

// Этап 1: Оценка альтернативных холонов методом нечеткой логики 

// ============================================================================ 

1  foreach H_i in H_order ∪ H_resource ∪ H_product ∪ H_workshop ∪ H_HMS ∪ H_DWH do 

2      // Внешний уровень: семантический анализ, эргономика 

3      S_stress_i ← FuzzyEval(H_i.S_stress);  // НЛВ: "Низкий", "Средний", "Высокий" 

4      S_sat_i ← FuzzyEval(H_i.S_sat);        // НЛВ: "Низкая", "Средняя", "Высокая" 

5      I_avail_i ← FuzzyEval(H_i.I_avail);    // НЛВ: "Плохая", "Нормальная", "Отличная" 

6      I_acc_i ← FuzzyEval(H_i.I_acc);        // НЛВ: "Плохая", "Нормальная", "Отличная" 

7      F_flex_i ← FuzzyEval(H_i.F_flex);      // НЛВ: "Плохая", "Нормальная", "Отличная" 

8 

9      // Концептуальный уровень: эффективность алгоритмов 

10     E_alg_i ← FuzzyEval(H_i.E_alg);        // НЛВ: "Низкая", "Средняя", "Высокая" 

11     T_alg_i ← PredictTime(H_i.A_alg, N);   // Из раздела 4.2: T_A(N) 

12     L_route_i ← PredictLength(H_i.A_alg, N); // Из раздела 4.2: L_A(N) 

13     M_alg_i ← PredictMemory(H_i.A_alg, N); // Из раздела 4.2: M_A(N) 

14      

15     // Внутренний уровень: надежность, производительность 

16     P_reliab_i ← CalculateReliability(H_i); // Из раздела 4.5: P(t) 

17     P_perf_i ← H_i.P_perf;                  // Четкий: операций/сек 

18      

19     // Каскадная схема НЛВ (раздел 4.3) 

20     Q_i ← CascadedFuzzyInference( 

21         S_stress_i, S_sat_i, I_avail_i, I_acc_i, F_flex_i, 

22         E_alg_i, P_reliab_i, P_perf_i 

23     );  // Комплексная оценка холона (баллы, 0–100) 

24     H_i.Q ← Q_i; 

25  

// ============================================================================ 

// Этап 2: Формирование множества всех возможных конфигураций 

// ============================================================================ 

26 C ← ∅; 

27 foreach H_order in H_order do 

28     foreach H_resource in H_resource do 

29         foreach H_product in H_product do 

30             foreach H_workshop in H_workshop do 
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31                 foreach H_HMS in H_HMS do 

32                     foreach H_DWH in H_DWH do 

33                         C_add ← (H_order, H_resource, H_product,  

34                                  H_workshop, H_HMS, H_DWH); 

35                         C ← C ∪ {C_add}; 

36  

// ============================================================================ 

// Этап 3: Предварительный отбор по Парето 

// ============================================================================ 

37 C_Pareto ← ∅; 

38 foreach C_j in C do 

39     // Расчет критериев для конфигурации 

40     Q_total_j ← Σ(H_i.Q for H_i in C_j);  // Суммарная оценка холонов 

41     T_total_j ← Σ(H_i.T_alg for H_i in C_j);  // Общее время алгоритмов 

42     L_total_j ← Σ(H_i.L_route for H_i in C_j);  // Суммарная длина маршрутов 

43     M_total_j ← Σ(H_i.M_alg for H_i in C_j);  // Общий объем памяти 

44     P_reliab_j ← Π(H_i.P_reliab for H_i in C_j);  // Вероятность безотказной работы 

45     C_j.criteria ← (Q_total_j, T_total_j, L_total_j, M_total_j, P_reliab_j); 

46      

47     // Проверка на доминирование 

48     dominated ← false; 

49     foreach C_k in C_Pareto do 

50         if C_k dominates C_j then  // C_k лучше или равна по всем критериям 

51             dominated ← true; 

52             break; 

53         else if C_j dominates C_k then  // C_j лучше C_k 

54             C_Pareto ← C_Pareto \ {C_k};  // Удалить доминируемую 

55      

56     if not dominated then 

57         C_Pareto ← C_Pareto ∪ {C_j}; 

58  

// ============================================================================ 

// Этап 4: Выбор оптимальной конфигурации из множества Парето 

// ============================================================================ 

59 F_max ← -∞; 

60 foreach C_j in C_Pareto do 

61     // Нормирование критериев 

62     Q_norm ← (C_j.Q_total - Q_min) / (Q_max - Q_min); 

63     T_norm ← (C_j.T_total - T_min) / (T_max - T_min); 

64     L_norm ← (C_j.L_total - L_min) / (L_max - L_min); 

65     M_norm ← (C_j.M_total - M_min) / (M_max - M_min); 

66     P_norm ← (C_j.P_reliab - P_min) / (P_max - P_min); 

67      

68     // Целевая функция (формула 4.X+3) 

69     F_j ← w_Q · Q_norm - w_T · T_norm - w_L · L_norm - w_M · M_norm + w_P · P_norm; 

70      

71     if F_j > F_max then 

72         F_max ← F_j; 

73         C* ← C_j; 

74  

// ============================================================================ 

// Этап 5: Мониторинг и адаптивное переключение конфигураций 

// ============================================================================ 

75 while SystemRunning do 

76     // Мониторинг внешних параметров 

77     R_curr ← GetCurrentRequirementsCount(); 
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78     N_curr ← GetCurrentAverageOrderPoints(); 

79     S_curr ← MonitorUserStress();  // ЧСС, айтрекинг (раздел 4.1) 

80     T_curr ← MonitorAlgorithmTime(); 

81     P_curr ← CalculateCurrentReliability(C*); 

82      

83     // Проверка условий переключения (формулы 4.X+6 – 4.X+9) 

84     if R_curr > R_max(C*) then 

85         // Условие 1: рост количества требований 

86         C_candidates ← {C in C_Pareto | R_max(C) >= R_curr}; 

87         if C_candidates ≠ ∅ then 

88             C* ← SelectMaxF(C_candidates);  // Выбрать с макс. F(C) 

89      

90     else if N_curr > N_max(C*) then 

91         // Условие 2: рост количества точек заказа 

92         C_candidates ← {C in C_Pareto | N_max(C) >= N_curr}; 

93         if C_candidates ≠ ∅ then 

94             C* ← SelectMaxF(C_candidates); 

95      

96     else if S_curr > S_max then 

97         // Условие 3: ухудшение эргономики (ЧСС > 100 уд./мин) 

98         C_candidates ← {C in C_Pareto | HasParetoOptimizedUI(C)}; 

99         if C_candidates ≠ ∅ then 

100            C* ← SelectMaxF(C_candidates); 

101     

102    else if T_curr > 1.2 · T_max then 

103        // Условие 4: превышение времени работы алгоритмов 

104        C_candidates ← {C in C_Pareto | T_total(C) <= 0.8 · T_curr}; 

105        if C_candidates ≠ ∅ then 

106            C* ← SelectMaxF(C_candidates); 

107     

108    else if P_curr < P_threshold then 

109        // Условие 5: снижение надежности 

110        C_candidates ← {C in C_Pareto | P_reliab(C) >= P_threshold}; 

111        if C_candidates ≠ ∅ then 

112            C* ← SelectMaxF(C_candidates); 

113     

114    // Динамическая переконфигурация СУ 

115    if C* changed then 

116        ReconfigureSystem(C*);  // Замена холонов, перезапуск алгоритмов 

117     

118    sleep(Δt);  // Интервал мониторинга (например, 60 сек) 

119  

120 return C*; 
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ПРИЛОЖЕНИЕ К. ПРАВИЛА ВЫБОРА МЕТОДА НОРМАЛИЗАЦИИ 

Пра-

вило 

Условие Рекомендуемый метод 

нормализации 

𝑅1 𝛾𝑗 = 1, установлены нормативные или тех-

нологические границы 

Нормирование по эта-

лону  

𝑅2 Выбросы отсутствуют, распределение не 

имеет выраженной асимметрии, требуется 

шкала [0; 1] 

Min-max-нормализация  

𝑅3 Показатель количественный, имеет раз-

личные масштабы, а задача сформулиро-

вана через отклонение от среднего 

Z-нормализация  

𝑅4 𝛿out,𝑗 > 0,05, выраженная асимметрия или 

тяжелые хвосты 

Робастное масштабиро-

вание или робастная 

стандартизация 

𝑅5 Требуется ограничить влияние экстремаль-

ных значений или задать нелинейную 

шкалу 

Сигмоидная нормали-

зация 

𝑅6 Требуется только устранить сдвиг относи-

тельно среднего значения 

Нормализация по сред-

нему 

𝑅7 Критерий имеет экспертную, интерваль-

ную или нечеткую форму 

Нормализация функ-

ций принадлежности 

𝑅8 Критерий имеет порядковую или бинар-

ную шкалу 

Ранговое или бинарное 

отображение 



 

 

433 

ПРИЛОЖЕНИЕ Л. ПОКАЗАТЕЛИ НАДЕЖНОСТИ АРХИТЕКТУРЫ СУ 

ДЛЯ РАЗЛИЧНЫХ СЦЕНАРИЕВ РИСКА 

Сценарий Конфигурация 𝐾г 𝑃бр(𝑡) 𝑇м.о., ч 𝑃оч 

𝑟1 𝑎1 0,985 0,970 1200 0,012 

𝑟2 𝑎2 0,982 0,965 1150 0,015 

𝑟2 𝑎1 0,960 0,920 950 0,045 

𝑟2 𝑎2 0,970 0,940 1050 0,030 

𝑟3 𝑎1 0,950 0,900 880 0,060 

𝑟3 𝑎2 0,965 0,930 1000 0,040 

𝑟4 𝑎1 0,930 0,860 750 0,090 

𝑟4 𝑎2 0,955 0,910 920 0,055 

𝑟4 𝑎1 0,910 0,820 680 0,120 

𝑟5 𝑎2 0,945 0,890 870 0,070 
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ПРИЛОЖЕНИЕ М. АКТ ВНЕДРЕНИЯ ПАО «ГАЗПРОМ 

АВТОМАТИЗАЦИЯ» 
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ПРИЛОЖЕНИЕ Н. АКТ ВНЕДРЕНИЯ В ОАО «ОРБИТА»  
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ПРИЛОЖЕНИЕ П. АКТ ВНЕДРЕНИЯ В ООО «ГЕНОН»  
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ПРИЛОЖЕНИЕ Р. АКТ ВНЕДРЕНИЯ В УЧЕБНЫЙ ПРОЦЕСС  

 
 

 

 


